Configurando servidores DNS, no muque

http://www.hardware.com.br/tutoriais/servidores{dns

(Configurando o bind: venha direto paraca).

Introducao

A poucos dias, publiquei um artigo explicando como funciona o sistema DNS e o processo de
registro de dominios que serve como uma boa introdugdo ao tutorial de hoje. Se vocé ja leu o
artigo, sinta-se a vontade para pular para a segunda pagina:

Com frequéncia, ouvimos dizer que o sistema de DNS é a maior base de dados do mundo. Sob
certos aspectos, realmente é, mas existe uma diferenga fundamental entre o DNS e um
sistema de banco de dados tradicional (como um servidor MySQL usado por um servidor Web,
por exemplo), que é o fato do DNS ser uma base de dados distribuida.

No topo da cadeia, temos os root servers, 14 servidores espalhados pelo mundo que tém
como fungdo responder a todas as requisi¢es de resolu¢cdo de dominio. Eles sdo seguidos por
diversas camadas de servidores, que culminam nos servidores diretamente responsaveis por
cada dominio.

Um nome de dominio é lido da direita para a esquerda. Temos os dominios primarios
(chamados de top level domains, ou TLD's), como .com, .net, .info, .cc, .biz, etc., e, em seguida,
os dominios secundarios (country code TLD's, ou ccTLD's), que recebem o prefixo de cada pais,
como .com.br ou .net.br. Nesse caso, o "com" é um subdominio do dominio "br".

Embora normalmente ele seja omitido, todo nome de dominio termina na verdade com um
ponto, que representa o dominio raiz, de responsabilidade dos root servers. Quando um dos
root servers recebe um pedido de resolu¢cdo de dominio, ele encaminha a requisicdo aos
servidores da entidade responsavel pelo TLD (como ".com") ou pelo ccTLD (como ".com.br")
do qual ele faz parte. Eles, por sua vez, encaminham a requisi¢do ao servidor DNS responsavel
pelo dominio, que finalmente envia a resposta ao cliente.

Ao acessar o endereco "www.gdhn.com.br", o cliente comecaria enviando a requisicdo ao
servidor DNS informado na configuracdo da rede (o DNS do provedor). A menos que tenha a
informacdo em cache, o servidor consulta um dos root servers, perguntando: "quem é o
servidor responsavel pelo dominio gdhn.com.br?".

O root server gentilmente responde que nao sabe, mas verifica qual é o servidor responsavel
pelos dominios ".br" (o registro.br) e orienta o cliente a refazer a pergunta, dessa vez a um dos
servidores da entidade correspondente. O processo pode envolver mais um ou dois servidores,
mas eventualmente o cliente chega ao servidor DNS do responsavel pelo site (informado ao
registrar o dominio) que finalmente fornece o endereco IP do servidor ao cliente:



72.232.36.106 =—— www =—— gdhn =— com =— br —=— .

f f f f bt

! i Raiz
Endereco 1P Subdominia Servidor DNS Subdominia ecTLD
i responsdvel pela site [registrodsr) (root sarvers)

Assim como no caso do "com", que é um subdominio do "br" de responsabilidade do
Registro.br, vocé pode criar subdominios, como "www.gdhn.com.br" ou "ftp.gdhn.com.br"
livremente. Estes subdominios podem apontar para seu préprio servidor, para um servidor
separado, ou mesmo serem usados como aliases para outros dominios. Dentro da sua zona, ou
seja, do seu dominio, a autoridade é vocé.

Configurar o servidor DNS é uma etapa importante na configuracao de qualquer servidor que
vai disponibilizar servicos para a Internet, sobretudo hospedar sites, ja que nenhum visitante
vai querer acessar os sites hospedados através do endereco IP.

Registro de dominios

Assim como no caso das faixas de enderecos IP,s§oedelegados pelas RIRs
(Regional Internet Registries), como a ARINttg://www.arin.nefy e a LACNIC
(http://www.lacnic.net/p), os nomes de dominio sdo delegados através dtaded
menores (com ou sem fins lucrativos), chamadasddendin name registrars" (ou
simplesmente régistrars"), que coordenam o registro, a delegagdo e a tdispe
dominios. Embora o valor anual de manutencdo da dadhinio seja relativamente
baixo, 0 enorme volume de dominios registradosctam que o registro de dominios
seja um nego6cio que movimenta muito dinheiro.

Os requisitos para registrar dominios variam dedicoom o registrar. Para os TDLs,
ou seja, os dominios primarios genéricos, comom"cd.net", ".org" e outros, nao
existe muita burocracia; basta escolher uma emplesagistro e pagar.

Vocé pode encontrar uma lista dos registrars dfietate reconhecidos pela ICANN
no:

http://www.icann.org/reqistrars/accredited-list.htm

O maior é o Godaddynttp://godaddy.com que cobra US$ 9.99 por ano, por dominio
.com (com valores diferentes para outros prefixosgguido pelo Enom
(http://www.enom.con)/ Existem também algumas empresas nacionais natps,
como a Locawebhttp://locaweb.com.hr Essas empresas concorrem entre si, 0 que faz
com que os prec¢os variem. Os registros de doméumterecidos como se fossem um
produto, com direito a descontos e promocgoes:
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O ranking dos registrars (baseado no volume derdomiegistrados por cada um) esta
disponivel nohttp://www.domaintools.com/internet-statistics/strar-stats. html

Além das empresas listadas na pagina da Internie, S0 0s registrars primarios,
existem inUmeras empresas menores que entram coepwiagores de servico,
intermediando o registro, como no caso dos proesdde acesso e de empresas como a
Brasnic {ttp://brasnic.com

Normalmente, elas cobram mais caro, jA que precisgistrar o0 dominio junto a um
dos registrars primarios, repassando o valor cobpad ele, e ainda ganharem alguma
coisa. O registro de um dominio .com, que custa 9188 no Godady (e até 6.99 em
outros registrars menores) custa US$ 12.00 na Brgsor exemplo.

O registro de dominios .br € menos cadtico, pas sfo controlados por uma Unica
entidade, o Registro.bhifp://registro.by, uma entidade sem fins lucrativos. A taxa de
registro € (enquanto escrevo) de R$ 30 anuais ponirdo registrado, mas existem
algumas exigéncias adicionais.

Para registrar um dominio ".com.br", por exemph, eté pouco tempo, necessario ter
uma empresa aberta em territério nacional, paréstrag um dominio ".net.br" é
necessario ter uma empresa dentro do ramo de teleicacdes e assim por diante.
Pessoas fisicas (residentes no Brasil, ou que @wossum contato no Brasil) podem
registrar apenas dominios especificos, como o 'mni'blog.br", "flog.br" e outros.
Em primeiro de maio de 2008 entrou em vigor umaanoerma, que flexibilizou o
registro dos dominios ".com.br", liberando o regigtara pessoas fisicas, desde que
com um CPF valido.

Existem ainda outros detalhes interessantes, confmtoode empresas estrangeiras
poderem fazer o registro apenas através de umrnabmu Vocé pode ver mais detalhes
no FAQ:
http://reqgistro.br/fag/index.html
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Cunciuida

Note que o registro de dominios inclui apenas oasta@mento do dominio e o
encaminhamento das requisicbes aos seus servii& informados durante o
registro. Em muitos casos, séo oferecidos senadasonais, como a exibicdo de uma
pagina "em construcéo" (placeholder), a configuwal@s servidores DNS para vocé, ou




mesmo a hospedagem do site. Entretanto, este®sAgos adicionais, que variam de
acordo com a empresa de registro escolhida.

Uma préatica muito comum é registrar dominios em peg tenha interesse, mas que
ndo pretenda usar de imediato, mostrando uma p&ginérica, contendo um “"em
construcdo" ou alguns links de anuncios. Estagard&ichamada delémain parking"
(reserva de dominios, ou estacionamento de donmi@iédastante difundida, j& que sai
mais barato registrar um dominio antecipadameniguéder que disputa-lo mais tarde.
Existem também casos de empresas que deliberadanmegigtram um grande volume
de dominios contendo palavras ou frases populeoas,o objetivo de vendé-los mais
tarde, ou simplesmente lucrar com cliques de wiggque acessam 0s enderegos por
acidente.

Existem também casos de registros de dominios madat@arcas, ou palavras similares
a marcas, com objetivo de enganar os visitantesa(eimhando-os a outras paginas)
e/ou lesar ou extorquir os proprietdrios da marEata pratica é chamada de
"cybersquatting' (grilagem de dominios) e é ilegal na maioria gagses, incluindo o
Brasil.

Embora seja um processo demorado, é possivel disputposse de um dominio
registrado, o que se aplica em casos em que voaietentor de uma marca registrada,
ou é o proprietario de um site que esteja sendadtespor um dominio similar,
registrado com o propdsito de roubar visitantes.

Para os dominios primarios, o processo é chamadéD&RP (Uniform Domain-Name
Dispute-Resolution Policy), cujos detalhes estdo spahiveis no:
http://www.icann.org/udrp/udrp.htm

Para os dominios ccTLDs, ou seja, os dominios cduigo de pais, que sao
responsabilidade de entidades separadas, o procassoAlgumas entidades aceitam a
aplicacdo do UDRP, outras aplicam conjuntos pddies de regras, enquanto outras
simplesmente ndo possuem uma politica definidalinskando a acatar decisdes
judiciais.

Atualmente (junho de 2008) o Registro.br ainda gate da terceira categoria, mas
existem negociacdes com relacdo a adogdo do UDREE Wode ver algumas cartas
nesse sentido, trocadas entre os responsaveiskpglsetro.br e a ICANN, disponiveis
no:

http://www.icann.org/cctlds/br/br-icann-letters-18y07.pdf

DNS e virtual hosting

Com poucas excecdes, ao registrar um dominio voaésp fornecer o enderego de
dois servidores DNS (primario e secundario), pan@leoserdo encaminhadas as
consultas referentes ao seu dominio. O segundddsere exigido para fins de
redundancia, garantindo que as requisigdes comtirauser respondidas mesmo que o
primeiro servidor esteja fora do ar.

Uma opgdo muito usada para o segundo DNS é pedir quee algum amigo, que
também possua um servidor dedicado, seja seu Dblfid&io. Ele precisara apenas
adicionar a configuracdo do seu dominio na cordigiio do DNS, o que é rapido e
indolor. Se vocé administra dois servidores difeagnpode também configurar o



servidor B para ser o DNS secundario dos dominispddados no servidor A e vice-
versa.

Ao locar um servidor dedicado, é comum que vocéh@aois ou mais enderegos IP's
vélidos. Originalmente, seu servidor vai estar ipmhdo para usar apenas um deles,
mas vocé pode ativar o segundo (mesmo que O sepaisua apenas uma placa de
rede) usando o ifconfig, como veremos em detaltsEyair. ISSO permite que 0 mesmo
servidor seja usado simultaneamente como DNS pongasecundario, eliminando a
necessidade de um segundo servidor.

Continuando, ao registrar um dominio, vocé padea autoridade sobre ele e pode criar
subdominios da forma como quiser, como “fulano.rmmercom.br' ou
"vendas.minhaempresa.com". Veja o caso dos serdgb®spedagem gratuita de blogs
e sites, como o blogger, o wordpress e tantos futjoe, em muitos casos, criam
milhdes de subdominios diferentes para as pagossedadas.

Resolver um nome de dominio (ou seja, percorreo dcaminho necessario para
descobrir o IP do servidor responsavel, comecando & requisicdo enviada aos root
servers) é uma operacao que pode demorar varioadesy por isso os servidores DNS
armazenam um cache de dominios ja resolvidos, nzaido o numero de requisigoes.
E por isso que quando vocé faz alguma mudancanfayamcio do dominio, demora
algumas horas para que ela se replique. Isso axpimbém casos onde vocé nao
consegue acessar um determinado site usando o DNS$ravedor (que esta
desatualizado), mas consegue usando um DNS lacaljtoo servidor qualquer.

Um Unico servidor pode ser configurado para respopdr inimeros dominios, assim
como um unico servidor web pode hospedar varies.sits duas configuracdes acabam
intimamente ligadas, j& que é justamente a presdacairios dominios, ou Vvarios
subdominios que permite ao servidor web entregagma apropriada ao cliente.
Imagine o caso de um servidor que hospeda 10.0€€ &ia configuracdo do Apache,
especificamos o dominio e o diretdrio local coroesfente a cada site, como em:
<Virtual Host *>

Server Adnmi n webmast er @dhn. com br

Server Nane www. gdhn. com br

Server Al i as gdhn.com br

Document Root /var/ww/ gdhn

</ Virtual Host >

A idéia aqui é que o visitante digita o nome de bhondo site no navegador e, ao
receber a requisi¢cdo, o Apache se encarrega dé-neo diretério correto. Isso é
possivel porque o dominio a ser acessado € umaniaédo que faz parte da requisicao
enviada pelo cliente.

Depois de resolver o dominio e obter o endere¢satuvidor do site, o cliente ndo
pedira "me envie a pagina index do site", mas sme envie a pagina index do site
www.gdhn.com.Bt. O fato do dominio ser incluido na requisicaonmés que o Apache
verifigue a configuracéo e forneca os arquivosidet@io correto.

Se seu servidor estiver hospedando subdominios, seja, enderecos como
"www.fulano.gdhn.com.br "www.ciclano.gdhn.com.by etc., como fazem servigos de
hospedagem, a configuragdo continua basicamenteesman vocé especifica o
subdominio do cliente na configuracdo do VirtualHde Apache e também na
configuracdo do servidor DNS.

Uma observagcdo importante é que, para o Apache, ominib
"www.fulano.gdhn.com.Br é diferente de apenasfulano.gdhn.com.ir A linha
"ServerAlias" na configuracdo serve justamente jparanitir que o site seja acessado
tanto com o www quanto sem, de acordo com o gasfoedués.




Muitos sites grandes acabam ficando acessiveisaapem (ou apenas sem) o "www",

simplesmente por que os administradores deixamride @s aliases necessarios na
configuracdo do DNS, ou deixam de configurar o idervweb para responder pelos

dois enderecos, como no caso do site da clarocéssar oWwww.claro.com.bfF acesso

o site normal da operadora, mas ao tentdtip://claro.corti obtenho uma mensagem

de erro "Invalid Hostname", gerada pelo servid® djue hospeda o site. Este é um
exemplo de erro que vocé vai querer evitar na gardicdo dos seus servidores:

httpiiclare.com by - Kenguetor <gwemprans>
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Bad Request (Invalid Hostname)

Voltando a explicacao inicial, como os servidoregefistro de dominio Iéem as URLs
de trds para a frente, todos os acessos a subdsndentro do "gdhn.com.br" seré@o
enviados para o servidor DNS responséavel pelo domeimai para o servidor Apache.
Chegamos entdo ao prato principal, que é a comifggiardo servidor DNS propriamente
dito.

Configurando o Bind

O servidor DNS mais usado no Linux é o Bind, que aprenderemos a configurar aqui. N3o existe
problema em instala-lo no mesmo servidor onde foi instalado o Apache e os demais servigos,
embora, do ponto de vista da seguranga, o ideal seja utilizar servidores separados (ou usar
uma maquina virtual) ou usar um chroot, onde o Bind roda dentro de um diretério separado,
sem acesso aos demais arquivos do sistema. Veremos como configurar o Bind para operar
dentro do chroot mais adiante, por enquanto vamos nos concentrar na configuragao
propriamente dita.

O Bind é um software open-source, desenvolvido pelo ISC (Internet Software Consortium) e é
largamente utilizado ndo apenas no Linux, mas em sistemas Unix em geral, incluindo o
FreeBSD e o Mac OS X, ou seja, praticamente todos os sistemas operacionais com excec¢do do
Windows.

Instalacao

Para instalar o Bind, procure pelo pacote "bind" ou "bind9" no gerenciador de pacotes da
distribuicdo usada. Nas distribuices derivadas do Debian, o pacote "bind" instala o Bind 8,
enquanto o pacote "bind9" instala o Bind 9, que é a versdo recomendada:

# apt-get install bind9



No CentOS, no Fedora e no Mandriva o pacote "bind" instala diretamente a versdo mais
recente, sem op¢do de escolher entre instalar o Bind 8 ou 9:

# yuminstall bind

ou:
# urpm bind

No Slackware vocé encontra o pacote dentro da pasta "n" do primeiro CD. Ao instalar,
verifique a versao incluida na distribuicdo. Use sempre o Bind 8 ou 9; nunca o Bind 4, que esta
em desuso.

O Bind passou diretamente da versdo 4 para a versao 8, de forma a acompanhar a numeragao
de versoes usada no Sendmail. Com isso, as versdes 5, 6 e 7 ndo existiram e o Bind 8 equivale a
guinta versao do software.

Se vocé estd instalando o Bind em um servidor local, configure as estagdes para utilizarem o
endereco IP do servidor como DNS primdrio e vocé vera que eles ja serdo capazes de navegar
normalmente, sem precisar mais do DNS do provedor. Esta é a configura¢do padrdo do Bind,
onde ele trabalha como um servidor DNS de cache, encaminhando as requisi¢cGes para os root
servers, sem responder nada diretamente. A configuragdo que veremos aqui é necessaria para
gue ele passe a responder pelos seus dominios, assumindo a fun¢do de servidor autoritativo.

O principal arquivo de configuracdo do Bind é o "/etc/bind/named.conf" (em versdes antigas,
o arquivo pode ser simplesmente "/etc/named.conf"). Como comentei, por padrdo o Bind ja
vem configurado para trabalhar como um servidor DNS de cache, que pode ser usado tanto
localmente quanto por outros PCs da rede local. Dentro do arquivo de configuragdo, vocé
encontrara entradas similares a essas:

zone "." {

type hint;

file "/etc/bind/db.root";
1

zone "l ocal host" {
type master;
file "/etc/bind/db.local";

}

zone "127.in-addr. arpa" {
type naster;
file "/etc/bind/ db. 127";

}

zone "0.in-addr.arpa" {
type master;
file "/etc/bind/ db.0";

}

zone "255.in-addr. arpa" {
type master;



file "/etc/bind/ db. 255";
¥

Como pode ver, cada uma das seg¢des indica a localizagdo de um arquivo, onde vai a
configuragdo referente a ela. Por exemplo, na primeira secdo ("zone ".") é indicado o
arquivo "/ et ¢/ bi nd/ db. r oot ", que contém os enderecos dos 14 root servers, que o Bind
contactara na hora de resolver os dominios.

Esta configuracdo vem incluida por padrdo e ndo deve ser alterada, a menos que vocé saiba
bem o que esta fazendo. O que fazemos ao configurar o servidor DNS é incluir novas zonas (ou
seja, novas sec¢oes de configuragdo), contendo os dominios que desejamos configurar.

Uma excecdo fica por conta do CentOS 5 onde (acompanhando a mudancga feita no RHEL 5) os
arquivos de configuracdo do Bind ndo sdo instalados junto com o pacote. Nele, é necessario
gue vocé gere a configuracao inicial copiando os modelos de configura¢do que estdo dentro da
pasta "/ usr/ share/ doc/ bi nd-9. ?. ?/ sanpl e/ " para as pastas apropriadas, como
em:

# cp -r /usr/share/doc/bind-9.7?. ?/sanplel/etc/* [etc/
# cp -r /usr/sharel/doc/bind-9.7?. ?/sanpl e/ var/ named/* /var/ naned/

O servico referente ao Bind pode se chamar "bind" ou "named", de acordo com a distribuicao.
Nos derivados do Debian vocé controla o servigo através do comando "/etc/init.d/bind9" (ou
"/etc/init.d/bind" para a versdo 8), enquanto nas distribui¢cdes derivadas do Red Hat utilizamos
o comando "service named", como em:

# /etc/init.d/ bind9 restart
ou:

# service naned restartc

Adicionando os dominios

Com o Bind instalado, o proximo passo € configuragervigo para responder pelos
dominios que vocé registrou. Vamos usar como exemplbminio §dhn.com.br".

Como ele € um dominio .br, ele é registrado atraleebttp://reqistro.br Depois de
pagar e fornecer os dados da empresa e do respbmede dominio, € necessario
fornecer os enderegos dos dois enderegos (nomedeeegos IP) dos dois servidores
DNS responsaveis pelo seu dominio, como no screeabhixo:




Megheira e - Manat, &b o gl sl - loewe sael

Armuiles  Eilfee  Faibi  abbees Fagariea Derramesias  Agida
& - & iy wEpn: fregmitn hriag-binmeiriradmrmng Puieysd S TSEMES JIHILE & = B (e
Al

Delegaches NS
1 kel L e, ot syt i s it ]
trrtrugBer mars & remnrherrts dew cerwe F 5 o Tl s
Haerrvbdor Masier

Marma T

Endersge F  SEIMIILD

Erubrac s

[
Servidor Slave |

Fioma =1 el

Enderaga i B ESe 1110

Erderag B

[RSp— |
Serviilor Slave J

Fhoma

Endarace &

Enderoca B

[pee——
Servidor Slave 3 |

I i l epEE b

E através dessa interface de gerenciamento quepeaiegalterar a configuracio do seu
dominio, alterar os enderec¢os dos servidores DESb(€océ migre seu site para outro
servidor, ou outra empresa de hospedagem, por éxgrop mesmo transferi-lo para
outra pessoa. A senha definida ao criar sua coesséncial, jA que qualquer um que
tenha acesso as suas informagfes de login podergpaderar do seu dominio (€
possivel recupera-lo depois caso vocé seja o regpehlegal pela empresa, mas o
processo € demorado).

E possivel registrar o dominio usando um plano AD&hpresarial, ou outra
modalidade de conexdo onde vocé tenha um enddreipol Nao seria recomendavel
hospedar o site da sua empresa (ou nem mesmae@essoal) em um servidor ligado
a um link ADSL, pois 0 acesso dos visitantes sa#o ruim, mas, de qualquer forma,
na falta de um servidor dedicado, vocé pode mantaservidor de internet doméstico
para fins de estudo ou de testes. A dica para gamseegistrar o dominio tendo um
anico endereco IP é utilizar um modem discado (oalguer outro tipo de conexao
temporaria) para obter um segundo endere¢o e assiseguir efetuar o processo de
registro do dominio.

N&do faria muito sentido tentar registrar um domingando uma conexdao doméstica,
com I[P dindmico, ja que a entrada ficaria desatadéi assim que o IP mudasse,
fazendo com que o dominio deixasse de funcionamiéa solucdo viavel nesse caso é
utilizar um servico de DNS dinamico (no-ip.com, dga.com, etc.).

Continuando, a checagem dos servidores DNS édeitmnte a fase final do registro, de
forma que, para concluir o registro do dominio, B8NS ja deve estar funcionando.
Vamos entéo a configuracdo do Bind.

Comece adicionando as seguintes linhas no finakgivo Tetc/bind/named.cont do
servidor (sem modificar as demais):

zone "gdhn.combr” IN{

type naster;

file "/etc/bind/ db. gdhn";

al lowtransfer { 64.234.23.12; };

s

Na configuracdo, ozZbne "gdhn.com.bf' na primeira linha indica o dominio que
estamos configurando, como registrado no Registro.b



O "file "/etc/bind/db.gdhn’' especifica o arquivo onde vai a configuracdo eess
dominio. Na verdade, vocé pode salvar esse arguivqualquer lugar, muita gente usa
a pasta "/var/named". Aqui estou seguindo o padciDebian, colocando os arquivos
dentro da pasta "/etc/bind", junto com os demajsiaos de configuragdo do Bind.
Estas linhas dizem que o servidor € o responséilel gpminio "gdhn.com.br" (type
master;) e que sempre que receber uma requisigdcesfgonder de acordo com o
especificado no arquivo db.gdhn (file "/etc/bindgithn";).

A linha "allow-transfer" indica quais servidoresréd®e permissdo para realizar
transferéncias de zona. Ao utilizar um servidor D&8undario, a linha conteria o
endereco IP do segundo servidor, que seria o Unictorizado a realizar as
transferéncias. Se vocé estiver utilizando um Us&widor, utilize o préprio endereco
IP do servidor (como no exemplo). Nao deixe deizatil a opcdo, caso contrario
qualquer servidor poderd realizar transferénciasgue permite obter diversas
informacdes sobre seu dominio, que poderdo ent@msatilizadas para formular
ataques.

No caso do Debian, ¢é recomendado que Vvocé use o0 arquivo
"/etc/bind/named.conf.locdl, que é processado como se fosse parte do naméd.co
principal. No arquivo named.conf do Debian, vocéoertra as seguintes linhas:

/1 1f you are just adding zones, please do that in

/ et c/ bi nd/ naned. conf. | ocal

i ncl ude "/etc/bind/ naned. conf. | ocal ";

A existéncia desse arquivo separado visa sepacanfgguracdo geral do servidor e a
configuracdo dos dominios, minimizando a possiddel de erros, mas, na verdade, o
efeito de editar qualquer um dos dois arquivosr&esmo.

Em seguida vem a parte principal, que é adicionaordiguracdo do dominio no
arquivo 7etc/bind/db.gdhn', que foi citado na configuracdo. Este é um exenud
configuragéo:

@1 N SQA servidor.gdhn.com br. hostmaster.gdhn.combr. (

2008061645 3H 15M 1W 1D )

NS servi dor. gdhn. com br.

IN MX 10 servidor. gdhn.com br.

gdhn.com br. A 64.234.23.12

ww A 64.234.23.12

ftp A 64.234.23.12

smtp A 64.234.23.12

Nesse arquivo a formatacdo € especialmente imperts{océ pode usar espagos e tabs
(ambos tém o mesmo efeito) para organizar as opg@sesexistem algumas regras. As
linhas "IN SOA" até "IN MX" precisam ficar justifedlas (como no exemplo) e vocé
ndo pode esquecer dos espacos entre as op¢Oesju@asoincluir comentarios, use ";"
ao invés de "#", como em outros arquivos.

Pesquisando no Google, vocé pode encontrar inunteroplates como esse, mas é
dificil encontrar alguma explicacédo clara de cadw das opgdes. Isso faz com que
configurar um servidor DNS pareca muito mais coogaldo do que realmente é. Vamos
entdo a uma descricdo detalhada de cada um dososacgmecando pela primeira
linha:

@I N SOA servidor.gdhn.com br. hostnmaster.gdhn.combr. (



A "@" na primeira linha indica a origem do domigipao mesmo tempo, o inicio da
configuracdo. Ela é sempre usada, assim como eendareco de e-mail.

O "IN" é abreviacdo de "internet" e o0 "SOA" de 'tBtaf autority”. Em seguida vem o
nome do seu servidor (que vocé checa usando o cantanstname"), seguido do e-
mail de contato do administrador (vocé).

Note que, no caso do e-mail, temos a conta sepa@d@minio por um ponto, e ndo
por uma "@". O mais comum é criar uma conta charladstmaster”, mas isso nao é
uma regra. Vocé poderia usar "fulaninho.meudontpio.br’, por exemplo. A
principal observagdo é que vocé ndo deve usar omaileeontendo pontos na porgao
antes da arroba.

Note também que existe um ponto depois do "serngdbn.com.br" e do
"hostmaster.gdhn.com.br", que faz parte da cordighwm. Como citei no inicio, na
realidade todos os nomes de dominio terminam conpamo; em muitas situagdes o
ponto € omitido (como acessar um site através degaalor), mas ele é obrigat6rio
dentro da configuracdo do Bind.

O ponto se refere ao dominio raiz, de responsabiéiddos rootservers. No exemplo,
nosso servidor é o responsavel pelo dominio "gdiopie faz parte do dominio
".com.br", que, por sua vez, faz parte do domiain. Lembre-se que 0s dominios sdo
lidos da direita para a esquerda, de forma quessaver o dominio, o cliente leria: raiz
. br. com . gdhn.

A linha diz algo como: na internet, o servidor V&gor" responde pelo dominio
"gdhn.com.br" e o e-mail do responséavel pelo domnénlhostmaster@gdhn.com.br".

A primeira linha termina com um parénteses, quéc@ inicio da configuragdo do
dominio. Temos entdo:

2008061645 3H 15M 1W 1D )

0O "2008061645" € o valor de sincronismo, que permpite o servidor DNS secundario
se mantenha sincronizado com o principal, deteotatigracdes na configuracdo. O
servidor DNS checa periodicamente as informacgdspodibilizadas pelo servidor
primario e realiza uma atualizacdo sempre que pergae o niumero de sincronismo do
servidor € mais alto que o seu (do servidor secaio)da

Nao existe uma regra especifica para a formataganidhero de sincronismo; vocé
pode simplesmente usar um nimero de 10 digitogdaleae aumenta-lo a cada
mudanca na configuragéo.

Uma convengédo popular é usar a data da ultimaagfier(como em: 20080616) e um
ndamero de dois digitos qualquer, aumentando se@lem@nte a cada mudanga. Ela
acaba sendo util, pois faz com que vocé nunca pgeea de atualizar o numero de
sincronismo ao alterar a configuragéo do servigor.

Sempre que editar a configuracdo ou sempre quégooaf um servidor DNS a partir
de um template qualquer, lembre-se de atualizafimeno de sincronismo, usando a
data atual ou outro numero definido por vocé. Urhaeovagdo é que o numero no
servidor primério deve ser sempre superior ao namer servidor secundario, caso
contrario a atualizacdo nunca é disparada. Vejaaqoenvencdo de usar a data evita
esse problema, ja que ela faz com que o serviderf@juatualizado por uUltimo tenha
sempre 0 numero mais alto.

Continuando, os quatro campos seguintes (3H 15M1Dyorientam o servidor DNS
secundéario (caso vocé tenha um). O primeiro camgd&a o tempo que o servidor
aguarda entre as atualizacdes (3 horas). Caserleba que o servidor principal esté
fora do ar, ele tenta fazer uma transferéncia dea,zou seja, tenta assumir a



responsabilidade sob o dominio. Caso a transfexéfadhe e o servidor principal
continue fora do ar, ele aguarda o tempo espeddic® segundo campo (15 minutos) e
tenta novamente.

O terceiro campo indica o tempo maximo que ele pedponder pelo dominio, antes
que as informacdes expirem (1 semana, tempo majsiesuficiente para vocé arrumar
o servidor principal ;) e o tempo minimo antes deallver o dominio para o servidor
principal quando ele retornar (1 dia). Se vocé ajim uma semana é pouco tempo,
vocé pode aumentar o valor, usando, por exempW,' '@ semanas). Com iSso vocé
tem mais tempo para restaurar o servidor primanic&so de catastrofe.

Esses sd@o os valores padrdo, por isso ndo existétnsnmotivos para altera-los. A
transferéncia do dominio para o DNS secundariorgszuma operagédo demorada, por
causa do cache feito pelos diversos servidores &p&lhados pelo mundo: demora de
um a dois dias até que todos atualizem suas tafbelesderecos. A principal prioridade
deve ser evitar que o servidor principal fique $pdinivel em primeiro lugar.

Muitos preferem especificar esses valores em segundma configuracdo muito
comum é separar os valores por linha, incluindoergérios, como em:

2008061645; seri al

10800; refresh, seconds

900; retry, seconds

604800; expire, seconds

86400 ); m nimum seconds

O resultado é exatamente 0 mesmo. A Unica diferérgpae vocé vai acabar digitando
varias linhas a mais.

As duas linhas a seguir concluem a segao inicial:

NS servi dor. gdhn. com br.

IN MX 10 servidor. gdhn.com br.

A linha "NS" (Name Server) diz quem sdo os serddoDNS responsaveis pelo
dominio. Ao usar apenas um servidor DNS, vocé ssménte repete o nome do
servidor, seguido pelo dominio, como adicionamognraeira linha. Caso vocé esteja
usando dois servidores, entdo vocé precisa deearaos, como em:

NS servi dor. gdhn. com br.

NS ns2.gdhn. com br.

A linha "IN MX" (Mail Exchangers) é necesséria seengue vocé pretende usar um
servidor de e-mails (vocé pode escolher entre aggostfix, Qmail, Sendmail ou outro
MTA). Aqui estou simplesmente usando a mesma maquara tudo, por isso
novamente citei o "servidor.gdhn.com.br", que adanmais esta fungéo. Assim como
no caso do DNS, vocé pode especificar um servidar-thails secundario, que passa a
receber os e-mails caso seu servidor principalfesgado ar. Nesse caso, vocé adiciona
uma segunda linha, como em:

IN MX 10 servidor.gdhn.com br.

IN MX 20 outroservidor. outrodom ni o.com br.

Os numeros indicam a prioridade de cada servidose®idor da primeira linha tem
prioridade 10, por isso é o primério. O segundo peioridade 20 e por isso s6 assume
em casos de problemas com o primario. Usar um dsegservidor de e-mails, em um
dominio separado, adiciona uma camada extra dedéduia e evita que vocé perca e-
mails caso seu servidor fique temporariamentedorar.



Em grandes redes, € possivel adicionar um volum maior de servidores, de forma

a garantir a operagéo do servico em qualquer Situde possivel até mesmo terceirizar
0 servigo, adicionando os servidores de uma emmesana. Ao usar o Google apps
for your domain lfttps://www.google.com/a/que permite criar contas do Gmail com o
dominio do seu site, por exemplo, vocé é orientd@alicionar as seguintes linhas na
configuracéo:

IN MX 1 ASPMX L. GOOGLE. COM

IN MX 5 ALT1. ASPMX. L. GOOGLE. COM
IN MX 5 ALT2. ASPMX. L. GOOGLE. COM
IN MX 10 ASPMX2. GOOG_EMAI L. COM
IN MX 10 ASPMX3. GOOGLEMAI L. COM
IN MX 10 ASPMX4. GOOGLEMAI L. COM
IN MX 10 ASPMX5. GOOGLEMAI L. COM

Com isso, os e-mails sdo recebidos pelos servidimeSoogle (veja que sdo usados
nada menos do que 7 servidores diferentes), gaentgzenam nas contas apropriadas.
O servidor DNS do seu site passa a apenas encammhaquisicoes.

Uma observacgédo € que o protocolo SMTP prevé falbadinks entre os servidores, de
forma que, caso o servidor de e-mail principaljastetivo, o emissor tenta contacta-lo
durante um longo periodo (o default sdo 3 diagysade tentar o servidor secundario.
Com isso, usar varios servidores nao resolve dgmabcompletamente, jA que em caso
de falha no servidor primario, as mensagens passatfiegar com um grande atraso.
Outra observacdo é que os enderecos dos dominiesrdiguracdo fornecida pelo
Google aparecem em letras mailusculas, mas, apssar d configuracao funciona sem
problemas. Isso acontece porque, diferente de Dwomfiguracdes, os nomes de
dominio sdo case-insensitive, de forma que tanto dacrevé-los usando letras
mindsculas ou maiusculas.

Depois dessas linhas iniciais, temos a parte mgeitante, em que vocé especifica o
endereco IP do servidor e pode cadastrar subdsnigomo em:

gdhn.com br. A 64.234.23.12

ww A 64.234. 23. 12

ftp A 64.234.23.12

sntp A 64.234.23.12

Nesse exemplo, inclui também trés subdominios, wwhy "ftp" e "smtp"”, ambos
relacionados ao IP do servidor. Isso permite que \wsitantes digitem
"www.gdhn.com.Br ou “ftp.gdhn.com.Br no navegador. Ao trabalhar com
subdominios, vocé pode relaciona-los com IP's ouindios diferentes. Por exemplo,
muitos portais possuem varios subdominios, comow®iv"www2" e "wwwa3", onde
cada um é um servidor diferente, configurados gaidir os acessos.

Ao trabalhar com dois servidores DNS, adicione &amluma entrada para o servidor
secundario, especificando o nome do segundo serfnd@ no exemplo) e o endereco
IP, como em:

gdhn.com br. A 64.234.23.12

www A 64. 234. 23. 12

ftp A 64.234.23.12

smtp A 64.234.23.12

ns2 A 64.234.23. 13




Note o segundo DNS usa o IP .13, enquanto o serpidlacipal usa o .12, mas ambos
estdo dentro da mesma faixa de enderecgos.

DNS primario e secundario no mesmo servidor

Como comentei anteriormente, é possivel fazer coemugm Unico servidor dedicado
(que disponha de dois ou mais enderecos IP) atudtaneamente como servidor DNS
primario e secundario, evitando que vocé precisairdesegundo servidor separado.
Para isso, precisamos apenas criar um alias pplaca de rede. Se o segundo IP é o
"64.234.23.13" e a placa de rede ¢ a "eth0", o cdmaeria:

# ifconfig ethO:1 64.234.23.13

A partir dai, seu servidor passa a responder pleissenderecos IP, e vocé pode usa-lo
simultaneamente como DNS primario e secundario.

Naturalmente, ao fazer isso, vocé perde a redural@mae é o grande motivo de usar
dois servidores DNS em primeiro lugar) mas isso sempre € um grande problema, ja
gue se o servidor DNS esta hospedado no mesmal@enyie seu site, ndo faz muita
diferenca ter dois servidores DNS, pois se o senpdincipal cair, o site ficara fora do
ar de qualquer forma.

Sites maiores possuem sistemas de redundancia isnuezes, servidores DNS
separados, o0 que cria uma malha de seguranca. iEspogjue é muito raro a pagina de
um portal ficar fora do ar, por exemplo.

Continuando, o comando do ifconfig ndo é permanedée forma que vocé deve
adiciona-lo a um dos arquivos de inicializacao idtema (como o "/etc/rc.local") para
qgue a configuracdo torne-se permanente. Nas digtdies derivadas do Debian vocé
pode adicionar o alias diretamente ao arquivo /fletavork/interfaces"”, logo depois da
configuracédo da interface principal, como em:

auto ethO:1

iface eth0:0 inet static

address 64.234.23.13

net mask 255. 255, 255. 248

E necessario também especificar o segundo endeaegonfiguracio da zona no Bind,
adicionando uma linha "NS" adicional. Como no casnesmo servidor responde pelos
dois enderecos IP, vocé pode simplesmente inventanome ficticio para o segundo
endereco ao inclui-lo na configuragdo, como nessamplo, onde uso o nome
"secundario™:

@I N SOA servidor.gdhn.com br. hostnmaster.gdhn.com br. (

2008061645 3H 15M 1W 1D )

NS servi dor. gdhn. com br

NS secundari o. gdhn. com br.

IN MX 10 servidor. gdhn. com br.

gdhn.com br. A 64.234.23.12

secundari o A 64.234.23.13

O "A" é abreviacao de "Address mapping" e € usad@etradas onde um dominio ou
um subdominio é relacionado a um endereco. Vocé padbém usar a diretiva "IN
CNAME" para criar aliases, ou seja, subdominiosatuam como apelidos para outros.
Veja um exemplo:



gdhn.com br. A 64.234.23.12
ww A 64. 234, 23. 12

ftp A 64.234.23.12

smp A 64.234.23.12

ns2 A 64.234.23.13

joao A 200.123.23.2

maria I N CNAME j oao

Nesse caso, 0 subdominio "maria" € simplesmentalia® para o "joao", que aponta
para um IP externo. Vocé pode criar quantos subdomde aliases precisar.

Para especificar enderegos IPV6, vocé usa a diré8AAA" no lugar de "A", como
em:

i sac AAAA 2001: bce4d: 5641: 3412: 341: 45ae: f e32: 65

Concluindo, o nome do DNS secundario especificaloanfiguragéo (o "secundario"
no meu exemplo) deve ser incluido no arquidc’hosts, de forma que o enderego IP
fornecido no alias da placa de rede seja relacmaadsegundo nome, como em:

# /etc/hosts

127.0.0.1 | ocal host. | ocal domai n | ocal host

64.234.23. 12 servidor.gdhn.com br servidor

64. 234. 23. 13 secundari o. gdhn. com br secundari o

Ao terminar, vocé pode testar a configuragdo dosseudor DNS usando o comando
dig. No Debian ele é instalado juntamente com o pataneutils”. Faga uma busca
pelo dominio, especificando o endereco IP do DNSapabou de configurar, como em:

$ dig gdhn.com br @4.234.23.12

Isso faz com que ele pergunte diretamente ao seidese 0 que permite testar a
configuracdo imediatamente, sem precisar esper@r p®pagacdo do registro do
dominio. Se tudo estiver correto, vocé vera algoa@o

7 ; ANSWER SECTI ON:

gdhn.com br. 86400 IN A 64.234.23.12

;; AUTHORI TY SECTI ON:

gdhn. com br. 86400 IN NS servidor.gdhn.com br.
gdhn.com br. 86400 IN NS secundari o. gdhn. com br.

Faca o mesmo com o IP do DNS secundario, como em:
$ dig gdhn.com br @4.234. 23. 13

Ambos devem devolver a mesma resposta.

Para adicionar mais dominios, edite o arquivo /Weammed.conf' (ou o
"letc/named.conf.local"), adicionando sec¢Oes sejaarge especificando arquivos de
configuracdo separados) para cada um dos doméoios) em:

zone "joao.combr” IN{

type master;

file "/etc/bind/ db.]joao";

allowtransfer { 64.234.23.13; };

}



zone "maria.combr” IN {

type master;

file "/etc/bind/ db. mari a";
allowtransfer { 64.234.23.13; };

}

Depois que vocé configurou o primeiro dominio, fit&cil adicionar dominios
adicionais, pois vocé pode simplesmente gerar soOpéaarquivo original, alterando
apenas as opc¢oes que forem diferentes, tais camome do dominio e os subdominios
desejados. Aqui temos mais um exemplo de configiorag

@1 N SQA servidor.joao.combr. contato.joao.combr. (

2008051567 3H 15M 1W 1D )

NS servi dor.j oao.com br.

NS ns2.joao.com br.

IN MX 10 servidor.joao.com br.

joao.combr. A 64.234.23.12

ww A 64.234. 22.12

forum A 64.234.22.12

sntp A 64.234.22.12

ns2 A 64.234.23.13

downl oads A 72.213. 45. 23

Veja que o0 subdominio "downloads" aponta para umvidar diferente que,
naturalmente, deve ter um servidor web configugzata responder pelo dominio.

Usando um servidor secundario separado

Vamos agora a uma configuracdo mais elaboradagdagiois servidores, configurados
como master e slave. Como comentei, essa conf@orse aplica apenas quando vocé
realmente utiliza dois servidores separados e naoasos em que vocé tem um unico
servidor configurado para utilizar dois enderec® No exemplo, temos dois
servidores, o primério utilizando o endereco "64.23.12" e o secundério o endereco
"64.234.23.13".

O primeiro passo é a configuracio no arquivo ‘'Baid/named.conf’, ou
"letc/bind/named.conf.local”, que é diferente nos dervidores.

No servidorprimario, a entrada deve conter a linha "allow-transfespeeificando o
endereco do servidor secundério. Ela indica querddor secundario pode assumir a
responsabilidade sobre o dominio em caso de pralsleom o titular:

zone "gdhn.combr" IN {

type master;

file "/etc/bind/ db. gdhn";

allowtransfer { 64.234.23.13; };

s

Na configuracdo do servidor DNSecundariq mudam duas linhas, onde vocé
especifica a posicao hierarquica do servidor ("slpge" ao invés de "type master") e o
endereco IP do servidor configurado como master:

zone "gdhn.combr" IN {

type sl ave;

file "/etc/bind/ db. gdhn";



masters { 64.234.23.12; };
¥

Ao usar dois servidores separados como masterve, aimportante que a porta 53
TCP esteja aberta no firewall tanto para entradaigupara saida. Embora o protocolo
DNS utilize a porta 53 UDP para a resolucéo de som@orta 53 TCP é usada durante
as transferéncias de zona (Zone Transfers), oy d@jante o processo de sincronismo
entre os dois servidores. Sem acesso a porta 53ddCGervidor principal, o servidor
DNS secundario simplesmente ndo tem como desempsudmafuncdes.

Continuando, temos a configuragdo do arquivo 'Betd/db.gdhn”, que deve conter
duas entradas "NS", uma para o servidor primamuotea para o servidor secundario,
além de uma entrada "A" relacionando o nhome dadsargecundario com o endereco
utilizado por ele, como em:

@1 N SQA servidor.gdhn.com br. hostmaster. gdhn.combr. (

2008061645 3H 15M 1W 1D )

NS servi dor. gdhn. com br.

NS nsl. gdhn. com br.

IN MX 10 servidor.gdhn.com br.

gdhn.com br. A 64.234.23.12

ww A 64.234. 23. 12

ftp A 64.234.23.12

sntp A 64.234.23.12

ns2 A 64.234.23.13

Uma curiosidade € que a configuragéo precisa #ardpenas no servidor primario, ja
que o servidor secundario se sincroniza periodicégnem relacdo a ele, realizando
transferéncias de zona. O mesmo se aplica asza¢@dis no arquivo que, novamente,
precisam ser feitas apenas no servidor priméariotefminar, ndo esqueca de reiniciar o
servico para gque as alteragdes entrem em vigor.

Na segunda parte deste tutorial veremos detalhdsesa configuracdo do DNS
reverso, configuragdo de servidores DNS para rddeais e também sobre o uso do
Bind dentro de um chroot para melhorar a seguranca.

Confira a segunda parte ehitp://www.hardware.com.br/tutoriais/servidores-d2/s




