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1 Introducao

Cluster é a denominacgao utilizada para definir um conjunto de equipamentos trabalhando em conjunto
para resolver um problema. Os Clusters sao muito utilizados hoje em dia para conseguir uma grande
performance ou disponibilidade de um sistema a um menor custo do que ter maquinas de grande porte.
Mas, aumentando o numero de equipamentos trabalhando em conjunto também se elevam os niveis
de complexidade do sistema como um todo. Isso naturalmente requer uma solucao para facilitar a
administracao de sistemas mais complexos. A motivacao deste trabalho estd em aplicar o conhecimento
adquirido no decorrer do curso de graduagdo em um projeto concreto, com aplicagao pratica em algum
setor. Visto que nos tltimos anos temos observado que existe uma grande demanda de desenvolvimento
na area de processamento paralelo e processamento em Cluster, resolvemos aplicar o conhecimento do
curso de Engenharia de Computagdo em um projeto nesta area. Outra coisa que me motivou a realizar
um projeto nessa area foi o interesse de entender um pouco mais de como funciona a tecnologia na qual eu
tenho trabalhado, pois atualmente tenho trabalhado no monitoramento e suporte técnico de um Cluster,
aonde roda um sistema de banco de dados de missao critica do negdcio da empresa a qual eu presto meus
servigos. Dentre todas as areas de interesse, a parte de monitoramento de um sistema em Cluster foi o
que mais interessou para desenvolver o trabalho. No decorrer deste texto, estaremos explicando conceitos
bésicos sobre a tecnologia utilizada para desenvolvimento do projeto, e porque foram tomadas algumas
decisoes de projeto. Neste texto também foram incluidas referencias tteis sobre o tema desenvolvido, e
alguns pequenos tutorias de utilizagao em um ambiente real do projeto desenvolvido. Também estaremos
comentando a utilizagao de ferramentas de terceiros utilizadas no decorrer do projeto.

1.1 Proposta de Trabalho

A linha de raciocinio que deveremos seguir neste trabalho é a de conseguir um sistema que possa auxiliar
um Cluster a atender as exigéncias de performance e custo, e ainda fornecer um certo nivel de seguranca.
Com isso pretendemos criar um sistema de monitoramento de satide do Cluster. O monitor de saide
do Cluster nada mais é do que um sistema de monitoramento gerencidvel, que pode capturar qualquer
informacao do Cluster e transformé-la em dados tuteis que podem ser interpretados facilmente e também
pode ser integrado com um sistema de alerta de monitores. Alem disto, a proposta inclui fazer um sistema
em camadas, que podem ser separadamente reescritas ( caso necessirio ) sem que todo o sistema seja
afetado pela modificagdo. Um sistema de monitoramento de Cluster pode facilmente ser justificado, pois
ele tem por objetivo :

e Diminuir o tempo de indisponibilidade do Cluster;

e Aumentar a eficiéncia;

Diminuir o desperdicio de recursos;

Atuar pré-ativamente na manutencgao do Cluster;

Gerar relatérios de utilizacao, viabilizando um dimensionamento preciso do Cluster;

Ter acesso a uma visao da performance instantanea e média do Cluster;

Centralizar a administracao.

Para tal, foi feita uma proposta de um sistema em varias camadas, saindo da interface com o cliente
até chegar na coleta dos dados dos monitores nos nés do Cluster. A principio, a proposta de monitores
que deveriam ser implementados seria de monitores de temperaturas dos processadores e das placas
maes dos nés do Cluster, mas o sistema teria que ser também extensivel para novos monitores serem
implementados sem a modificacdo de nenhum componente além do novo monitor. A proposta também
inclui um monitor de disponibilidade dos nés, que deve ser implementado afetando o minimo possivel
a camada de comunicacdo. Alem disso, o protocolo se propde a ser simples e de ficil entendimento
e implementacao, ji que ele deve ser divulgado para que outras pessoas possam também programar
utilizando o protocolo e o sistema desenvolvidos neste trabalho.



2 Clusters - Conceitos basicos

Neste capitulo vamos abordar alguns conceitos bésicos que nos levaram a algumas defini¢des de qual linha
de estudo seguiremos durante todo o trabalho. Vale a pena ressaltar que aqui serao colocadas definigoes
em uma linguagem menos técnica, para um melhor entendimento e para futura apresentagao de termos
que serao utilizados no decorrer do texto.

2.1 O que significa Cluster?

Cluster é o nome comum dado atualmente a um grupo de maquinas que interagem para realizar uma
Unica tarefa. Quando temos varios computadores juntos compartilhando recursos para realizar o mesmo
trabalho, entdo chamamos esse grupo de computadores de Cluster (que do inglés significa ” Grupo”). Um
Cluster pode ser constituido de dois ate N computadores, dependendo somente dos recursos de interacao
entre eles. Sendo assim, poderiamos pensas em um Cluster como varias maquinas trabalhando como uma
dnica maquina para realizar uma Unica tarefa, mas nem sempre é assim. Hoje o conceito de Cluster é
utilizado em vérios pontos de vista diferentes, e ndo somente no ponto de criar um super computador
com um grupo de varias maquinas juntas.

2.2 O que sao No6s do Cluster?

Os nés de um Cluster sao as maquinas que fazem parte do conjunto de maquinas, e que disponibilizam o
seus recursos de processamento para realizar as tarefas submetidas ao Cluster. Normalmente os recursos
dos nos sao gerenciados por uma outra entidade, chamada Master.

2.3 O que sao os Masters de um Cluster?

Os Masters sdo as maquinas que fazem parte do Cluster, compartilhando os seus recursos de processa-
mento para realizar as tarefas do Cluster, mas também atuam em tarefas para administrar os recursos
do Cluster. Normalmente, existem varios nés para serem gerenciados por um Master, mas podem existir
configuragoes Muilti-Master, aonde vdrias (ou todas) maquinas sao gerentes do Cluster.

2.4 Importancia dos Clusters

Atualmente as empresas de software e hardware vem dando uma grande importancia a este conceito,
pois na pratica cada dia fica mais dificil e mais caro construir computadores com maior capacidade de
processamento e armazenamento. Os Clusters tem por finalidade otimizar os recursos de processamento
de varias maquinas para obter um desempenho préximo ao de um computador com maior capacidade.
No entanto, é um erro achar que varios computadores juntos vao desempenhar uma tarefa igual a um
tinico computador com a capacidade destes mesmos varios computadores, pois alem de realizar a tarefa,
o Cluster ainda deve se preocupar com o sincronismo dos dados entre os servidores. Os Clusters também
podem ser vistos do ponto de ter sempre uma reserva de processamento em um caso de falha de um
sistema. Quando temos varios computadores independentes trabalhando na mesma tarefa, podemos
trabalhar a idéia de que se um destes computadores parasse de funcionar, os demais poderiam detectar
esta anomalia e tratd-la, de tal forma que a tarefa que estava sendo executada antes desta anomalia
continue a ser executada apds a detecgao do erro. Hoje em dia este recurso estd sendo muito explorado
pelas empresas de software e hardware, para tornar seus sistemas o mais confidveis possivel. Do ponto
de vista de crescimento de processamento, em alguns casos existe a necessidade de em um determinado
momento aumentar a escala de processamento. O Cluster também se propoe a solucionar o problema de
escala, pois poderiamos agregar mais computadores ao grupo existente para aumentar o processamento,
lembrando que o aumento de performance nao é linear, e ird depender diretamente da tecnologia e
dos algoritmos utilizados na implementacao do Cluster. Esta técnica também é valida para um super
computador, mas o custo de se construir um computador expansivel é relativamente alto, e limitado, pois
na teoria o crescimento de processamento sempre estaria limitado ao projeto do computador, enquanto
que com um Cluster a escala estaria limitada a como os computadores interagem entre si e quantos



computadores existem no grupo. Entao podemos ver um Cluster basicamente de trés angulos diferentes:
Performance, Disponibilidade e Capacidade de crescimento. Nem sempre esses itens podem ser atingidos
mutuamente, e normalmente é opgao de projeto definir o que é mais importante dentre estes trés angulos
bésicos de visao.

2.4.1 Performance

Cluster que se propoem a serem otimizados para realizagao de cédlculos intensos, aonde é necessario um
grande poder de processamento sao normalmente otimizados para performance. De um modo geral sao
sistemas que executam uma tarefa por um tempo determinado e seu objetivo é tornar este tempo finito
o menor possivel. Alem disso, existe uma relacdo de importancia dos dados envolvidos no processo de
realizagao da tarefa e a necessidade de executar grandes esfor¢os computacionais. Normalmente, quanto
menos importante é o dado, maior é a otimizacao para performance, e quanto mais importante é o dado,
menor é a otimizagdo para performance e maior é a otimizacao para disponibilidade do servigo. Um
bom exemplo de Cluster otimizado para performance é um Cluster que faz previsao do tempo. Os dados
envolvidos normalmente sao dados coletados de um satélite em tempo real. Isso faz com que o Cluster
tenha que fazer um esforco computacional grande para analisar uma dada amostragem da tendéncia
climética. Mas, se este mesmo Cluster ficar parado por alguns instantes, quando ele voltar podera coletar
novos dados de entrada e retomar ao processamento intenso.

2.4.2 Disponibilidade

Clusters que se propoem a serem otimizados para manter uma tarefa executando o maior tempo possivel.
Normalmente sao sistemas que devem estar funcionando por tempo indeterminado e cujo objetivo é man-
ter este sistema funcionando por um maior tempo possivel sem interrupgoes. Um exemplo classico deste
sistema seria um servidor Web. Normalmente servidores Web nao necessitam de esforco computacional
grande, mas necessitam estar disponivel 24h por dia, sete dias por semana.

2.4.3 Capacidade de Crescimento

Clusters que se propdem a serem flexiveis quanto ao seu poder de processamento. Normalmente, sdo
sistemas que tem uma tendéncia de crescimento continua, forcando o projetista do sistema a escolher
uma estrutura que tenha uma capacidade de crescer junto com o sistema. Um exemplo simples desta
necessidade é um banco de dados. Normalmente um banco de dados é modelado para uma quantidade
de processamento e armazenamento inicial, mas naturalmente & medida que mais dados sao inseridos a
necessidade de processamento e armazenamento aumenta.

2.4.4 Compromisso entre Custo/Beneficio

Clusters normalmente tem de enfrentar este problema, pois toda solugao adotada para conseguir com que
varias maquinas interajam tem um custo. Poderiamos desenvolver um sistema de hardware complexo, que
intercomunicasse as maquinas para formar um Cluster, altamente rapido, seguro e que fosse expansivel.
Sé que isso seria extremamente trabalhoso e caro, pois os algoritmos envolvidos na comunicacao entre
as maquinas sao complexos, e quando nos inserimos seguranca no sistema inevitavelmente colocamos
também varidveis nao controladas pelo sistema, que podem mudar de estado em um momento aleatério
(como por exemplo, um disco rigido parar de funcionar por uma falha mecéanica). Normalmente, as
solugdes levam em consideracao o nivel do investimento, a analise de risco do sistema e as exigéncias do
cliente que ird adquirir a solugao. Esses parametros normalmente sao dificeis de serem medidos, e cabe
ao projetista estimar esses dados para ter uma idéia de quem serao os seus clientes. Em alguns casos
podemos chegar a conclusao que desenvolver um Cluster para uma determinada tarefa ird se tornar mais
caro do que comprar um super computador para realizar a mesma tarefa, dependendo das exigéncias
do projeto. Vale a pena lembrar que em termos de performance, aumentar o numero de maquinas nem
sempre é aumentar a performance, pois o crescimento nao é linear, mas com o aumento de maquinas



ap6s um determinado patamar a tendéncia e que a performance fique constante ou até mesmo que piore,
dependendo da implementagao do Cluster.

2.4.5 Compromisso entre Seguranca/Eficiéncia

A cada dia que passa maior é a importancia da seguranga de sistemas. Seguranga que deve ser interpretada
tanto no sentido de seguranca de dados quando no sentido de seguranca de ter o sistema funcionando
corretamente. Esse fator é geralmente um limitador de performance de sistemas computacionais, pois
normalmente eles simplesmente agregam cargas altas de computagao e quando falamos de Clusters esse
fator nem sempre é desejado e pode ser admissivel. Normalmente a seguranga faz com que o sistema seja
redundante, tanto na questao de dados transmitidos entre as maquinas para funcionamento do Cluster
quanto na questao de equipamentos necessarios para o processamento. A teoria é achar um equilibrio
entre esses dois fatores, atendendo obviamente as exigéncias do projeto.

3 O monitor de saude do Cluster

Neste capitulo estaremos comentando o trabalho, explicando o funcionamento de cada elemento e mostrando
as tecnologias estudadas e utilizadas no desenvolvimento do trabalho. Estaremos entrando em detalhes
de implementacao e apresentando o motivo de algumas escolhas de projetos. Contudo, as documentagoes
de APIs e c6digos escritos e utilizados somente serdo vistos posteriormente nos préximos capitulos

3.1 Uma Visao geral do Sistema

O monitor de saude do Cluster é o sistema que possibilita o Administrador do Cluster saber o que
esta acontecendo no Cluster em um determinado momento, fazer relatérios histéricos do ambiente e
ainda alertar caso aconteca alguma coisa de anormal ou prejudicial ao Cluster. Neste trabalho, estaremos
abrangendo a criagao de uma infra-estrutura para monitorar praticamente tudo o que se desejar monitorar
nos nés do Cluster. Estaremos abordando um ambiente de Cluster com um tunico Master, e estaremos
considerando que existe uma infra-estrutura privada de comunicacao do Master com os demais nds do
Cluster. Um esquema simplificado da infra-estrutura estudada seria representado como na figura 1.

O monitor de saide teria um servigo rodando no Master e outro rodando em cada né do Cluster.
O servigo Master controla todos os servigos dos nés. Por sua vez, o servico de um né controla varios
monitores, que enviam os seus dados para o servigo nd. A Ldgica do sistema esta em ter uma base de
dados distribuida com as informagoes dos monitores em cada né respectivo, sendo atualizada com o Master
somente por requisi¢ao do explicita do protocolo ou por configuracao periddica. Podemos simplificar o
modelo do sistema como sendo mostrado na Figura 2.

3.1.1 O Processo Master

O processo Master é quem controla os protocolos de comunicacao entre o Master e o Nés, mantém
atualizado o status dos nés via um protocolo chamado Heartbeat, e também atende as requisicoes dos
clientes do cluster para disponibilizar as informagoes dos monitores. O processo Master é o Gateway
centralizador de todas as informagoes de todos os nés, de tal forma que qualquer cliente que queira saber
alguma informacao sobre qualquer monitor em qualquer né fara a requisicao para o Master. O processo
Master também é responsavel pela integridade de toda a base de dados dos monitores de todos os néds
gerenciados. O processo Master na verdade é subdivido em um processo central gerenciador de recursos,
um processo que cuida de atender conexao dos nds, um processo que cuida da conexao dos clientes e um
processo filho para cada né conectado ao pai. De tal maneira, em um Cluster de 64 nds, terfamos 64
processos filhos rodando, um para cada filho conectado ao Master. Alem disso, cada processo filho roda
uma instancia independente do Heartbeat, e comunica o processo pai caso alguma coisa acontega com o
filho. Todas as modificagoes nas bases de dados dos nés sao transmitidas para os processos filhos e tratadas
individualmente, sendo que cabe ao processo central organizar a base e enviar as informagoes corretas
os clientes quando requisitado. O processo Master foi implementado na linguagem de programacao



Figure 1: Visao geral do sistema

Figure 2: Visao geral do sistema



Perl, utilizando a biblioteca padrao e alguns mddulos escritos em C e compilados para Linux. Estes
mdédulos podem ser facilmente portados para qualquer sistema POSIX (como Linux), e também para
outros sistemas UNIX (como Solaris, FreeBSD, Digital UNIX, etc). Os detalhes de implementagao serao
descritos posteriormente, mas por enquanto vamos nos deter as funcionalidades macro do sistema.

3.1.2 Os Processos nés

Os processos nos sao aqueles que centralizam as informacoes dos monitores, que normalmente sao os
monitores locais da maquina (mas ndo obrigatoriamente deve ser, pois podemos ter um processo né
recebendo informagoes de um monitor que estd em outra maquina). O processo né e responsavel por
atender e catalogar os monitores que a ele querem enviar informagoes, e deve atender aos comandos do
processo Master, repassando se necessdario as requisigbes de atualizagdo para os monitores. Os processos
nods gerenciam um pequeno volume de dados, mas devem garantir a integridade dos mesmos e também
devem garantir que dois monitores nao podem concorrer pela mesma area de armazenamento de dados.
Os processos nés ainda implementam uma instancia do Heartbeat com o processo Master, sendo que
cabe a ele somente responder as requisigoes do processo Master no seu tempo limite. Os processos néds
também disparam processos filhos para atender a cada requisicao de comunicacdo com os monitores,
mas ao invés do processo Master, estes processos filhos nao verificam se os monitores estao ou nao
respondendo, somente repassam as informagoes enviadas pelos monitores para que o processo central
possa gerenciar a base de dados. O processos No6s foram implementados na linguagem de programacao
Perl, utilizando a biblioteca padrao e alguns médulos escritos em C e compilados para Linux. FEstes
médulos podem ser facilmente portados para qualquer sistema POSIX (como Linux), e também para
outros sistemas UNIX (como Solaris, FreeBSD, Digital UNIX, etc). Os detalhes de implementagao serao
descritos posteriormente, mas por enquanto vamos nos deter as funcionalidades macro do sistemas.

3.1.3 Os Processos monitores

Sao os processos que realmente capturam as informagoes da maquina. Enquanto os outros processos sao
virtualmente independentes da maquina que eles estao rodando, este estd ligado fisica ou logicamente
a maquina a qual ele pertence. Os monitores dependem também (muitas vezes) de informagoes muito
especificas de hardware, normalmente fornecidas pelos fabricantes dos mesmos. Eles nao armazenam
nenhum dado, somente periodicamente atualizam os seus dados com os processos Nés. Estes processos
também devem atender requisi¢oes urgentes de atualizacao, definidas no protocolo HMON. Este projeto
se propds a escrever monitores de temperatura das maquinas do cluster, e devido ao modo como se
captura a temperatura ser muito especifico (dependendo do chipset da maquina) o sistema acabou tendo
de ser escrito em C/C++. Foram criadas bibliotecas de comunicagéo e bibliotecas de erro, para acessar os
processos nés e para salvar irregularidades com os monitores nos arquivos de log do sistema. Os monitores
devem rodas em sistemas Linux, pois os drivers que fazem acesso direto ao enderego de memoria do chipset
estudado somente foi escrito para Linux (mas o projeto é OpenSorce, entdo é possivel que se consiga portar
para outros sistemas abertos como FreeBSD). Os detalhes dos chipsets estudados e do programa serao
descritos posteriormente.

3.1.4 O Protocolo HMON

O protocolo HMON é o quem permite a comunicacao entre Master, Nos e Monitores. Nele estao definidas
todas as consultas e requisigoes, e todos os Processos devem implementar o protocolo (ou pelo menos
os comandos que atingem diretamente o nivel de processo). Este protocolo foi descrito utilizando a
linguagem XML, para facil entendimento dos leitores e rdpida implementacgao. O protocolo HMON sera
detalhado posteriormente, com exemplos em XML para facilitar o entendimento e para explicar o fluxo
de comunicagao desde o cliente até os monitores.



3.1.5 O Protocolo Heartbeat

O protocolo Heartbeat é uma ferramenta adicional ao sistema de monitoramento de Cluster, que pode
ser configurado para ser desativado. O Heartbeat é uma forma de verificar se os processos nés ainda
continuam respondendo, ou se por algum motivo anormal (falha de hardware ou de software) eles deixaram
de responder. Em resumo, ele envia um Heartbeat (batida do coragdo) e espera o seu eco do sistema
remoto. Funciona como um ping, mas no nivel de transporte. Ele é mais eficiente do que o ping por que
ja esta encapsulado no protocolo de transporte, nao necessitando de nenhum outro cabegalho adicional
para tal, e ainda é um pacote que na implementagao é marcado para prioridade alta, sendo que o ping
(pacotes ICMP) sao tratados como pacotes com prioridade baixa, podendo ser descartados em caso de
sobrecarga da camada de comunicacao. Outra vantagem do Heartbeat é que ele pode ser implementado
em qualquer tipo de camada de comunicagdao, pois sua implementacao pode ser substituida por uma
implementacao em outra camada de comunicacao sem modificagoes no protocolo. Sua implementacao
sera descrita posteriormente.

3.2 Detalhamento do processo Master

O processo Master foi desenvolvido utilizando a linguagem Perl (Pratical Extraction and Report Lan-
guage). Esta decis@o de projeto foi tomada devido & praticidade com que um sistema pode ser escrito. Se
fossemos escrever o mesmo sistema em C ou C++, gastar-se-ia o dobro do tempo, pois coisas como geren-
ciamento de memodria alocada e gerenciamento de estrutura complexas teriam de ser implementadas.Como
o objetivo do projeto nao era fazer um sistema performatico, mas funcional, entao foi decidido por uma
linguagem que proporcionasse um ripido desenvolvimento. Mas, como Perl também é uma linguagem
que pode se tornar confusa se o programador usar de artificios oferecidos pela linguagem, foi conduzida
uma programacao seguindo alguns padroes, como declaragao explicita de varidveis, declaragao explicita
de fungoes e formatacao clara das fungoes, seguindo os padroes de C e C++. O cédigo também foi divi-
dido em mdédulos para facilitar o entendimento de cada parte do cédigo e foi utilizado (quando possivel e
legivel) o conceito de orientagdo a objetos. Vale citar que outras linguagens foram consideradas no pro-
jeto, como Java, por exemplo. Mas mesmo Java nao pode dar a praticidade de Perl, que pode facilmente
importar uma API C ou C++ ja escrita para o sistema e também nao poderia dar a performance minima
requerida para um servigo de Cluster. Futuramente, um 6timo exercicio seria reescrever todo o sistema
em C++, para melhorar a performance e tornar o cédigo puramente orientado a objetos, com classes
bem definidas, mas a atual implementacao ja tem o codigo bem portavel e legivel, tornando simples a
sua estruturacao em uma linguagem orientada a objetos. O motivo pelo qual nao utilizamos orientagao a
objetos no sistema escrito em Perl é que a biblioteca escrita para orientacdo a objetos é um pouco confusa
nesta linguagem, e torna o c6digo menos legivel do que utilizando fungoes. Toda a comunicagao entre nés
e clientes foi implementada utilizando o protocolo de comunica¢ao TCP/IP, rodando sobre uma camada
fisica Ethernet. Para fazer comunicacao entre os clientes e nés, foi utilizado a biblioteca de sockets do
UNIX, que em Perl é somente uma chamada de sistema para as APIs de sockets do sistema nativo. O
motivo pela qual foi utilizado o protocolo TCP/IP é simples, ele vem sendo amplamente utilizado para
comunicagao no mundo todo, é de um custo baixo para moderado e tem uma vasta biblioteca de pro-
gramagao pronta. Nada impediria de reescrever o sistema utilizando outra arquitetura de comunicagao,
somente terfamos de reescrever alguns médulos do sistema, em especial os médulos de comunicagao e de
protocolo Heartbeat (tanto em Perl quanto que em C++). Internamente, o sistema funciona da como no
esquema mostrado na Figura 3.

O Processo central é quem inicia os demais processos. Ele fica encarregado de iniciar e finalizar todos
os processos do sistema. Ele também é quem faz log de falhas no sistema e que carrega os arquivos de
configuracoes iniciais do programa. O processo atende nés inicia uma instancia de comunicacao, que no
caso da implementagao deste projeto é um socket que fica escutando em uma porta especificada pelo
arquivo de configuracao do sistema. Quando uma conexao chega na porta determinada ele inicia um
novo processo para atender a requisicao de conexao do novo né. Ele também é responséavel por limpar
a memoéria utilizada pelos processos que ele cria. O processo atende clientes faz a mesma coisa que o
atende nods, mas para os clientes do monitor de satide do Cluster. Os processos de comunicacao com 0s
nés implementam fazem as chamadas as APIs do protocolo HMON para fazer a comunicagdo com os nés



Figure 3: Visao geral do sistema

do Cluster. Eles também iniciam uma instancia do protocolo Heartbeat na conexao com o né e ficam
constantemente monitorando a conexao remota. Caso ocorra algum erro de conexao, eles terminam
enviando uma mensagem via protocolo IPC para o processo atende nds. Quando eles recebem novas
informagoes dos monitores de um né, eles realizam uma atualizagao na base de dados de monitores do
sistema. Para fazer tal atualizacdo, é utilizado um mecanismo de lock, para evitar acessos de escrita
concorrentes na base de dados. Os processos de comunicagao com os clientes sao quem recebe e envia
as informacoes requisitadas pelo cliente. Eles implementam as consultas na base de dados, e como os
clientes nao podem fazer atualizagbes na base, eles somente fazem um lock compartilhado da base para
saber informacgoes da mesma. O cliente também pode requisitar atualizagoes na base, o que ird fazer
com que todos os processos encaminhem esta informagoes para os nds para reenviarem suas informagoes
atualizadas para o processo Master. Todas as informacoes, incluindo a base de dados, sao transmitidas de
processo para processo ou acessadas via IPC ( Interprocess Communication ). Este protocolo permite que
processos na mesma magquina possam trocar informagoes, compartilhar recursos e avisar uns aos outros
dos seus estados e emitir sinais para troca de estados uns dos outros.Tornarei a comentar este protocolo
estudados com mais detalhes posteriormente.

3.3 Detalhamento dos Processos Noés

O processo que roda nos nés dos Cluster foi implementado utilizando a linguagem Perl (Pratical Extrac-
tion and Report Language), pelos mesmo motivos j& citados no desenvolvimento do Processo Master.
Toda comunicacao entre nds e clientes, e entre nds e monitores foi implementada no protocolo TCP /1P,
utilizando a API de Socket do UNIX. Os motivos ja foram citados também no desenvolvimento do Pro-
cesso Master. Os processos nds normalmente fazem uma conexao com o processo Master e aceitam varias
conexoes de varios monitores diferentes. Os monitores nao necessariamente necessitam de estar localiza-
dos localmente na maquina aonde o processo né esta rodando, podendo o processo né gerenciar monitores
remotos (com a restricdo de nao ter controles como Heartbeat para verificar a continuidade do servigo de
monitor). Internamente os processos nés funcionam seguindo o seguinte esquema da Figura 4.

O processo central é o responsédvel por ler o arquivo de configuracao, iniciar a conexao com o processo
Master e iniciar o processo Atende Monitores. Alem disso, o processo central é responsavel por terminar
os demais processos e gerar logs de erros para o sistema. O processo atende monitores é responsdvel por
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Figure 4: Visao geral do sistema

iniciar um socket que fica escutando em uma porta registrada no arquivo de configuragao, sendo que para
cada processo monitor que abrir uma conexao serd iniciado um processo para atender essa conexao. Os
processos de comunicagao com os Monitores sao quem realizam a troca de informagoes do protocolo, e
que atualizam a base de dados dos monitores. Quando um novo monitor abre uma conexao, o processo
de comunicacao pede as configuracoes do monitor, verifica se ele ja existe na base de dados e envia a
notificagao para o monitor de qual serd o seu identificador. Cada monitor entao é identificado com um
identificador tnico que é composto pelo identificador no né mais o identificador no monitor. Toda a
comunicacao entre né e master e né e monitores é feita via o protocolo HMON;, e toda comunicacao
entre os processos ¢ feita via IPC, incluindo a comunicagao interna dos processos com a base de dados
compartilhada. A documentagao sobre os protocolos e APIs utilizadas sera descrita posteriormente neste
documento.

3.4 Detalhamento dos processos Monitores

O tnico processo monitor desenvolvido foi o processo de monitoramento de temperatura de CPU. O
processo utiliza uma biblioteca de sistema chamada sensors.h que faz chamada direta ao hardware da
maquina. O chipset que nos testamos para monitorar a temperatura da CPU foi o VT82C686A. Este
chipset que foi utilizado para construir um monitor funcional de teste tem um driver escrito para o
Kernel do Linux versao 2.4.18. O driver foi escrito no projeto lm-sensors, que pode ser encontrado no
site www.lm-sensors.nu. Este driver ja vem incluso nas versoes da distribuicao RedHat a partir da versao
7.3 (que ja vem com o Kernel 2.4.18 ou superior). Todo o monitor foi escrito em C/C++, sendo que os
drivers devem ser iniciados com acesso privilegiado (de system) e o processo do monitor deve rodar com
acesso de super usudrio (root). Foram desenvolvidas bibliotecas em C/C++ para facilitar com que novos
monitores fossem escritos para plataforma de monitoramento de saide do Cluster. A funcionalidade do
monitor em si é bem simples, tendo ele somente que abrir uma conexao com um processo noé, receber a
requisicao de informagodes, enviar as suas configuragoes para o processo né e esperar a nova requisicao
de informagoes. O préprio monitor que decide de quanto em quanto tempo ele serd incomodado pelo
processo no. E ele que também decide se vai enviar dados continuamente ou somente enviar dados de
uma média de coletas apds um tempo de amostragem. No caso do monitor de temperatura, é enviado um
valor instantaneo da temperatura periodicamente, aonde o periodo pode ser configurado no programa do
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processo monitor.

3.5 Detalhamento do protocolo HMON

O protocolo HMON foi definido para ser simples, pratico e de facil aprendizagem. Ele tem poucas
primitivas, e foi totalmente implementado utilizando a linguagem XML para definicao do protocolo. O
protocolo é constituido de primitivas de consulta e informacoes. As primitivas de consultas foram todas
definidas na APT HMON_PROTOCOL.pm, desenvolvida para Perl, e as informagoes sdo o retorno das
primitivas de consultas. Quando um cliente, ou o master ou o né querem fazer uma consulta, eles chamam
a primitiva de consulta e enviam para o destinatario. O destinatario avalia a consulta em sua base de
dados local e retorna a arvore XML que é referente a primitiva de consulta desejada. Caso algum a
primitiva inclua uma flag de atualizacao, a consulta é reescrita e passada adiante, até chegar ao seu
ultimo destino que é o monitor. Uma consulta de atualizacdo de todo o Cluster percorrerd todos os nés
e todos os monitores para serem atualizados naquele momento, e uma busca por um monitor especifico
somente sera envia para o né do monitor e do né encaminhada para este monitor requisitado. O protocolo
foi feito para atender a demanda de uma base de dados distribuida, sem a necessidade de constantemente
atualizar todos os monitores.

3.5.1 Primitivas do protocolo HMON

e Primitiva Node -
e Primitiva Master -
e Primitiva Config -

e Primitiva Monitor -

4 Tecnologias utilizadas no projeto

Neste Capitulo, estaremos fazendo uma andlise das tecnologias estudadas e utilizadas na implementacao
do trabalho. Estaremos discutindo sobre os topicos citados anteriormente como IPC e Sockets, e estaremos
exemplificando e apresentando a teoria envolvida no trabalho.

4.1 TCP/IP

Toda a parte de comunicagao entre os processos distribuidos neste trabalho foram utilizando a pilha
TCP/IP como base. Este documento, no entanto nao terd como foco explicar nos detalhes o protocolo,
mas exemplificar como funciona, e mostrar alguns conceitos chaves utilizados, principalmente no protocolo
Heartbeat implementado utilizando flags especificas e nao triviais do protocolo TCP/IP. O TCP foi
formalmente definido na RFC 793. Com o passar do tempo, varios erros foram detectados e muitos
requisitos mudaram em algumas areas. Cada m&aquina compativel com o TCP tem uma entidade de
transporte TCP, que pode ser um processo de usudrio (como os processos Master e Node) ou parte do
kernel que gerencia fluxos e interfaces (o caso da pilha TCP do Sistema Operacional). Os pacotes TCP
tem né maximo 64 Kbytes, mas normalmente o tamanho do pacote nao ultrapassa o tamanho da MTU
Ethernet, de 1500 Bytes. Quando um datagrama IP, contendo um pacote TCP, chega a uma maquina,
eles sao enviados a pilha TCP do SO da maquina, que tratara o pacote e identificara o processo de destino
que tem uma ligagao com aquele pacote. Esta ligacao para o sistema operacional é um file descriptor,
que funciona como uma SAP (Service Acess Point) para o aplicativo poder enviar e receber informagoes
encapsuladas no protocolo TCP. A camada de rede IP por si sé ndo pode oferecer qualquer garantia
de que os pacotes serdo entregues corretamente e na ordem certa, por isso, cabe ao TCP administrar
o fluxo de dados que sao enviados e recebidos para garantir que os dados nao serao perdidos no meio
do caminho, ou que chegaram em uma ordenagao incorreta. O TCP ao receber os pacotes terd que
reorganiza-los, e se for necessario requisitar a retransmissao de pacotes perdidos ou defeituosos, tornando
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Figure 5: Visao geral do sistema

a transmissao de dados confidvel e garantindo os requisitos que o IP somente nao pode oferecer. Vale
lembrar que alem do protocolo de transporte TCP ainda existe o protocolo UDP, mas este é simplesmente
uma extensao do protocolo IP, com um cabegalho para enderegar o processo de destino na maquina
requisitada, nao oferecendo nenhuma outra grande vantagem sobre o IP simplesmente. O protocolo
TCP define um cabecalho com varios parametros, dos quais nés estaremos comentando a cerca de alguns
parametros importantes utilizados no trabalho, que normalmente nao sao utilizados em aplicativos comuns
que utilizam o protocolo TCP/IP. O cabegalho se apresenta da seguinte forma, descrita na Figura 5.

O Objetivo, como ja dito, nao serd de explicar campo a campo, mas mostrar as funcionalidades
utilizadas no trabalho. Vamos olhar para os campos URG e Urgent Pointer. Esses os parametros do
cabegalho do TCP sao utilizados para sinalizar quando um dado urgente esta para ser enviado, e qual
a sua posicao dentro da janela de dados recebidos. Quando o transmissor envia um dado com a flag
URG (que é um bit que deve ser marcado como um), o receptor sabe que um dado urgente esta para ser
enviado, entao o campo Urgent Pointer é lido para verificar em que posigao do fluxo estd o dado urgente.
Neste momento, a pilha TCP vai enviar um sinal de interrupgao no processo que esta com esta conexao
ativa, e o processo interrompera o seu fluxo de execugao normal para poder atender a requisicdo urgente
do transmissor. Esse é principio basico que foi utilizado para implementar o protocolo Heartbeat, nao
tendo assim que utilizar outro protocolo nem desviar o fluxo de sinal para outra conexao. Com essa
solucao, um processo pode executar o seu funcionamento tranqiiilamente, e somente se preocupar com
atender as requisicoes de sinal de vida quando for interrompido pelo sinal de URG, enviado pela pilha
TCP. Como os dados urgentes estao dentro dos pacotes TCP de dados normais, nao é necessario enviar
pacotes de controle especificos para obter uma sinalizacdo de vida do processo remoto, economizando
assim (na maioria dos casos) banda de rede. As demais funcionalidades do TCP/IP serdo descritas no
préximo pardgrafo, aonde falaremos sobre Sockets, que sdo (no UNIX) a forma de acesso mais comum ao
protocolo TCP/IP.

4.2 Sockets

Sockets é a API (Aplication Program Interface) utilizada nos sistemas UNIX para se ter acesso a comu-
nicagao utilizando o protocolo TCP/IP. Na verdade, a API é bem mais ampla, permitindo utilizar tanto
UDP, quando TCP e quanto IP puro, mas nés vamos nos reter a parte da API utilizada na comunicacao
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TCP/IP utilizada no trabalho. A API de sockets se originou como parte do sistema operacional BSD
UNIX. O trabalho foi financiado por uma bolsa do governo americano, através da qual a University of
California em Berkeley desenvolveu e distribuiu uma versao de UNIX que continha protocolos de ligacao
inter-redes TCP/IP. Muitos vendedores de computadores portaram o sistema BSD para seu hardware,
e 0 usaram como base em seus sistema operacionais comerciais. Como varios fabricantes divergiram na
forma como implementavam as suas proprias versoes de sockets, foi se padronizado novamente os sockets
com o padrao POSIX (que atualmente é o utilizado nas distribui¢es atuais do sistema operacional Linux)
que é usado agora como referencia para todas as implementagoes. Como os sockets foram originalmente
desenvolvidos como parte do sistema operacional UNIX, eles empregam muitos conceitos encontrados em
outras partes do UNIX. Em particular, sockets sdo integrados com a E/S - uma aplicacdo se comunica
através de uma rotina similar ao socket que forma um caminho para a aplicagao transferir dados para um
arquivo. Deste modo, compreender sockets exige que se entenda as facilidades de E/S do UNIX. UNIX
usa um paradigma open-read-write-close para toda E/S; o nome é derivado das operagoes de E/S bésicas
que se aplicam tanto a dispositivos como a arquivos. Por exemplo, um aplicativo deve primeiro chamar
open para preparar um arquivo para acesso. O aplicativo entdo chama read ou write para recuperar
dados do arquivo ou armazenar dados no arquivo. Finalmente, o aplicativo chama close para especificar
que terminou de usar o arquivo. Quando um aplicativo abre um arquivo ou dispositivo, a chamada open
retorna um descritor, um inteiro pequeno que identifica o arquivo; o aplicativo deve especificar o descritor
ao solicitar transferéncia de dados (isto é, o descritor é um argumento para o procedimento de read ou
write). Por exemplo, se um aplicativo chama open para acessar um arquivo de nome teste, o procedi-
mento de abertura poderia retornar o descritor 4. Uma chamada subseqiiente para write que especifica o
descritor 4 fard com que sejam escritos dados no arquivo teste; o nome de arquivo nao aparece na chamada
para write. A comunicacao de sockets usa também a abordagem de descritor. Antes de uma aplicativo
poder usar protocolos para se comunicar, o aplicativo deve solicitar ao sistema operacional que crie um
socket que serd usado para comunicacao. O aplicativo passa o descritor como argumento quando ele
chama procedimentos para transferir dados através da rede e o aplicativo nao precisa especificar detalhes
sobre o destino remoto cada vez que transfere dados. O socket funciona entdo como um tinel, entre
aplicativos, aonde os dados escritos por um aplicativos sao lidos pelo outro e vice-versa. Essa abordagem
de comunicagao simplificando o protocolo de comunicagdo em um dispositivo de E/S (como um arquivo)
tem a limitacao que no UNIX nao existem distingoes entre arquivos binarios e arquivos textos, entao o
socket também nao faz esse tipo de distingao, cabendo ao programador saber o inicio e o fim de seus
dados enviados e recebidos. As principais func¢oées da API utilizadas no trabalho foram socket, listen,
accept, close, shutdown, connect, send e recv. Neste trabalho, apesar de existirem todas as fungoes da
API C para Perl, foi utilizada a API Orientada a Objetos de Perl para acessar as funcao do socket, pois
desta forma o cédigo pode se tornar um pouco mais simples.

4.3 Protocolo Heartbeat

Este protocolo consiste em fornecer a um socket a funcionalidade de monitorar a conexao existente, em
afetar o transito normal de informacoes da aplicagdo. Vale lembrar que apesar de na API de sock-
ets estar implementada uma funcionalidade de KEEPALIVE, mas esta funcionalidade é nao permite a
parametrizagao do tempo que o subsistema do API socket deve esperar entre as tentativas de manter
a conexao ativa. Sendo o protocolo TCP/IP um protocolo orientado a conexao, mas desenvolvido para
trabalhar em ambientes de redes heterogéneos, suportando inclusive falhas temporarias de comunicagao,
ele por si s6 nao é muito eficiente para verificar a continuidade da conexédo, dependendo de timers ex-
ternos definidos pelo programador. Como normalmente este tipo de checagem é trabalhosa, e nao é
necessariamente a funcionalidade principal do programa (mas muitas vezes e bastante desejada), foi-se
implementada uma API para este protocolo, de tal forma que dado um socket previamente estabelecido,
somente é necessario iniciar o Server e o cliente do protocolo Heartbeat e ele monitorara a conexao sem
que o sistema seja interferido em seu fluxo normal. Os processos do protocolo sao disparados via inter-
rupgoes de software do sistema no programa (Signals do UNIX) que interrompem a execuc¢do normal do
programa e executam as rotinas de atendimento dos sinais de aviso de conexao, que neste protocolo sao
chamados de Beats. Os Beats sdo um byte marcados no cabegalho do TCP/IP como mensagens urgentes
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Figure 6: Visao geral do sistema

(URG flag) e tem prioridade sobre os dados normais. Alem disso, quando um dado urgente e recebido,
um Signal URG ¢ disparado contra o processo que esta com a conexao aberta (e foi devidamente config-
urada para tal). Desta forma o programa néo precisa de cédigo adicional para receber e enviar dados de
sinalizacdo entre as aplicagdes. Alem disso, o protocolo Heartbeat também requer que o Server tenha um
timer e um contador, para ter um numero maximo de tentativas de conexao e um intervalo entre elas.
Um esquema do funcionamento do protocolo pode ser visto na Figura 6.

Neste trabalho o tiver foi implementado utilizando a primitiva alarm do sistema, que quando chamada
faz com que o sistema operacional envie um Signal ALRM fazendo com que periodicamente o sistema
tenha que ser interrompido para executar as rotinas de envio dos Beats. No caso dos sistemas UNIX,
quem estiver utilizando a API implementada neste trabalho deve lembrar que a funcgao sleep internamente
também utiliza esse recurso para sua implementacao, tornando impraticavel a sua utilizagdo em conjunto
com a API do Heartbeat desenvolvida deste trabalho. Contudo, ao invez de usar o sleep, existem outras
solugoes que podem produzir o mesmo efeito (por exemplo, utilizando a primitiva select). Esses detalhes
de implementacao estao documentados no cédigo que estd em anexo a este documento.

4.4 IPC (Interprocess Comunication)

Programas distribuidos geralmente envolvem alguma forma de comunicacao entre processos. Essa comu-
nicagao foi padronizada no UNIX como IPC (ou Interprocess Communication). Quando uma aplicacdo é
projetada para utilizar comunicacao entre processos, normalmente ela é construida em pequenos pedacos,
que executam tarefas distintas e trocam os resultados de suas tarefas entre os demais processos do pro-
grama. Normalmente estes programas individualmente tornam-se muito mais simples e eficiente do que
um unico programa que executa todas as tarefas juntas. Alem disso, é mais simples a depuracao dos
programas e mais facil de gerenciar equipes que devem desenvolver funcionalidades separadamente uma
das outras. Mas o preco por esta comodidade é ter que controlar as informagoes que sao distribuidas, e
nao mais centralizadas, que agora tem problemas de sincronizagao entre processos e também de acessos
miltiplos a um tnico recurso compartilhado. Os IPCs no UNIX surgiu como uma idéia de padronizar a
maneira como 0s processos enviavam mensagens entre si, e também tornar simples a comunicagao entre
processos como a leitura e escrita em um dispositivo de E/S. Vdrios fabricantes construirdo as suas im-
plementacoes de IPC, mas os mais aceitos foram o BSD e o System V. Para evitar que o IPC se tornasse
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invidvel, pois cada fabricante teria o seu, entao se foi decidido por construir um novo padrao que deveria
servir de referencia para todas as implementagoes, que foi incluido no padrao POSIX (que atualmente
é o suportado pelas distribui¢oes de Linux). Como todo o trabalho foi desenvolvido utilizando a imple-
mentacao do IPC para Linux, entao vamos abordar somente este padrao. Para simplificar, o IPC pode
ser dividido em 4 categorias distintas, que sao elas:

e Passagem de mensagens (pipes, filas de mensagens, etc).
e Mecanismos de sincronismo (Mutex, semaforos, etc).

e Memoria compartilhada

e Sockets

Como Sockets sao um tipo de IPCs que ja foram tratados posteriormente, entdo veremos somente os
outros trés primeiros tipos que foram utilizados no projeto.

4.4.1 Passagem de mensagens

Com IPC podemos enviar sinais de interrupgao entre dois processos ou criar entre dois processos um tinel
de comunicagao. Os sinais simplesmente servem para avisar o processo remoto de algum evento externo
a sua execucdo. Estes podem ser atendidos, interrompendo o fluxo normal do programa para executar
um procedimento requerido pelo sinal ou simplesmente ignorado. Existem, no entanto, sinais que nao
podem ser ignorados (como o sinal de KILL, que requer do sistema operacional que a aplicagdo a qual
o sinal foi enviado seja terminada imediatamente). Estes sinais s@o muito 1teis para implementar um
programa orientado e eventos externos, aonde o programa nao executa nenhuma tarefa até ser avisado
pelo IPC que existe alguma coisa a ser feita. Outra funcionalidade seria um procedimento que deve ser
executado periodicamente, ou sem tempo previsto. Os tineis entre processos, mais conhecidos como
pipes, sdo como os sockets, mas que fazem comunicagao entre dois processos executando na mesma
maquina sem a necessidade de um protocolo de rede ou transporte. Na verdade, o tinel criado entre dois
processos funciona como um arquivo que pode ser escrito ou lido, e seus dados sao lidos. Neste projeto
os signals foram utilizados na implementacgao dos protocolos de Heartbeat (sinais de URG e ALRM) e
na comunicacao entre os pais e os filhos (sinais de USR que avisam quando uma consulta foi requisitada
pelo cliente e quando a resposta ja foi atendida). J& os pipes, foram utilizados para controlar as saidas
padrées dos processos pais e filhos.

4.4.2 Mecanismo de sincronismo

Os mecanismos de sincronismo sao utilizados para ter-se um acesso ordenado aos recursos compartilhados
via IPC. Caso eles nao existam em um programa distribuido, teremos uma grande probabilidade de
inconsisténcia dos dados que estao compartilhados entre os varios processos e constituem o programa. O
método mais comum de sincronismo é o utilizado pelos semaforos, que foi neste trabalho utilizado para
acessar uma area de meméria compartilhada entre os processos do programa Master e entre os processos
do programa N6. Vale lembrar que os seméforos devem ser utilizados com cuidado, pois a mé utilizacao
de um semaforo pode levar um programa a um deadlock.

4.4.3 Memoéria compartilhada

Para termos uma flexibilidade dos dados que serao compartilhados entre processos, e para se ter uma
maior velocidade no acesso aos mesmos, devemos utilizar o artificio de ter uma &drea de memoria que
pode ser vista por mais de um programa. Para termos tal facilidade utilizando IPC, no entanto, devemos
nos certificar que nenhum processo estard lendo ou atualizando esta drea enquanto um outro processo
estiver atualizando simultaneamente. Como j& dito, esse procedimento é conseguido através da utilizacao
de seméforos e deve-se ter uma cautela especial na programagao para evitar deadlocks. Neste projeto,
foram utilizadas memorias compartilhadas para implementar os bancos de dados com as informagoes
dos monitores, tanto nos programas nés quanto no programa Master. Este engenho fez com que varios
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processos independentes pudessem atualizar uma mesma area de memdria, tornando assim o programa
modular e podendo realizar tarefas paralelamente no sistema operacional.
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