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Resumo

Neste trabalho ¢é investigado o uso de clustering para a construgao de sistemas
de detecgao de intrusao. Para isso, explicamos o que sao sistemas de detecgao de
intrusao e algumas das técnicas utilizadas para sua implementagao. Explicamos
também o que é clustering e como esse pode ser usado para a constru¢ao de um
sistema de deteccao de intrusao. Realizamos testes e apresentamos os resultados
dos experimentos.



Sumario

1 Seguranca em computagao
1.1 Introdugdo. . . . . . . . .. ...
1.2 O problema da detecgao de intrusao . . . . . . .. ... ... ..
1.3 Secure Computing e Trusted Computing . . . . . . . . . . . ...
1.4 Objetivos deste trabalho . . . . . . . ... ... 0.

2 Sistema de deteccao de Intrusao
2.1 Introduglo. . . . . . . . . ..
2.2 Terminologia . . . . . . . . . .. ... .
2.3 Descricao de um sistema de Deteccao de Intrusao genérico . . . .
2.3.1 Arquitetura . . . .. ..o
2.4 Taxonomia de Sistemas de Detecgao de intrusao . . . . . . . ..
2.4.1 Métodos de Detecgao . . . . . . . . ... L.
2.4.2 Local da fonte de Dados . . . . . . ... ... ... ...
2.4.3 IDSs baseados em Host versus baseados em Rede . . . . .

3 O algoritmo de clustering DBSCAN
3.1 Imtrodugao. . . . . . . .. ...
3.2 O algoritmo DBSCAN . . . . ... .. ... ... ...,

4 1IDSs e clustering
4.1 Introdugao. . . . . . . . . . e
4.2 Clustering dos dados de Auditoria . . . . . ... ... ... ...
4.3 Deteccao de anomalias a partir dos clusters . . . . . .. ... ..

5 Alguns experimentos
5.1 Introdugdo. . . . . . . . . . .
5.2 Osexperimentos . . . . . .. ... ... ... ...
5.3 Osresultados . . . . . . ...
54 Conclusoes . . . . . . ..

6 Trabalhos futuros

U W W W

—_
= O 0000 O0O

—_



Lista de Figuras

2.1
2.2

3.1

4.1

5.1
5.2
5.3
5.4
5.5
5.6
5.7
5.8

Arquitetura de IDS simples . . . . . ... ... L. 8
Caracteristicas de Sistemas de Deteccao de Intrusos . . . . . .. 9

Exemplos de clustering - (a) DBSCAN - (b) por particionamento 14

Como o clustering é efetuado . . . . . . . ... ... ... .... 18
Semana 1 com relacao a semana 1 - falsos alarmes . . . . . . .. 25
Semana 1 com relacdo a semana 1 - limite e valores . . . . . . .. 26
Semana 3 com relacao & semana 1 - limite e valores . . . . . . . . 27
Semana 3 com relagao a semana 1 - falsos alarmes . . . . . . .. 27
Semana 2 com relacao a semana 1 - taxa de detecgao . . . . . . . 28
Semana 2 com relagao a semana 1 - limite e valores . . . . . . . . 28
Semanas 4 e 5 com relagdo & semana 1 - taxa de deteccdo . . . . 29
Semanas 4 e 5 com relacao a semana 1 - limite e valores . . . . . 29



Capitulo 1

Seguranca em computacao

1.1 Introducao

A seguranga em computacao é um esforgo para criar uma plataforma de com-
putagao segura, especificada e desenhada de tal forma que o usuario nao possa
executar acoes que nao lhe sejam permitidas, mas ainda permitindo que o
usudrio possa executar as agoes que lhe sao permitidas. Exemplos de agoes
acima sao acesso, modificagao, execucao, exclusao e delegagao de arquivos ou
dispositivos. A seguranca em computacao estd baseada no tripé: integridade,
confidencialidade e disponibilidade. Essas trés propriedades devem ser mantidas
para que um sistema seja seguro. O objetivo deste trabalho é a investigagao de
uma técnica de sistemas de detecgao de intrusao. Tais sistemas sao usados para
tentar manter a integridade dos sistemas de computacao.

1.2 O problema da deteccao de intrusao

A preocupagao com a integridade dos sistemas de computacio vem do custo que
a falta desta causaria para uma pessoa, empresa ou pais. Hoje, onde sistemas
de computacao sao usados para controlar desde aeroportos ao langamento de
misseis intercontinentais, passando por sistemas de gerenciamento e de financas
de grandes empresas, essa preocupac¢ao torna-se uma constante nos ambientes
de gerenciamento de tecnologia da informacao. Essa preocupagao comegou a ser
observada no ambiente militar, onde os ambientes computacionais tornaram-se
mais comuns [And72, KS74].

A partir da disseminacao da internet na década de 90, os sistemas de com-
putagao ficaram expostos a milhares de pessoas através da rede, ficando muito
vulneraveis a ataques externos. A exploracao de falhas de programas para to-
mar controle de sistemas remotos ou mesmo danificd-los é comum até os dias
de hoje. Para tentar contornar ou ao menos amenizar esse problema, foram cri-
ados sistemas de detecgao de intrusao, que tentam detectar e barrar um ataque
ou intrusao, avisando o administrador do ocorrido. Teremos uma visao mais
detalhada de sistemas de deteccao de intrusao no capitulo 2.



1.3 Secure Computing e Trusted Computing

Existem duas abordagens diferentes para a seguranca em computagao que sao
usadas até hoje: Secure Computing e Trusted Computing. Secure Computing
foca na correcao formal ou parcial dos subsistemas de um sistema. Assim, um
sistema é considerado seguro se seus componentes sao provados que também o
sao. Esse tipo de abordagem assume que nenhum sistema poderd ser completa-
mente seguro a nao ser que haja uma prova formal de que este esteja correto e
de acordo com a especificacao do sistema.

Por outro lado, em Trusted Computing assume-se que é invidvel a prova
formal de sistemas tao complexos quanto um sistema operacional e sao usa-
dos mecanismos para a protegao e monitoramento do sistema baseado nessa
suposicao. Esse é o tipo de técnica adotada na maioria dos atuais sistemas de
computagao. Geralmente esse tipo de abordagem é piorada com a suposigao
de que o sistema de computacdo em si é confidvel, bastando entdo somente a
preocupacdo com riscos externos !.

Desse modo, surgiu a necessidade da criacao do que é chamado Trusted
Operating Systems(TOS)[MMO04]:

“Trusted operating systems provide the basic security mechanisms
and services that allow a computer system to protect, distin-
guish, and separate classified data. Trusted operating systems
have been developed since the early 1980s and began to receive
National Security Agency (NSA) evaluation in 1984.”

TOS sao uma tentativa de minimizar os riscos de seguranca de sistemas
que processam dados classificados 2 . TOS implementam politicas de seguranca
como MAC 3 e sistemas de auditoria em vérios niveis como os definidos em
[0D85] e mais tarde em [Org99]. Politicas de seguranga sdo as regras e praticas
usadas para controlar como e por quem dados ou dispositivos podem ser aces-
sados, modificados ou distribuidos. Sistemas de auditoria tém o propésito de
identificar quem teve acesso a que dado para que um usudrio possa ser respon-
sabilizado por seus atos ou para que se possa ter um rastro de quais informacgoes
foram acessadas quando houve uma violagao.

TOS também tém um ponto interessante que é a avaliagdo por um oérgao
que emite uma certificagdo de que o sistema estd em conformidade com a espe-
cificagao do nivel de seguranga para o qual estd sendo avaliado. Alguns desses
érgaos sao a NSA 4 e mais recentemente uma unido de alguns pafses para a
definicdo de um padrao de avaliacio de sistemas - Common Criteria. °

Lhttp://encyclopedia.thefreedictionary.com/computer insecurity

2dados classificados - refere-se ao sistema de classificacdo de dados usado em organizacdes
militares americanas, onde dados séo classificados em classes (unclassified, confidential, secret,
top secret)

3MAC(Mandatory Access Control) [Den76] - controle de acesso no qual sio definidos su-
jeitos, objetos e fungdes de autorizacdo entre esses.

4NSA (National Security Agency) - Agéncia de seguranca nacional norte-americana que,
entre outras fungdes, faz pesquisas em sistemas de computagdo seguros hitp://www.nsa.gov

5 Common Criteria - O Common Criteria representa o resultado de esforcos para desen-
volver critérios de avaliagdo de segurancga de tecnologia da informacao que sdo amplamente
dteis na comunidade internacional. http://www.commoncriteriaportal.org



1.4 Objetivos deste trabalho

Neste trabalho serao investigados sistemas de deteccao de intrusao, em especial
sistemas de host baseados em anomalia de comportamento de usuarios e pro-
gramas. Assim, investigamos o uso de clustering dos dados de auditoria do uso
normal do sistema de computagao para criagao de perfis de usuarios. Através
da comparacao de novos dados auditados com o perfil, é possivel a deteccao de
anomalias no uso do sistema por um usuario. Essas anomalias normalmente
indicam tentativas de intrusao por parte de intrusos ou por parte de usuérios
legitimos.



Capitulo 2

Sistema de deteccao de
Intrusao

2.1

Introducao

Sistemas de detecgao de intrusao sao aqueles que tém por objetivo descobrir
falhas de seguranca, falhas em que houve tentativas de exploragao ou vulne-
rabilidades que poderiam levar a potenciais falhas. Podem ser baseados em

host,

onde dados internos coletados pelo sistema operacional e de programas

sao usados para efetuar a deteccao, ou baseados em rede, quando funcionam
capturando pacotes de rede que trafegam para investigar seu contetido e detec-
tar algum ataque. Abaixo falaremos com mais detalhes sobre esses sistemas e
como funcionam.

2.2

Terminologia

IDS - Sigla usada para representar Intrusion Detection System - Sistema
de Deteccao de Intrusao. O plural sera representado por IDSs;

Sistema ou sistema alvo - é aqui usado para denotar um sistema sob moni-
toramento. Esse sistema pode ser uma estagao de trabalho, um servidor,
um firewall ou equipamento de rede;

Audit - usado para fazer referéncia ao resultado de uma auditoria feita
em um sistema. O resultado da auditoria em um sistema geralmente é
composto por alguns dados como: informagoes de login/logout, rastro
(trace) da execucao de programas ou dados fornecidos por syslog;

Explorar - usado no contexto da exploragao de uma falha em sistema, ou
seja, o uso de uma falha em um sistema para obter privilégios que podem
potencialmente ser usados para causar algum dano ao sistema ou obter
acesso a dados nele contidos;

Ataque - acao conduzida por um adversario, o intruso, contra outro ad-
versario, a vitima. O intruso conduz um ataque com um objetivo especifico
em mente. Na perspectiva de um administrador de sistemas, um ataque



é um conjunto de um ou mais eventos que podem ter uma ou mais con-
seqiiéncias de seguranca. Na perspectiva de um intruso, um ataque é um
mecanismo de atingir um objetivo [ACF*00];

e Intrusao - usada nao sé no sentido de ataque, mas também de ataque bem
sucedido;

e Vulnerabilidade - uma caracteristica ou combinacao de caracteristicas de
um sistema que permite que um adversario ponha o sistema em um es-
tado que é contrario aos desejos das pessoas responsaveis pelo sistema e
aumenta a probabilidade ou magnitude de um comportamento indesejavel
no sistema [ACFT00];

e Assinatura - conjunto de informagoes ja previamente levantadas sobre um
ataque conhecido, como por exemplo, a seqiiéncia de caracteres usado em
uma certa requisicdo para que uma falha seja explorada, ou os passos
seguidos para que um falha seja explorada.

2.3 Descricao de um sistema de Deteccao de In-
trusao genérico

2.3.1 Arquitetura

Como descrito em [DDW99], um sistema de detecgao de intrusao é aquele que
obtém informacgoes sobre o ambiente e as usa para criar um diagndstico de
seguranca sobre este. Seu objetivo é descobrir falhas de seguranga, falhas em
que houve tentativas de exploragao, ou vulnerabilidades que poderiam levar a
potenciais falhas. Um sistema de detecgao de intrusao pode ser logicamente
distribuido em trés componentes: sensores, analisadores, e uma interface com
o usudrio [ACFT00, DDW99]. A figura 2.1 mostra uma arquitetura simples de
uma IDS como proposta pelo idwg!. Seus componentes sdo:

e Sensores - Sao responsaveis por coletar dados. Os dados de entrada para os
sensores podem ser quaisquer tipos de evidéncias de uma intrusdo. Alguns
exemplos de entrada sao arquivos de log, registros de chamadas de sistema
ou pacotes de rede. Os sensores repassam as informagoes relevantes para
os analisadores;

e Analisadores - Recebem dados de um ou mais sensores ou outros anali-
sadores. O analisador decide se os dados sao evidéncias de um ataque e
emite uma notificagdo de que uma intrusdo ocorreu. A saida, além da
conclusao do analisador, pode incluir as evidéncias que deram suporte a
decisao tomada;

e Interface com o usuério - Permite mostrar a saida do sistema e controlar
0 seu comportamento.

HMETF Intrusion Detection Working Group - http://www.ietf.org/html.charters/idwg-
charter.html
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Figura 2.1: Arquitetura de IDS simples

2.4 Taxonomia de Sistemas de Deteccao de in-
trusao

Como ilustrado em [DDW99], sistemas de detecgao de intrusdo podem ser clas-
sificados segundo cinco caracteristicas:

e Método de Deteccao;

e Comportamento ao detectar;

e Local da fonte de dados auditados;
e Paradigma de deteccao;

e Freqiiéncia de uso.

A figura 2.2 ilustra a hierarquia dos sistemas segundo [DDW99]. Na segao
2.4.1 detalharemos alguns dos métodos de detecgao e aspectos quanto ao local
da fonte dos dados.

2.4.1 Meétodos de Deteccao

Os métodos de deteccao podem ser classificados como baseados em comporta-
mento ou baseados em conhecimento. Os primeiros tentam tragar um compor-
tamento normal do sistema e a partir desse detectar desvios no comportamento
de programas ou usudrios. Esses métodos sdo também conhecidos como Ano-
maly Detection. Ja os métodos baseados em conhecimento, também chamados
de Misuse Detection, usam assinaturas de ataques para detectar que houve ou
h4 um ataque em andamento [LX01].

Misuse Detection

O principio das técnicas baseadas em conhecimento é o uso de informagoes so-
bre ataques e vulnerabilidades ja conhecidos em sistemas para a deteccao de
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Figura 2.2: Caracteristicas de Sistemas de Detecgao de Intrusos

ataques. O funcionamento de sistemas baseados em conhecimento é relativa-
mente simples. Assinaturas de ataques sdo armazenadas no sistema de detecgao
e a partir de dados coletados, geralmente do trafego de rede, pode-se verificar
a intencao ou presenca de um ataque. Ou seja, qualquer acao que nao esteja
explicitamente definida como sendo um ataque nao serd detectada [DDW99].

O analisador deve efetuar um casamento de padroes entre os dados de ata-
ques ja conhecidos e os dados que estao trafegando na rede ou de outra fonte
de dados. Assim, para que o sistema possa detectar todos os ataques, ele deve
ter conhecimento de todos os que ja ocorreram [ACFT00].

Anomaly Detection

Métodos de deteccao baseados em comportamento usam informacoes passadas
do uso de programas e recursos computacionais para tracar o comportamento
de programas. A partir do modelo de comportamento normal do sistema é feita
a detecgao de qualquer comportamento que nao seja o esperado. Assim, pode
ser gerado um alarme quando um desvio de comportamento é encontrado.

Esse modelo pode ser criado a partir de varias informagoes sobre o ambiente
e o que acontece nesse. Algumas das fontes de dados desse tipo de técnica sdo
dados auditados no sistema operacional, como chamadas de sistema, uso de
cpu/meméria/disco e também os logs do sistema [LS98, DDW99]. Podem ser
usadas também informacoes sobre o trafego de rede como o registro de conexoes
ou tentativas de conexoes e a duragao destas [LS00]. O IDS passa por uma fase
de treinamento inicial para que seja criado um modelo do comportamento do
sistema. Essa fase é importante pois define o que sera detectado como anomalia
no futuro.



Métodos baseados em Anomaly Detection tém a vantagem de poder detectar
intrusdes sem o prévio conhecimento da falha que o intruso esteja tentando
explorar. Eles podem detectar novos tipos de ataques, mas também sao tteis
quando é usado abuso de poder para poder ter acesso a informacoes privilegiadas
ou causar algum dano, pois estes nao envolvem a exploragao de qualquer falha
no sistema mas apresentam um comportamento anémalo.

Anomaly Detection versus Misuse Detection

Sistemas baseados em Misuse Detection sao efetivos na deteccao de ataques
conhecidos. Porém, é necessario que se mantenha a base de dados de assinaturas
em dia com os ataques que ja sao conhecidos. Outro problema enfrentado por
esse tipo de técnica é, também, o crescente nimero de novas vulnerabilidades
[CERO04] e a variabilidade das assinaturas, ou seja, com uma ligeira mudanca no
codigo usado por um atacante, esse passa a nao ser mais detectado pelo sistema
de detecgao de intrusoes. Esses fatores levam a necessidade de um sistema onde
o tempo entre a descoberta de um novo ataque e a criacao de uma assinatura
para esses seja 0 minimo possivel, o que nem sempre é vidvel.

Sistemas baseados em comportamento, apesar de nao necessitarem de uma
atualizagao constante, podem causar um alta taxa de falsos alarmes devido
a algum comportamento que nao foi explicitado no momento do treinamento.
Ha também o problema da mudanga de comportamento, durante o tempo, de
algum elemento analisado, o que nao significa necessariamente que o sistema esta
sendo atacado. O lado bom desses sistemas é que eles sao capazes de detectar
tentativas de exploracao de falhas ainda nao documentadas. Para minimizar
falsos alarmes podem ser feitas atualizagdes no comportamento. Outro problema
é que atualizagoes no comportamento podem ser usadas por intrusos para tentar
modificar o que o sistema considera como normal e passar a nao detectar suas
tentativas de intrusao [DDW99, LS00].

2.4.2 Local da fonte de Dados

A taxonomia de IDSs vem sendo pesquisada ha alguns anos e, nessas taxono-
mias, uma das classificagoes feitas é quanto ao local da fonte de dados. Alguns
locais citados em [DDW99] sdo listados abaixo.

Fontes de dados de host

Dados auditados no sistema sao a unica forma de adquirir informagoes sobre o
que acontece em um host. Entre as informacoes possiveis de ser coletadas no
sistema, podemos citar:

e Fontes do Sistema Operacional - informagdes sobre o que é executado em
algum momento no sistema, usando comandos como ps, pstat;

e Contabilidade - pode-se usar estatistica sobre uso de meméria/ CPU/disco
como fonte de dados;

e syslog - syslog é um servidor de log usado por outras aplicacoes e pelo
proéprio sistema operacional para relatar erros ou dados informativos sobre
o atual estado dos programas;

10



e Sistema de auditoria C2 2 - . Esses sistemas impdem um fino controle
dos usuérios, fazendo com que usudrios sejam individualmente respon-
sabilizados por seus atos através de informacoes refinadas como o que é
executado por quem, o que foi acessado, se obteve sucesso e quando isso
ocorreu. Esse tipo de auditoria é a primeira fonte de informagoes usada
pelo IDSs baseados em host.

Fonte de dados de aplicativos

O uso de arquivos de log de aplicativos pode ser bastante 1til na deteccao de
ataques, algumas vantagens sao:

e Exatidao - os logs de aplicativos fornecem informagoes exatas e concisas
sobre o que acontece no sistema, nao necessitando a interpretagao por
parte do sistema do que aconteceu, pois a interpretacao do evento ja foi
dada pelo programador quando criou a mensagem do log;

e Completeness - Nao existe a necessidade de remontar pacotes ou recons-
truir o caminho seguido por um programa enquanto ele executava, como
nos dados de rede e de auditoria. Implicando em menos processamento;

e Desempenho - Como um aplicativo sé gera informacoes estritamente rele-
vantes para questoes de seguranga, o overhead necessario para fazer pro-
cessamento das informagoes é muito menor.

Fonte de dados de rede

Dados da rede sao a principal fonte de dados dos IDSs de Rede e, entre os dados
usados por esses, tem-se:

e SNMP 2 - informacdes usadas para gerenciamento da rede podem também
ser usadas para detectar intrusoes;

e Pacotes de Rede - muitos dos ataques efetuados atualmente ocorrem através
da rede, como por exemplo Denial of Service*. Sendo assim, uma andlise
dos pacotes de rede pode ser usada para detectar ataques.

2.4.3 1IDSs baseados em Host versus baseados em Rede

IDSs baseados em host foram os que surgiram primeiro, pois eram executados em
mainframes, onde varios usudrios executavam suas tarefas. Com o downsizing®,
os sistemas passaram a ser mais dependentes da rede e, por conseguinte, os ata-
ques também passaram a se concentrar nessa. Assim surgiram os IDS baseados
em rede, pois esses teriam uma certa onipresenca, pois todos os sistemas que
dependem da rede poderiam ser monitorados ao mesmo tempo. Porém, IDSs
baseados em Redes tem agao restrita a casos de ataques ja conhecidos e casos

2Sistema de auditoria C2 - sistemas de auditoria que sdo classificados como sendo do nivel
C2 como descrito em [0D85]

3SNMP - Simple Network Management Protocol (RFC 1157)

4Denial of Service - Ataque de negacio de Servico - ataque no qual o sistema alvo recebe
tantas conexoes falsas simultaneas que acaba impossibilitado de atender as conexdes legitimas

5downsizing - Processo de mover uma aplicagio/programa de um mainframe para um
sistema mais barato, tipicamente um sistema cliente-servidor.

11



nos quais o mesmo ocorre pela rede. Apesar disso, sao os mais populares hoje
devido a facil implementacao e configuracao. Outra desvantagem desses é que o
processamento fica centralizado em um sistema, podendo sofrer sobrecarga caso
haja um aumento muito grande de trafego na rede.

Por outro lado, IDSs baseados em host sao capazes de obter informagGes mais
detalhadas sobre o sistema operacional e os aplicativos que sao executados, como
detalhado na secao 2.4.2. Desse modo, esse IDS pode tirar conclusoes sobre os
resultados de uma intrusao. Porém, essas conclusoes e os alarmes emitidos
devem ser emitidos o quanto antes, pois o préprio sistema de deteccao pode
ser prejudicado na intrusao. Uma abordagem comum é o uso de sistemas de
detecgao hibridos, que combinam IDSs de rede e de host e esses colaboram para
a decisao da emissao de um alarme.

12



Capitulo 3

O algoritmo de clustering
DBSCAN

3.1 Introducao

Clustering pode ser entendido como um agrupamento de objetos com carac-
teristicas comuns e a separagao daqueles com caracteristicas que os diferenciam.
Segundo Guha et al. [GRS98], clustering pode ser definido como: dados n ob-
jetos num espaco métrico de d dimensoes, esses objetos sao particionados em
k grupos (clusters), tais que os objetos em um grupo sdo mais similares entre
si do que em relagao a objetos de outros grupos. Tais objetos geralmente sao
representados por um vetor com as d caracteristicas. Desse modo, deve ser defi-
nida uma funcao de similaridade que aponte o quao semelhante um objeto é de
outro. Por exemplo, se tomarmos pontos no espago bidimensional como objetos,
uma das fungoes de similaridade que pode ser usada é a distancia euclidiana.

3.2 O algoritmo DBSCAN

Os algoritmos de clustering podem ser classificados em [cdCO01]:
Métodos por particionamento;
Métodos hierarquicos;
Métodos baseados em densidade;
Métodos baseados em grade;
Métodos baseados em modelos.

Os métodos mais usados sao os por particionamento e os hierarquicos. O
algoritmo DBSCAN ¢é baseado em densidade. Os algoritmos baseados em den-
sidade tém a caracteristica de terem bom desempenho para encontrar clusters
de forma arbitraria e para a identificacio de ruido .

Lruido - aqueles objetos que ndo puderam fazer parte de nenhum grupo (cluster)
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Figura 3.1: Exemplos de clustering - (a) DBSCAN - (b) por particionamento

O algoritmo DBSCAN usa dois parametros: MinPts e Eps. Eps significa
o raio da vizinhanga onde deve haver um nimero minimo de pontos (objetos)
MinPts para que seja formado um cluster. O algoritmo 1 é o mesmo descrito
em [EKSX96].

Na figura 3.1 temos um exemplo da aplicacao de clustering, onde no item
(a) usa-se o algoritmo DBSCAN para agrupar objetos bidimensionais, usando a
distancia euclidiana como funcao de similaridade e a contagem dos objetos para
achar os pontos da vizinhanca-Eps [J04]. No item (b) é mostrado o resultado
de um algoritmo por particionamento para a mesma base de dados.
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Algorithm 1 DBSCAN(SetOfPoints, Eps, MinPts)

{Todos os itens em SetOfPoints sdo inicialmente nao-classificados}
1: procedure DBSCAN((SetOfPoints, Eps, MinPts)
2: ClusterId = nestId(NOISE)
3 for i from 1 to SetOfPoints.size do
4: Point = SetOfPoints.Get(i)
5
6

if Point.Clld == UNCLASSIFIED then
if ExPANDCLUSTER(SetOfPoints, Point, Clusterld, Eps, MinPts)

then
7: Clusterld = nextId(ClusterlId)
8: end if
9: end if
10: end for
11: end procedure
12: function EXPANDCLUSTER/(SetOfPoints, Point, ClId, Eps,

MinPts):Boolean
13: seeds = SetOfPoints.regionQuery(Point,Eps)

14: if seeds.size < MinPts then > no core point
15: SetOfPoints.changeClId(Point, NOISE)

16: return False

17: else > all points in seeds are density-reachable from Point
18: SetOfPoints.changeClIds(seeds,ClId)

19: seeds.delete(Point)

20: while seeds !|= Empty do

21: currentP = seeds.first()

22: result = SetOfPoints.regionQuery(currentP,Eps)

23: if result.size >= MinPts then

24: for i from 1 to result.size do

25: resultP = result.get(i)

26: if resultP.ClId in {UNCLASSIFIED, NOISE} then

27: if resultP.Clld == UNCLASSIFIED then

28: seeds.append(resultP)

29: end if

30: SetOfPoints.changeClId(resultP,ClId)

31: end if > UNCLASSIFIED or NOISE
32: end for

33: end if > result.size >= MinPts
34: seeds.delete(currentP)

35: end while > seeds != Empty
36: return True

37: end if
38: end function
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Capitulo 4

IDSs e clustering

4.1 Introducao

Aqui descreveremos o uso de clustering como proposta para a criagdo de IDSs de
host baseados em anomalia. Esse uso foi descrito em [OL03] e aqui tentaremos
reproduzir alguns dos resultados obtidos e fazer investigacoes sobre o uso desse
tipo de algoritmo na deteccao de intrusoes.

Programas, ao serem executados em um computador, geram eventos que
podem ser coletados por um sistema de auditoria, como os do tipo C2[oD85]
providos por alguns sistemas operacionais. Alguns desses eventos sdo o uso de
CPU, chamadas de sistema, abertura/fechamento de arquivos. Esses eventos
podem ser usados para caracterizar o comportamento de um usudrio ou pro-
grama. Assim, tracado o comportamento normal de um usudrio a partir dos
eventos gerados pelas atividades passadas, pode-se detectar quando ha algum
tipo de anomalia no seu comportamento.

A proposta feita em [OL03] é usar um algoritmo de clustering sobre dados
do comportamento normal de um usudrio e assim poder criar um perfil que mais
tarde poderd ser comparado com uma nova atividade para descobrir se essa é
anomala.

4.2 Clustering dos dados de Auditoria

Para modelar o comportamento de um usudrio, suas atividades sao divididas
em transagoes. Transagoes sao definidas como sendo um conjunto de atividades
executadas em seqiiéncia por um usuério. Uma transagao é considerada termi-
nada apds um certo tempo de inatividade. Para cada transacao, consideramos
quais sinais (eventos) e quais as taxas com que esses ocorreram nas atividades
dessa transagao. Desse modo, para cada transacao, temos os sinais que nela
ocorreram e a quantidade de vezes que cada um desses sinais ocorreu.

Dado um conjunto de sinais e um conjunto de transacoes T'D das transacoes
passadas de um usuério, seja TD* um conjunto de transacoes, cada uma das
quais contém o conjunto dos valores do sinal k na transacgao correspondente
em TD . Denotamos por |TD¥| o niimero total dessas transagdes e por D¥ o
conjunto de todos dos valores em T'D* . Ou seja:

e T'D - conjunto de transagoes passadas de um usuério.
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e TD¥- conjunto de transacoes, cada uma das quais com os valores assumi-
dos pelo sinal k na transacao correspondente em 1D .

e |TD¥|- nimero de transacoes em T D .

e D¥- conjunto formado pela unido de todos os valores assumidos pelo sinal
k em todas as transacoes em TDF .

Seja cada item (transagdo) de T'D representado por {s1 : ¢1,82 : Ca,...,Sp :
¢n}, sendo s o sinal e ¢ a quantidade de vezes que esse sinal ocorre na atividade
do usuario. Se, por exemplo, temos as seguintes transagoes em 1D :

T={{1:52:7,3:8},{1:2,2:7,3:1}}

To={{1:3,2:53:7},{1:3,6:54:2},{1:4,2:4,6:2},{1:2}}
Assim, os TDF s seriam:

TD' = {{5,2},{3,4,2}}

TD* = {{7},{5.4}}

TD* = {{8,1},{7}}

TD* = {{2}}

TD° = {{5},{2}}

E os D* s seriam:

D' ={2,3,4,5}
D? = {4,5,7}
D? ={1,7,8}
D* = {2}

D% = {2,5}

O processo de clustering é efetuado separadamente sobre cada sinal. Assim,
sobre cada D* de um conjunto de transaces normais de um usuério é aplicado
um algoritmo de clustering similar ao DBSCAN para tracar o perfil deste.

Como descrito em [OL03], esse método modela o conjunto de transagoes
nos dados auditados por dois eixos diferentes: um eixo transacional e um eixo
de dados. O eixo de dados define um espago de dados do dominio do pro-
blema e modela a similaridade dos dados em termos de cada sinal. De ou-
tro lado, o eixo transacional consiste de duas propriedades: inter-transacional
e intra-transacional. Para cada sinal do eixo de dados, a propriedade inter-
transacional modela o suporte de transacao ! de dados similares em um con-
junto de transacoes enquanto a propriedade intra-transacional modela a taxa de
repeticao de dados similares em cada transacao.

No algoritmo de clustering DBSCAN, que é baseado em densidade, os clus-
ters expandem baseados em dois parametros: um raio Eps e uma quantidade

Isuporte de transacéo - nimero de transacbes nas quais um conjunto de itens de D¥ ocorre
sobre o total de transagoes
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Figura 4.1: Como o clustering é efetuado

MinPts minima de pontos que deve haver na vizinhanca de raio Eps para que o
cluster expanda (ver capitulo 3).

Aqui, o clustering é aplicado sobre itens unidimensionais (os itens de D¥ ).
O parametro Eps é substituido pela distancia A em D* | que é usada como
medida de similaridade entre os itens que o clustering seré aplicado. Para que
se possa extrair o que ha de comum entre as transacoes, o parametro MinPts
foi substituido por minsup, que significa o minimo suporte de transagao que o
grupo de itens da vizinhanca A do item deve ter para que aquele grupo possa ser
considerado um cluster ou para que um cluster existente possa ser expandido.

A figura 4.1 ilustra como o método funciona. Suponha que sejam A = 2 e
minsup = 0.75 e que o T'D* do i-ésimo sinal seja:

TD' = {{3,12,13,14,18},{2,8,11,12,15},{4,6,7, 11}, {13, 18} }

Entdo o D' = {2,3,4,6,7,8,11,12,13,14, 15,18}

O clustering comeca pelo objeto 0} que é o menor valor em D®. Como

ol , 0} e o} estdo a distancia A de o} eles formam um grupo candidato a
se tornar um cluster. Como os objetos desse grupo aparecem em 3 transagoes
(1, 2 e 3) e o total de transagoes é 4, o suporte de transagao desse grupo é
3/4 = 0,75 = minsup. Assim, é formado o cluster C; com esse grupo. O
cluster C7 pode ser expandido se algum de seus objetos também pode formar
um cluster. Como o suporte de transagao dos objetos no grupo da vizinhanca
de o} é também igual a minsup, o cluster C; é expandido para o3 . Entretanto,
como os objetos do grupo de 03 tem um suporte de transagio menor que minsup,
a expansao do cluster para e os objetos restantes no cluster C; sao examinados
para investigar a possibilidade de expansdo. Desse modo, para o T'D? acima sdo
formados dois clusters C7 e Cy como ilustrado na figura 4.1.

No algoritmo DBSCAN, para um dado raio Eps, a vizinhanca Ng,s(p) de
um objeto p é definido por Ng,s(p) = {¢ € D|dist(p,q) < Eps} onde dist(p,q)
denota a distancia euclidiana entre p e q. Similarmente, a vizinhanga A\ de um
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objeto o} para o k-ésimo sinal é definida como Ni(ol) = {0}, € D¥| o] —0i | <
A\ 1<m<|TD*}.

Um objeto é considerado core value quando o grupo de objetos em sua vi-
zinhanga A tem um suporte de transagao maior ou igual a um suporte minimo
minsup. Na figura 4.1, os core values de C sao 2, 3, e 4. Assim, o minimo core
value de Cy é 2 e 0 méximo 4.

Algorithm 2 clustering(D¥ , minsup, \)

D¥ : conjunto de todos os valores nas transacoes em T D* do k-ésimo sinal
minsup: suporte minimo de transagao de um grupo de dados para que um cluster
seja formado.
{Todos os itens em D* sdo inicialmente nio-classificados}
1: ordene D* em ordem crescente ,
2: while 3 o menor objeto nao-classificado o} em D* do
3: recupere N (0] )
4 if support(Ny (0! )) < minsup then
5: marque o estado de 0{ como ruido
6: else ‘
7: curobject = o}
8 marque o estado de todos os objetos em Ny (curobject) com um novo
cluster-id cid

9: curclusterid = cid

10: escolha 6 com maximo core wvalue em Ny(curobject) onde
support(Ny (curobject)) > minsup

11: while 6 > curobject do

12: curobject = 0

13: marque o estado de todos os objetos em N)(curobject) com cur-

clusterid

14: escolha 6 com méximo core value de Ny (curobject)

15: end while

16: end if

17: end while

Ao final do processo de clustering pelo algoritmo 2, os objetos de D* estao
classificados como ruido (nao pertencem a nenhum cluster) ou como perten-
centes a algum cluster em particular. O algoritmo 2 descobre um conjunto de
clusters em D¥ | dados os parametros de suporte minimo minsup e de vizinhanca
A. Quando o suporte de um grupo de dados na vizinhanca de um certo objeto
tem um suporte maior ou igual a minsup, esse conjunto torna-se um cluster.
Tal cluster pode ser expandido com a juncao de outros clusters adjacentes.

Para que se possa analisar o conhecimento sumarizado pelos clusters, al-
gumas propriedades desses sdo definidas em [OL03]. Dado um cluster C* ,
Ocr C DF representa os objetos de D* que estdo na faixa do cluster C* . As
propriedades sao min, max, tcount, center, cdev, ratio, rdev:

1. min(C* ) e maz(C* ): min(C* ) e maz(C* ) sdo representados pelos valores
minimo e maximo dos itens de O

2. tcount(C* ): niimero de transagoes diferentes nas quais os itens de O« aparecem.
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3. center(C* ) e cdev(C* ): center(C* ) representa o valor central do cluster
C* . Ele é representado pela média das médias dos valores de Ocr que
aparecem em cada transacdo. Sendo avg;(C* ) a média dos valores de
Ocr que aparecem na transacio 7; € TD* | o centro do cluster CF é
representado por:

Z| D¥| avg; (C*)
tcount(C’k )

center(C*) =

O desvio padrao do centro do cluster C é dado por cdev(C* )

4. ratio(C* ) e rdev(C* ). Denotamos por r;(C* ) a taxa de repeticio indivi-
dual de uma transacdo T; € TD* . Ela é definida por r;(C* ) = |S;|/|T3],
onde S; corresponde ao niimero de objetos de T; que estdo no cluster C* .
A taxa ratio(C* ) de repeticio é dada por:

S ri(ck)

k
ratio(C" ) = tecount(C* )

O desvio padrao da taxa de repeticio do cluster C é dado por rdev(C*)

4.3 Deteccao de anomalias a partir dos clusters

Para que se possa detectar anomalias a partir de uma nova transacao e um perfil
gerado pelo clustering, é necessario que possamos medir o quao longe uma nova
transacao estd do perfil do usudrio. Para isso, sao definidas algumas medidas
para que se possa extrair o conhecimento sumarizado no perfil. Medidas externas
sao aquelas que serao usadas para avaliar as diferengas entre o ruido existente
no perfil e o ruido da nova transagao com relacao aos clusters existentes no
perfil. Medidas internas serao usadas para comparar o conteudo dos clusters
do perfil com os itens de uma nova transagao que se encaixam nos clusters
do perfil. Assim, sdo definidas estatisticas que sumarizam o conhecimento do
perfil. O sumadrio externo do perfil é representado por duas propriedades: a
taxa de repeticao externa extratio e seu desvio padrao extratiodev e também a
sua distancia externa extdist e seu desvio padrao extdistdev.

Sendo o suporte de transagdo de um cluster C (ntimero de transagoes dife-
rentes nas quais os itens de C ocorrem sobre o total de transagoes) representado
por support(C). A taxa de repetigdo externa individual de uma transagao é
a razao entre o numero de objetos que sao ruido sobre o total de objetos na
transagao. Seja o numero de clusters do k-ésimo sinal denotado por m, a taxa
de repetigao externa é dada por:

|TDF| m
extratio® |TD’<?| Z {1- ZT’L C" N=1- Zratzo support(Cf)
Jj=1 j=1

A distancia externa de um ruido é dada pela distancia desse ruido ao cluster
mais préximo no perfil. Seja € um item de ruido e C um cluster. Para se achar
o cluster C mais préximo a e, usa-se o fator de proximidade fco(g), sendo fe(e)
diretamente proporcional ao support(C) e inversamente & distancia de € a borda
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mais préxima de C. Assim, quanto maior fo(g), mais préxima e estd de C. fo(e)
é dada por:

B support(C)
fele) = le = (min(C) ou max(C))|

Desse modo, achado o cluster C mais préximo de ¢, a distancia de ¢ a C é:

dist(P*,ol) = |0£ — min(C*)| se 0{ < min(C*)
o lo! — maz(C*)| se o > maz(C*)
Seja E¥ o conjunto dos itens que sdo ruidos na transagao T; € TD¥ . Desse
modo, a distancia externa ex_d(P*,T;) de uma transacio T} para o perfil P*
criado a partir do clustering dos valores do sinal k é dado por:

k
‘Et

\
ex_d(P*,T;) = Z dist(P*,0!) onde ol € EF
Jj=t

1
|EF| <=

Assim, o sumério da distancia externa extdist® é a média das distancias
externas individuais:

SIEPY e d(PE, Ty

extdist” = T DF|

Como dito anteriormente, sao definidas medidas internas e externas para
extrair o conhecimento do perfil de um usudrio. Portanto, para uma nova
transacao, sao definidas 4 medidas de anormalidade que correspondem as di-
ferencas entre a nova transagao e o perfil: diferenca interna, razao de re-
peticao interna, diferenca externa e razao de repeticao externa. Denotamos
por MS={ID,IR,ED,ER} o conjunto das medidas citadas anteriormente.

Para que uma nova transacao T, seja comparada com o perfil de um usudrio,
os itens de T}, que estdo na faixa de um cluster C* do perfil do usuério sdo usados
para se medir as diferengas internas. Assim, seja S, o conjunto dos itens de T,
que estdo na faixa do cluster C*¥ . A diferenca da distancia interna de S, a um
cluster especifico C* é definida como a diferenca entre a média dos valores de
S, - avg,(C*) - e o centro do cluster C*¥ . Como o desvio padrao do centro de
cada cluster é diferente, essa distancia deve ser normalizada pelo desvio padrao,
pois assim a distancia a um cluster especifico nao influencia a medida total. Do
mesmo modo, a diferenga interna de razao de repeticao deve ser normalizada
pelo desvio padrao da razdo de repeticao rdev(C*). Portanto, a diferenca interna
de cada cluster C* a uma nova transacio T, e sua diferenca de repeticdo interna
sao definidas como:

_ |center(CF ) — avg, (C* )|
v - edev(CF)

ind_diff;p(C* | T},)

. . & B [ratio(C* ) — r,(C*)]
ind diff;g(C" ,T,,) = Y rden(CF)

O fator de normalizacao v é usado para controlar o efeito da diferenga
interna. Com um < pequeno, o efeito da diferenca interna é aumentada, de
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modo que a diferenca interna pode ser modelada mais precisamente. Quando
cdev(C* ) ou rdev(C* ) é muito pequeno, a diferenca correspondente pode ser
muito grande. Para evitar isso, é definido um valor méximo para tais diferencas.
Assim, definem-se as diferencas internas de um perfil P* a uma nova transacao
T, como sendo o somatério das diferencas internas de cada cluster de P* & T,.
Porém, como cada cluster tem um suporte de transagao diferente, devem ser
dados pesos diferentes as medidas de cada cluster, multiplicando as diferencas
pelo suporte de transagao de cada cluster. Sendo m o nimero de clusters em
P* . definimos as distancias como:

diff;p(P*,T,) =Y _ ind_diff; p(C* , T,,) - support(C*)
=1

diff;z(P*,T,) = Zind,diﬁ}R(C'k ,T,) - support(C*)
=1

As diferengas acima sdo dadas em relagdo a um sinal k especifico. Para que
se possa analisar o nivel de anormalidade de uma nova transagao com relagao
a todos os sinais, definem-se as diferencas totais de uma nova transagao 1, ao
conjunto de perfis de todos os n sinais p = {P!, P?, ..., P"} como sendo:

1 n
overall;p(p, T,) = — E diffID(Pk,Tv)
n
k=1

1 n
overallIR(p,ﬂ,) = — E diﬂ‘]R(Pk,Tq,)
n

k=1

De modo anéalogo, podemos definir as distancias externas em relacdo ao k-
ésimo sinal. Define-se E¥ como sendo o conjunto dos itens da transagio T,
que sdo ruidos em relacdo ao perfil P*. Assim, de forma similar as distancias
internas de um perfil do sinal k¥ a uma nova transagao T,,, as distancias externas
sdo:

diffpp (P*,T,) = lextdistt — ex_d(P*,T,)|
»y ~v) T

~ - extdist_devk
B lextratio® — |E¥|/|T,||

v - extratio_dev®

: k
dlffER(P ,Tv)
Do mesmo modo que as diferencas internas, as distancias externas sao li-
mitadas superiormente por um valor méaximo definido pelo usudrio e também

controladas pelo fator de normalizacao . As diferengas externas totais em
relagao ao conjunto de perfis de todos os sinais sao definidas como:

1 n
overallgp(p, T,,) = — E diffED(Pk,Tv)
n
k=1

1 n
overallgr(p, T,) = — Y _ diffgr(P*,T,)
n
k=1
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Para se descobrir a taxa de anormalidade de uma nova transagao T, em
relacao ao conjunto de atividades passadas de um usuario, as transacoes sao
classificadas como normal ou anormal de acordo com a média de anormalidade
®,(TD) e o desvio padrao da média sd,. Sendo u € MS e TD o conjunto
de atividades normais passadas de um usudrio, a média ®,(TD) e seu desvio
padrao sd,, sao:

1 |TD |
®,(TD) = 7D Z overall,, (p, T;)
=1
|TD |
1
s =\ ]+ 2 (overally(o. T;) = @,(TD))?
=1

Desse modo, uma nova transacao T, de um usudrio é classificada como:
e normal se 0 < overall,(p,T,) < ®,(TD)+ sd,, - £
e anormal se overall,(p,T,) > ®,(TD) + sd,, - £

O fator de deteccao £ definido pelo usudrio determina quao estrita a classi-
ficagao de uma nova transacao serd efetuada. Quando ele diminui, as transagoes
sao analisadas mais estritamente.
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Capitulo 5

Alguns experimentos

5.1 Introducao

Para investigar o desempenho e funcionamento do método proposto, foram im-
plementados os algoritmos e usados os dados do laboratério Lincoln®, descritos
abaixo:

The Information Systems Technology Group (IST) of MIT Lincoln
Laboratory, under Defense Advanced Research Projects Agency
(DARPA ITO) and Air Force Research Laboratory (AFRL/SNHS)
sponsorship, has collected and distributed the first standard cor-
pora for evaluation of computer network intrusion detection sys-
tems. We have also coordinated, with the Air Force Research La-
boratory, the first formal, repeatable, and statistically-significant
evaluations of intrusion detection systems. Such evaluation ef-
forts have been carried out in 1998 and 1999.

Aqui foram usados os dados do ano de 1999, compostos de 5 semanas de
monitoramento. Os dados usados foram coletados usando o Solaris BSM 2 do
Solaris 2.6. O BSM é amplamente usado como ferramenta de monitoramento e
é certificado como sendo do nivel C2. Os sinais considerados nesses testes foram
somente as chamadas de sistema. Assim, para a execugdo de um programas
sao consideradas quais chamadas de sistemas foram feitas e quantas vezes elas
ocorreram.

5.2 Os experimentos

Os dados sdo compostos de 5 semanas de monitoramento. A primeira e terceira
semanas sao livres de ataques para fins de treinamento de sistemas baseados
em anomalia. A segunda semana tem ataques e foi usada no teste de formatos
de arquivos e simulagbes. A quarta e quinta semanas sao os testes realmente
efetuados na avaliacao feita em 1999.

Lhttp://www.ll.mit.edu/IST /ideval /
2BSM - SunSHIELD Basic Security Module - http://docs.sun.com/db/doc/802-
57572q=BSM
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Em todos os testes feitos, usamos a primeira semana para a criacao do perfil
do usudrio. O usudrio aqui analizado foi somente o de user id 0 (root). Para
avaliar a taxa de falsos alarmes, usamos também a primeira semana como teste,
comparando as transacoes da primeira semana com o perfil criado a partir dessa.
Assim, comparando transagoes sem ataques com o perfil do usuario, foi possivel
avaliar a taxa de falsos alarmes do método. Do mesmo modo, comparamos a
terceira semana com o perfil da primeira, visto que na terceira semana também
nao havia ataques.

Para que pudéssemos avaliar a taxa de detecgao, fizemos testes comparando
as transacoes da segunda semana em relacao ao perfil da primeira. O mesmo
foi feito para a quarta e quinta semanas.

5.3 Os resultados

Na figura 5.1 é mostrado o grafico usando a primeira semana como treinamento

e ela propria como teste a fim de avaliar a taxa de falsos alarmes para o conjunto
de medidas MS={ID,IR,ED,ER} considerado.

Falsos alarmes 1 /1

percentagem
8

Figura 5.1: Semana 1 com relagdo a semana 1 - falsos alarmes

A grafico 5.2 mostra os valores calculados para as transagoes de teste e o
limite para a deteccao em tracejado.

No gréfico 5.3 mostramos o teste da terceira semana com relacao a primeira,
relacionando as duas semanas onde nao hé anomalias. No gréfico 5.4 mostramos
a taxa de falsos alarmes.

E mostrado na figura 5.5 o grafico da taxa de detecgao da segunda semana
com relacdo a primeira e na figura 5.6 o grafico dos valores e dos limites para a
segunda semana. Na figura 5.6 temos também a presenca de um grafico com os
ataques ocorridos.

Na figura 5.8 mostramos o grafico quando usamos a primeira semana como
treinamento e a quarta e quinta semanas como testes. Em conjunto com esse
grafico mostramos também um grafico com os horarios de inicio dos ataques
dessas duas semanas.

No grafico 5.7 mostramos a taxa de detec¢ao do método, usando a primeira
semana como treinamento e a quarta e quinta semanas como teste.
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Figura 5.2: Semana 1 com relagdo a semana 1 - limite e valores

5.4 Conclusoes

Podemos perceber, a partir dos graficos, que os sistema é capaz de detectar
anomalias. Seria interessante o estudo com dados mais atuais, abrangendo no-
vos tipos de ataques e a andlise a partir de mais usuérios, nao somente o root.
Também seria interessante um estudo de como regular os parametros de forma
correta de acordo com cada usudario. Vemos que o método pode ser eficaz na de-
tecgao de intrusoes, mas se faz necessario um estudo mais detalhado da técnica e
investigacao de melhoramentos de modo que possa ser incorporada a um sistema
de detecgao de intrusoes.

26



Comparacao semanas 1 e 3
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Figura 5.3: Semana 3 com relagdo a semana 1 - limite e valores
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Figura 5.4: Semana 3 com relagdo & semana 1 - falsos alarmes
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Figura 5.5: Semana 2 com relagao a semana 1 - taxa de detecgao
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Figura 5.6: Semana 2 com relagdo & semana 1 - limite e valores
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Figura 5.7: Semanas 4 e 5 com relagao a semana 1 - taxa de deteccao
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Figura 5.8: Semanas 4 e 5 com relacdo a semana 1 - limite e valores
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Capitulo 6

Trabalhos futuros

Aqui foram feitas algumas investigacoes e estudos sobre um assunto que, apesar
de relativamente novo, estd em grande desenvolvimento e tem o interesse da
comunidade de seguranca na computacao. A maioria dos sistemas atuais sao
baseados em rede e em assinaturas. A proposta para trabalhos futuros seria a
criagao de um sistema de detecgao de intrusao funcional para o sistema operacio-
nal GNU/Linux que fosse baseado em anomalia de comportamento de usudrios
ou programas de modo que pudéssemos validar algumas técnicas recentes da
comunidade cientifica.
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