Laboratorio de Pes

PR TtTOB E TSN RTINSO O Kernel

= Eum programa especial, uma parte privilegiada do

sistema operacional, que roda diretamente sobre o
: Estudo de Caso iy
Un|X: ProceSSOS eo Kernel " E_etle quem implementa o modelo de processos do
sistema.
Aula 7 = O kernel ndo é um processo!
Profa. Patricia Dockhorn Costa = O kernel oferece uma série de servigos aos processos de

usudrios e aos processos do proprio sistema operacional.
= No Unix, o kernel reside em um arquivo em disco
normalmente nomeado como /Avmunix ou /unix.
= Programa bootstrapping carrega o kernel para a memdria
@ Universidade Federal do Espirito Santo na inicializagao dO sistema.

Departamento de Informatica
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A Abstracao “Processo” A Abstracao “Processo” et

= Como ja visto, processo é uma entidade que executa um programa e

que prové um ambiente de execucio para ele = Todos os processos descendem do processo /nit, a

= Processos tém um ciclo de vida: séo criados pelas primitivas (SVCs) excegdao de alg;ITDs Eoucos’ como o swapper (PID 0) e o
fork ou vfork e rodam até que sejam terminados através da primitiva pagedaemon ( )-
S’”t- s - de rod ) = Esses também sao criados na inicializagdo do sistema e
= Durante a sua execugdo um processo pode rodar um ou mais ; = .
programas. A primitiva exec é invocada para rodar um novo ajudam o kernel n_a execugaoA da.s suas tarefas (ex:
programa. pagedaemon previne a ocorréncia de trashing).
= Processos n(_)(Unix p?ssuem l;ma higra;quia. Cada processo tem l#rlrrl] = Diferentemente do /nit, esses processos sao
rocesso pai (parent process) e pode ter um ou mais processos filhos ; e ; x4
chiltd processes). implementados dentro do proprio kernel, ou seja, nao ha
» O processo /it (PID 1) localiza-se no topo da hierarquia de processos um programa binario regular para eles.

de usudrio do Unix, E o primeiro processo de usudrio a ser criado, = Se, ao terminar, um processo tiver processos filhos ativos,
quando o sistema é iniciado. Seu home advém do fato de executar o

programa /efc/init estes tornam-se érfaos e sdo herdados pelo processo it
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Informacdes de Contexto do Processo

= S30 todas as informagbes que descrevem um
processo para o sistema. Sdo seus componentes:

= Espaco de enderegamento do usudrio

texto (cddigo), dados, pilha do usuario (user stack), regides de
memdria compartilhada, etc.

= Informagées de controle

armazenadas em estruturas mantidas pelo kernel (¢ areae a
proc structure).

= Credencials
identificadores de usuario e de grupo.
= Varidveis de ambiente
= Contexto de hardware
Contetido dos registradores de propdsitos gerais e especiais
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Informacgdes de Contexto do Processo ¢

= As variaveis de ambiente sdo herdados do pai e
representam strings na forma variavel = valor

= Normalmente localizam-se na parte de baixo da user
stack

Bibliotecas padrao de usuario fornecem fungGes para
adicionar, deletar ou modificar as variaveis de
ambiente.

= Quando invocando um novo programa (via exec) o
processo chamador pode pedir para reter o ambiente
original ou, ao contrario, prover um novo conjunto de
variaveis de ambiente.
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Informacgdes de Contexto do Processo ¢

= Exemplos de registradores salvos no contexto de

hardware

= PC (program counter): enderego da préxima instrugdo a
executar.

= SP (stack pointer): enderego do elemento no topo da
pilha.

= PSW (program status word): contém bits de estado do
sistema, como modo de execugdo corrente e prévio,
nivel de interrupgdo corrente e prévio, overflow, carry,
zero, etc.

= MM (memory management). relacionados ao mapa de
tradugao de enderegos do processo.
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Informacdes de Contexto do Processo «

= A maioria das implementages do UNIX usam memodria
virtual
= Enderecos utilizados no programa ndo referenciam diretamente
memdria fisica
= Cada processo possui seu “espaco de enderecamento virtual
Enderegos virtuais sdo traduzidos para uma localizagdo fisica na
memdria principal (e.g. tabela de paginas)
= Processos s6 podem acessar enderegos dentro deste espaco
= Uma parte fixa do espago de enderegamento virtual
mapeia o “kernel text” e as estruturas de dados do kernel
= Chamamos de “system space” ou “kernel space”
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Use Mode x Kernel Mode

= Com finalidade principal de protecdo, a maioria
dos computadores atuais fornece pelo menos dois
modos de operacgao.
= Ex: Intel 80x86 fornece quatro anéis de execuco.

= O Unix requer do hardware a implementagao de
apenas 2 modos de operagao: user mode (menos
privilegiado) e kernel mode (com mais privilégios).

= Processos de usuario rodam em user mode, logo,
nao podem — acidental ou maliciosamente —,
corromper outro processo ou mesmo o kernel.
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Maquina de Estados do Unix

Key
| |
ing, @ in 4,24 3BSD. not,
e om in SYR2(SWR)
syseall, [ e

initial interrupt ||,

(idle)

Figure 2-3. Process states and state transitions
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System (Kernel) Space

= Além de cédigo e dados do usudario, parte do espaco de
enderecamento virtual de cada processo refere-se a cédigo e
dados do kernel (que, afinal, roda em beneficio dos processos).

= Esta porgao é conhecida como system space ou kernel space, e
s6 pode ser acessada em kerne/ mode.

= Como existe apenas uma instancia do kernel todos os processos
sao mapeados em um Unico kerne/ address space.

= O kernel mantém algumas estruturas de dados globais e
algumas especificas, para cada processo (“per-process
objects”).

= Essas Ultimas contém informacGes que permitem ao kernel
acessar o espaco de enderecamento de qualquer processo.
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System (Kernel) Space o)

= O kernel é compartilhado por todos os processos mas o
system space é protegido de acesso em user mode, caso
contrario processos de usuario acessariam diretamente
areas do kernel.

= O acesso tem que ser feito via SVC (portanto, acesso controlado).

= Na ocorréncia de uma SVC uma seqiiéncia especial de
instrugGes é executada para por o sistema em kerne/
mode e passar o controle para o kernel.

= No término da SVC o kernel executa um outro conjunto de
instrugGes, que retorna o sistema para user mode e
transfere o controle de volta para o processo chamador.
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Process space - U Area

= Existem objetos gerenciados pelo kernel que sdao
implementados como parte do espago de
enderecamento do processo (“per-process
objects™).
= Exemplos: v area e kernel stack.

= A u area contém informagdes sobre o processo
que sdo de interesse para o kernel e necessarias
apenas quando o processo esta running.
= NUmero de arquivos abertos, informagoes de

|dent|f|cagao do processo, valores de registradores, etc.
= A v area é protegida de acesso em user mode.
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Process Context

= As fungdes do kernel podem ser executadas em dois
contextos:
= Process context
= System context

= Em process context o kernel age em beneficio do processo
corrente (ex: ao executar uma SVC).

= Neste contexto, o kernel pode acessar e modificar o
espago de enderegcamento, a v area e a kernel stack do
processo.

= O kernel pode ainda bloquear o processo corrente se este
deve esperar por um recurso ou atividade de algum
dispositivo.

rofs, Patricia D, Costa LPRM/DI/UFES 12

Sistemas Operacionais 2008/1

Laboratoric de Pesquisa em Redes e Multimidia

S
Process space - Kernel stack

= O kernel do Unix é reentrante, significando que varios
processos podem estar envolvidos em atividades do kernel
concorrentemente (até uma mesma atividade /
procedimento).

= Para isso, cada processo necessita da sua propria kerme/
stack para controlar a seqiiéncia de chamadas as fungdes
quando executando no kernel.

= Muitas implementagGes alocam a kerne/ stack no espago
de enderegamento do processo mas nao permitem acesso
a ela em user mode.

" Conceitualmente embora a u area e a kernel stack sejam
estruturas per-process localizadas no espago de
enderecamento do processo, elas sao propriedade do e
governadas pelo kernel.
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System Context

= Tarefas como atender a interrupgdes e re-computar prioridades
ndo sdo executadas em beneficio de um processo em particular.
Atividades genéricas como estas (system-wide tasks) sao ditas
executadas em system context.

= Quando executando em system context o kernel nao pode
acessar o espaco de enderegcamento (incluindo v area ou a
kernel stack) do processo corrente.

= Além disso, o kernel ndo pode bloquear o processo corrente
se estiver em system context pois poderia estar bloqueando um
processo que nao tem nada a ver com a tarefa sendo
executada.

= Em algumas situagdes pode até nem ter mesmo um processo
para bloquear (todos podem estar esperando por I/0).
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process
context
application system calls,
{user) code exceptions
uder (access process space only) | (access process and system space) | kkernel
mode (access system space only) mode
not allowed interrupts,
system tasks

system
context

Figure 2-2. Execution mode and context.
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Campos da U area

= Bloco de controle de processo (hardware context).
s Reale effective UID e GID (Credenciais do usuario)

= Argumentos, valores de retorno e status de erros
da SVC corrente

= Handlers de sinais e informagdes relacionadas

= Informagoes do header do processo, como
tamanho das areas de texto, dados e pilha

= Tabela de descritores de arquivos abertos
= Estatisticas de uso da CPU
= Ponteiro para a proc structure
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U area

= Euma parte do espago de enderegos do processo,
visivel (necessaria) apenas quando o processo
esta no estado running.

= E normalmente mapeada sempre num local fixo
do espago de enderecamento virtual do processo,
referenciado pelo kernel através da variavel de
sistema u.

= Na troca de contexto esse mapeamento é
resetado de modo que as referéncias a variavel v
apontem agora para os enderegos da v area do
processo selecionado para execugao.
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Campos da U area - Credenciais do Usuario

= Cada usuario do sistema é identificado por um nimero
Unico denominado user ID (UID). Cada definigao de grupo
de usuarios & identificada por um group ID (GID).
= Esses identificadores afetam o ownership e permissdo de acesso a
arquivos, bem como a habilidade de sinalizar outros processos.
= O sistema reconhece um usuario privilegiado, com poderes
especiais (0 superuser, normalmente “logado” como root).
= O superuserpossui UID =0eGID =1
= Cada processo tem dois pares de IDs: reale effective.
= Quando o usuario entra no sistema o programa de /ogin
atribui a ambos os pares de IDs os valores de UID e GID
especificados no arquivo /etc/password (ou em algum
outro mecanismo distribuido, como o NS - Network
Information Service).
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Campos da U area - Credenciais do USUario (o)

= Os atributos effective UID e effective GID

afetam a criacdo e 0 acesso a arquivos.

= Durante a criagdo de um arquivo, o kernel
define o atributo “owner” do arquivo como
sendo o effective UID e effective GID do
processo criador.

= No acesso ao arquivo, o kernel usa o effective
UID e o effective GID do processo para verificar
se ele pode ou ndo acessar o arquivo.
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Campos da Proc Structure

= Identificadores: PID, process group, process session, etc.
= Informagoes de hierarquia (p_pid)

= Estado do processo corrente

= Ponteiros para linkar o processo em filas

= Prioridade de escalonamento

= Informagoes para manipulagdo de sinais (ignorados,
bloqueados, postados, etc.)

= Informagoes para gerenciamento da memdria

= Localizagdo do mapa de enderegos para a « area do
processo
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Campos da U area - Credenciais do USUario (ont)

= Os atributos rea/ UID e real GID identificam o real dono do
processo e afetam a permissao de envio de sinais.
= Um processo sem privilégios de superusersé pode sinalizar outros
processos se o real/ UID ou o effective UID do transmissor for igual
ao real UID do processo receptor.
= Se um processo invoca exec para rodar um programa
instalado em suwid mode o kernel altera o effective UID do
processo para aquele do dono do arquivo (idem para sgid
mode). Isso é usado para dar privilégios especiais aos
usudrios para determinadas tarefas
= Ex: programa passwd, que permite ao usuario ganhar privilégios

de superuser (dono do programa passwd) modificar a sua propria
senha
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Executando em Kernel Mode

= Existem 3 tipos de eventos que fazem o sistema entrar em
kernel mode:
= As chamadas ao sistema (SVCs/traps/interrupgGes de software)
= As interrupgBes provenientes dos dispositivos periféricos
= As excegGes
SVC’s

Interrupgoes Excegoes
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Executando em Kernel Mode on)

= Interrupcdes
= Eventos assincronos causados por dispositivos
periféricos (disco, reldgio, interface de rede,
etc).
= Sdo tratadas em system context pois nao sdo
causadas ou provenientes do processo corrente

Nao pode haver acesso ao espago de
enderegamento do processo ou a sua U area

Nao pode bloquear (esperar por eventos) pois isso
bloquearia um processo arbitrario e inocente
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Executando em Kernel Mode on)

= SVC's

= Ocorrem quando o0 processo executa uma
instrucao especial do processador ({rap, syscall,
chmd, etc.).

= Sdo, portanto, eventos sincronos ao processo
em execucao

= Assim como as excegles, a SVC roda em
process context, pode acessar o espago de
enderecamento do processo e a sua U area,
além de poder bloquear o processo, se
necessario.

Executando em Kernel Mode on)

= Excecdes
= Eventos sincronos ao processo em execugao,
causados por eventos relacionados ao proprio
processo
Divisdo por zero, acesso a enderego ilegal, overflow,
etc.)
= A rotina de tratamento da excecao (exception
handler) roda em process context

Pode acessar o espago de enderegamento do
processo, a U area e bloquear, se necessario.
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Executando em Kernel Mode on)

= AcOes do kernel:

= Salvar contetdo de registradores (ex: PC, PSW)
na kernel stack do processo

= Consultar uma “dispatch table’, que contém os
enderegos das rotinas que manipulam esses
eventos

= Desviar para a rotina apropriada
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Executando em Kernel Mode on)

= AcGes do kernel apds o término da rotina:
= Restaurar o contetido dos registradores do
processo
= Retornar o modo de execucdo para o valor
anterior
kernel = user (SVC)
kernel = kernel (interrupgo)
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A Interface SVC

= O conjunto formado pelas SVC s constitui a
interface oferecida aos processo de usuario
pelo kernel para acesso aos seus servicos

User Process User Process
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A Interface SVC o)

= A biblioteca C padrdo contém uma “wrapper
routiné’ para cada SVC.

= Essa rotina empilha na user stack do processo o
numero da SVC e os argumentos, e invoca a
instrucdo especial (ex: frap())

= Essa instrugdo muda o modo de execugdo para
kernel mode e transfere o controle para o “system
call handler" definido na dispatch table.

= Esse handler, normalmente chamado syscall(), é o
ponto de entrada de todas as SVC’s do kernel.
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A Interface SVC o)

= AcOes da syscall():

= Copia os argumentos da wuser stack para a v area

= Salva o contexto do processo na kernel stack,

= Usa o nimero da SVC para indexar um vetor de
despacho de SVC s (sysent[] - system call dispatch
vector)

= Desvia para a SVC apropriada.

= Ao término da SVC:

atribui os valores de retorno ou os cddigos de erro nos
registradores apropriados,

restaura o contetido dos registradores (contexto),
retorna o modo de execugdo para user mode
transfere o controle de volta para a rotina da biblioteca C.
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Kernel

resull = open (*Jusrlglass/fle.ixt", O_RDONLY): —l

L» open (char* name, int mode)

{
< Place parameters in
<

Kernel code for trap()

<Switch to kernel mode> wap()
<Execute systemcal handier defined in the dispatch talieade

Adress of .
Adress of Kernelsyscall()] dispatch
‘Adress of .. [ table

{

< Retum result of system cll>
-1

1

kernel code for syscall()

<syscall actions ..SLIDE 32>
Execute handler defined in the dispatch tatjyscall(

code

(—{ <syscall actions ..SLIDE 32 “ao término da SVC. 3"
to user code and user mode>

System ca

vector tabl
(sysent(]

Atk e |

[, Kermel code for open ()

t
< Manipulate kemel data structures> Kemel
system call
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Manipulacao de Interrupcdes

= Como visto, interrupgdes permitem aos dispositivos
periféricos |nterag|r com a CPU, informando o término de
tarefas, condigdes de erro ou outros eventos que
requeiram atengao urgente.

= InterrupgSes sdo eventos gerados assincronamente a
atividade regular do sistema.
= O sistema ndo sabe em que ponto no fluxo de instrugdes a

|nterrupgao ocorrera.

= Interrupt Handler ou Interrup Service Roytine é o nome
dado a rotina de tratamento da interrupgao.

= O Interrupt Handler roda em kernel mode e system
context.
= Logo, o handlertem que ter o cuidado de ndo acessar o espago de

en eregamento do processo corrente bem como a sua U area, ja
que ele ndo tem nada a ver com a interrupgdo. Idem bloquea lo.
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Manipulacao de Interrupcoes o

= H3, entretanto, um impacto no processo
interrompido:
= O tempo de servir a interrupgao é descontado do seu
quantum (time-slice)
= O Clock Interrupt Handler precisa acessar a proc
structure do processo para descontar esse tempo do
seu quantum

= Conclusdo: uma programagao incorreta do interrupt
handler pode corromper alguma parte do espago de
enderegamento do processo.
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Manipulacao de Interrupcoes o

= Interrupgdes podem ocorrer enquanto uma outra
esta sendo atendida; logo, existe a necessidade
de se priorizar as interrupgoes.
= Ex: interrupgdo de reldgio é mais prioritaria que a
interrupgao de interface de rede, cujo processamento
dura varios ticks do relégio
= A cada tipo de interrupgdo esta associado um
Interrupt Priority Level (IPL).
= O ndmero de niveis de interrupcdo varia de
acordo com o padrdo Unix e com as arquiteturas
de hardware.
BSD - IPL s variam de 0 a 31.

)
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Manipulacao de Interrupcoes o

= Unix fornece aos desenvolvedores um
conjunto de macros para bloquear e
desbloquear interrupgoes

Table 2-1. Setting the interrupt priority level in 4 3BSD and SVR2

4.3BSD SVR4 Purpose
splld 3pl0 or splbase enable all interrupts
splsofteleck | spltimeout block functions scheduled by timers
splnet block network protocol processing

splstr bleck STREAMS interrupts
spitty saltty Bleck terminal intarrupts
spibio spldisk block disk interrupts
splimp block network device interrupts
spiclack block hardware clock internupt
splhigh 5217 or splhi dizable all intzrrupes
splx splx restore {pf to previously saved valus
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Manipulacao de
Interrupcdes o)

create new context layer;
push PC and PSW;
set cur ipl = new ipl;
l inveke handler

can any intermapts
be unblocked?

unblock highest blocked
interrupt

Figure 2-5, Interrupt handling,
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Sincronizagao
(a) Initial stare of Tist

g ——¢ |

= O kernel do Unix é reentrante,
o que significa que num dado —!
momento Vvarios processos LR e e e

. —— S
podem estar ativos no kernel. ‘ A |: B —‘“E
= Como todos os processos T B‘,nelt_,pm —
compartilham uma dnica cépia = _— — —
das estruturas de dados do | ﬂ/\‘—{ B
kernel, é necessario impor - o —
alguma forma de sincronizago

para prevenir que o kernel ndo A
seja corrompido.

() Ater free(s

Figure 2-6. Removing an glement from a linked list,
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Sincronizagcao eon)

= Como o kernel tradicional do Unix é nao-preemptivo, isso
significa dizer que um processo rodando em kerne/ mode
nao pode ser substituido por um outro processo, mesmo
que o seu quantum expire.

= O processo devolve voluntariamente a CPU quando:
= Bloqueou esperando por um evento, ou
= Completou a atividade em kernel mode e esta retornando para

user moage

= Nesses casos, existe a garantia de que o kernel esta num
estado consistente.

= Em resumo, adotar um kernel nao-preemptivo é uma
solugdo ampla para a maioria dos problemas de
sincronizagao. Porém, trés situagGes ainda persistem:
= OperagGes bloqueantes, interrupgdes e multiprocessamento.
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Sincronizacao x Operacdes Blogueantes

= Uma operagdo bloqueante é aquela que coloca e mantém
0 processo no estado asleep até que a operagao se
complete.

= A principio, como o kernel é ndo-preemptivo, ele pode
manipular a maioria dos objetos com a garantia de que o
processo nao sera interrompido.

= Alguns objetos, entretanto, devem ser protegidos inclusive
entre operagdes bloqueantes, requerendo mecanismos
adicionais.
= Ex: Operacdo de leitura de um bloco de disco para um buffer do

buffer cache (outros processos ndao podem acessar o buffer
enquanto o I/O ndo se completa).

= Solugdo: uso de locks e wanted flag
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Sincronizacao x Operacgdes Blogueantes o)
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Laboratorio de Pes

Sincronizacao x Interrupgdes

= Por ser ndo-premptivo, o kernel é protegido de preempgao
por um outro processo.

= Entretanto, um processo manipulando estruturas de dados
do kernel pode ser interrompido por um dispositivo.

= Nessa situacao, se o Interrupt Handler tentar acessar
estruturas do kernel elas podem ficar em estado
inconsistente (intencionalmente ou nao).

= Solugdo: bloquear interrupgdes ao acessar estruturas
criticas do kernel.

= OBS: bloquear uma interryp(r‘éo significa bloquear todas as
interrupgoes de mesmo nivel ou menor.

int x = splbio(); /*inibe interrupgées de disco */
modify disk buffer cache; /* regido critica */
spIX(x); I* restaura valor prévio do IPL */
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Sincronizacao x Interrupcdes eon)

= InterrupgOes usualmente requerem atendimento
rapido; portanto, as regibes criticas devem ser
poucas e pequenas.

= As Unicas interrupgdes que devem ser bloqueadas
sao aquelas que podem manipular os dados da
regido critica.

= Observe que dois tipos de interrupgdes diferentes
podem ter o mesmo nivel de prioridade
= Ex: terminal e disco ocorrem com IPL 21.
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Sincronizacdao x Multiprocessadores

= No caso de mais de um processador os problemas
de sincronizagdo sdo muito mais complexos ja (éue
a premissa de ndo-preempgao do kernel deixa
existir.

= Dois processos podem executar em kerne/ mode
em diferentes processadores e executarem uma
mesma funcao do kernel concorrentemente.

= Assim, a qualquer hora que o kernel acessar uma
estrutura de dados global esta deve ser protegida
de acesso por outros processadores (o proprio
mecanismo de Jocking deve ser protegido de
multiplos acessos).
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