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03 AULA PRATICA - Domain Name System: DNS (WIRESHARK)
(Baseada nas Praticas do livro de James Kurose - 4Edicao)

Nesta terceira aula pratica usando o Wireshark, exploraremos os aspectos simples do
lado cliente do protocolo DNS.

nslookup

O nslookup é um comando que funciona tanto no prompt do Windows como no Linux.
Ele permite obter informacdes sobre registros de DNS sobre um determinado dominio, host ou
IP. Em uma busca nslookup padrao, o servidor DNS do provedor de acesso é consultado, e
retorna as informacées sobre o dominio ou host pesquisado. A Figura 1 ilustra exemplos de
sua utilizacao.

No exemplo da Figura 1, o host cliente é localizado no Campus da Polytechnic
University no Brooklyn, onde o servidor local padrdo DNS é dns-prime.poly.edu. Quando
executado o nslookup, se nenhum servidor DNS é especificado, ele envia a requisicdo para o
servidor padrao DNS, que neste caso é dnsprime.poly.edu.

<+ Command Prompt

C:\>nslookup www.mit.edu
: dns—prime.poly.edu
: 128.238.29.22

Name : wwrt.mit . edu

Address: 18.7.22.83

C:\>nslookup —type=NS mit.edu
Serv : dns-prime.poly.edu
128.238.29.22

Mon—authoritative answer:

nit.edu nameserver = bitsy.mit.edu
nit.edu nameserver stravb.mit.edu
nit.edu nameserver = w2Bns.mit.edu

hitsy.mit.edu internet add s 18.72.0.3

stravh.mit.edu internet add 18.71.8.151
w2@ns ..mit .edu internet address 18.78.8.168

C:~\>nslookup www.aiit.or.kr bitsy.mit.edu
Server: BITSY.MIT.EDU
Address: 18.72.8.3

Non—authoritative answer:

Name : ww.aiit.or.kr
Address: 218.36.94.280

C:v>

Figura 1. Exemplo da execu¢ao do nslookup

Considere o comando: nslookup www.mit.edu.

Este comando estd dizendo “Por favor, envie-me o endereco IP para o host
www.mit.edu”. A resposta para este comando tem duas informagbes: (1) o nome e o
endereco IP do servidor DNS que prové a resposta; (2) a resposta em si, que é o nome do host
e o endereco IP do www.mit.edu. Embora a resposta venha do servidor local DNS da


http://www.mit.edu/

Polytechnic University, é bastante possivel que este servidor local DNS interativamente
contactou varios outros servidores DNS para obter a resposta.

Notal: Em uma busca nslookup padrdo, o servidor DNS do provedor de acesso é consultado, e
retorna as informagbes sobre o dominio ou host pesquisado.

Nota2: Se a informacgdo "Ndo é resposta de autorizagdo" apareceu, significa que o servidor DNS
do provedor de acesso ndo responde por este dominio,ou seja, isto significa que uma consulta
externa foi realizada, aos servidores DNS do dominio pesquisado (neste caso, mit.edu).Em
outras palavras, indica apenas que o servidor néo é responsdvel pelo dominio consultado.

Agora, considere o segundo comando: nslookup —type=NS mit.edu

Neste exemplo, nds tempos providenciado a op¢do “-type=NS"” e o dominio “mit.edu”.
Desta forma, o nslookup envia uma requisicdo para um registro type-NS para o servidor padrdo
local DNS. E como se a requisi¢do estivesse “dizendo”: “Por favor, envie-me os nomes do host
do servidor de autoridade para mit.edu.” (Quando a opgao —type nao é usada, nslookup usa o
padrdo que é a busca por registros do tipo A).

A resposta dada indica o servidor DNS que estd providenciando a resposta (que é o
servidor local padrdo DNS) e com trés servidores de nomes MIT. Cada um destes servidores é
um servidor de autoridade DNS para os hosts no Campus MIT. Entretanto, o nslookup também
indica que a resposta veio do cache de algum servidor ao invés de um servidor DNS do MIT.
Finalmente, a resposta também inclui os enderecos IP dos servidores de autoridade DNS no
MIT.

Finalmente considere o terceiro comando: nslookup www.diit.or.kr bitsy.mit.edu.

Neste exemplo, nds indicamos que desejamos a requisicao enviada para o servidor
DNS bitsy.mit.edu ao invés do servidor padrdo DNS (dns-prime.poly.edu). Assim, a transagdo
de requisicado e resposta toma lugar diretamente entre o host que solicita e o servidor
bitsy.mit.edu. Neste exemplo, o servidor DNS bitsy.mit.edu prové o endereco IP do host
www.aiit.or.kr, que é um servidor no Advanced Institute of Information Technology (na Korea).

Agora, teste o comando nslookup:

1. Execute nslookup para obter o enderego IP de um servidor Web no Brasil.
2. Execute nslookup para determinar o servidor de autoridade DNS para um enderego
IP qualquer.

ipconfig

Ipconfig (para Windows) e ifconfig (para Linux/Unix) estdo entre as mais Uteis
ferramentas, especialmente para “debugar” questGes da rede. Vamos descrever somente o
ipconfig (muito parecido com o ifconfig) nesta aula pratica.

Ipconfig pode ser usado para mostrar a informagdo atual TCP/IP, incluindo seu
endereco IP, enderego de servidor DNS, tipo de adaptador e etc. Por exemplo, se vocé deseja
ver as informagdes sobre seu host, simplesmente digite no prompt do Windows (como
mostrado na Figura 2): ipconfig /all

ipconfig é também muito util para gerenciar a informagdo DNS armazenada no host. Para ver
os registros armazenados em cache, digite o seguinte comando: ipconfig /displaydns



Command Prompt
C:\>ipconfig ~sall
Windows IP Configuration

Host HName USG11631-ZMUQAG
Primary Dns Suffix

Node Tuype

IP Routing Enabled

WINS Proxy Enabled

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . - poly.edu
Description Intel(R> PRO-/188 UE Network Connecti|

Physical Address. . . . . . . . . A9-6B-180-68-99
Dhcp Enable

Autoconf i

IP Addre

Subnet

Default Gat

DHCP Server

DNS Servers

Primary WINS Server

Secondary WINS Server

Lease Obtained August 38, 28084 1
Lease Expires August 38, 20684 7

Figura 2. Exemplo de ipconfig

Cada entrada mostra o restante Tempo de Vida (Time to Live - TTL) em segundos.
Para limpar o cache, digite ipconfig /flushdns

Este comando limpa o cache DNS com todas as suas entradas.

Nota: Se a resposta for “A operagdo solicitada requer elevagdo”, significa que vocé nao possui
permissdo de administrador para executar a tarefa. Va em
Iniciar>Programas>Acessdrios>Prompt. Clique com o botdo direito do mouse e selecione
“Execute como administrador”.

DNS com Wireshark
Vamos capturar os pacotes DNS que s3ao gerados.

¢ Use ipconfig /flushdns para esvaziar o cache DNS em sua maquina.

¢ |nicie seu navegador e esvazie o cache do navegador.

e Execute Wireshark e digite “ip.addr == seu_endere¢o_IP” no campo de filtro, onde vocé
obtém o endereco do computador que estd executando Wireshark com ipconfig. Este filtro
remove todos os pacotes que nao foram originados ou destinados para seu host.

¢ Inicie captura de pacotes no Wireshark.
e Com seu navegador, visite o site http://www.ietf.org
e Finalize a captura de pacotes.

Responda as seguintes questdes:

4. Localize as mensagens de requisicdo e resposta DNS. Elas sdo enviadas sobre o UDP ou TCP?
5. Qual a porta destino para a mensagem de requisicdo DNS? Qual é a porta fonte da
mensagem DNS?

6. Para qual endereco IP a mensagem de requisicio DNS é enviada? Use ipconfig para
determinar o endereco IP de seu servidor local DNS. Esses dois enderecos IP sdo os mesmos?
7. Examine a mensagem de requisicdao DNS. Qual o tipo de requisicdo DNS?



8. Examine a mensagem DNS response. Quantas “respostas” sao providas? O que cada
resposta contém?

9. Considere o pacote subsequente TCP SYN enviado pelo seu host. O endereco IP destino do
pacote SYN corresponde ao enderecos IP fornecido pela mensagem response DNS?

Agora vamos usar novamente o nslookup.

¢ Inicie captura de pacotes.

® Faga um nslookup no www.mit.edu

¢ Finalize a captura de pacotes.

Vocé deve obter um trace que seja parecido com o da Figura 3 abaixo.
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Figura 3. Nslookup — Outro exemplo

Responda as questdes abaixo.

11. Qual a porta destino para a mensagem de requisicdo DNS? Qual é porta fonte da
mensagem DNS response?

12. Para qual enderego IP a mensagem de requisicdo DNS é enviada? Este é o endereco IP de
seu servidor padrao local DNS?

13. Examine a mensagem de requisicdo DNS. Qual é o tipo mensagem de requisicdo DNS? A
mensagem de requisi¢cdo contém quais “respostas”?

14. Examine a mensagem DNS response. Quantas “respostas” sdo providas? O que cada uma
dessas mensagens contém?

Agora repita o experimento anterior, mas com o comando:

nslookup —type=NS mit.edu



Responda as seguintes questdes:

16. Para qual endereco IP a mensagem de requisicdo DNS é enviada? Este é o endereco IP de
seu servidor padrao local DNS?

17. Examine a mensagem de requisicdo DNS. Qual é o tipo da mensagem de requisicao DNS? A
mensagem de requisicao contém quais “respostas”?

18. Examine a mensagem DNS response. Quantos nomes de servidores MIT a mensagem
response prové?

Agora repita o experimento anterior, mas execute o comando:
nslookup www.aiit.or.kr bitsy.mit.edu

Responda as seguintes questdes:

20. Para qual endereco a mensagem de requisicdo DNS é enviada? Este é o endereco IP de seu
servidor padrdo local DNS? Se ndo, qual é o endereco IP correspondente?

21. Examine a mensagem de requisicdo DNS. Qual o tipo de requisicdo de DNS? A mensagem
de requisicdo contém alguma “resposta”?

22. Examine a mensagem response DNS. Quantas “respostas” sdo dadas? O que cada resposta
contém?

“Conte-me e eu esquecerei. Mostre-me e eu lembrarei. Envolva-me e eu compreenderel.”
Provérbio Chinés



