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Os Primeiros Ambientes Inter-Redes

= Cenario:
= Os computadores sO podiam se comunicar com
outros computadores eles estivessem na mesma
rede.

* Problema mais evidente nos anos 70, quando
grandes organizacdes comecaram a adquirir redes
de diferentes fornecedores (SNA/IBM,
DECnet/Digital, etc.).

» Cada rede individual formava uma “ilha isolada de
dados” dentro das organizacoes.



Os Primeiros Ambientes Inter-Redes (cont)

= Cada tarefa era executada somente na rede apropriada
gue a acomodava.

* Funcionarios tinham acesso a multiplos computadores,
de multiplas redes, gerando problemas de seguranca e
de administracao.

* Funcionarios eram obrigados a se mover de um
computador a outro para o envio de dados em cada
uma das redes.

" Este cenario contribuia para reduzir a produtividade e o
grau de satisfacao dos usuarios com as redes.



Sistemas Abertos (“Open Systems)

* O cenario apresentado foi a motivagao para a criagao
de um servico universal de comunicacao de dados.

= Tal servico permitiria a qualguer usuario,
Independentemente do computador e da rede que
estiver usando dentro da organizacao, enviar dados
para qualguer outro computador, qualquer que seja a
localizacao deste (i.e., em qualquer rede de qualquer
organizacao do mundo).

" A existéncia de um servigo de comunicagao universal
forma a base do conceito de “Sistemas Abertos” (“Open

Systems”).



Internet: O Ambiente Inter-Redes Global

" A interconexao de inUmeras redes fisicas em
escala global resultou no que hoje conhecemos
como Internet.

= A Internet emprega elementos de hardware e de
software e se basela em dois elementos principais:
~ hardware: roteador
> software: protocolo IP

" A Internet €, na verdade, uma imensa rede virtual,
gue prové a ilusao de uma rede unica para 0s seus

usuarios e aplicacoes.



Internet: O Ambiente Inter-Redes Global

(cont.)

Figure 20.2 An internet formed by using three routers to inferconnect four
physical networks.

= Numa internet, as varias redes sao interligadas por meio de
roteadores, e usam o protocolo IP como software basico de
Interconexao logica.



Internet: O Ambiente Inter-Redes Global

(cont.)
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= O termo Internet, com a letra“i” maiuscula, refere-se a atual
Internet global e os seus protocolos associados.



Desafios de Inter-conexao na Internet

* Os elementos roteadores devem concordar sobre o
repasse da informacao entre as redes.

* Existem diferentes formatos de frames e esquemas de
enderecamento nas varias rede interligadas ( “undelying
networks”). Isto torna a tarefa mais complexa.

= A camada de rede (ou, de “inter-redes”) € a camada que
torna possivel a implementacao de um servico
universal de comunicacao.

= Duas principais pilhas de protocolos foram propostas
para uso em ambiente internet: TCP/IP e OSI. A pilha
TCP/IP o padrao atual de fato.



Tipos de Servicos na Internet




Servico de Entrega de Pacotes

= Prové uma base sobre a qual todo o resto da pilha de
protocolos de rede se apoia. Na arquitetura TCP/IP, esse
servico € fornecido pela Camada de Rede.

= E um servico nao confiavel (“unreliable™):

v a entrega de pacotes nao e garantida. O pacote (datagrama)
pode ser corrompido, perdido, duplicado, chegar atrasado
ou entregue fora de ordem.

= E um servico nao-orientado a conexao (“connectionless™):

v cada pacote é tratado independentemente dos outros. Sua
transferéncia nao tem qualquer relagao com os que o
antecederam ou com 0sS que Virao.

= E um servico do tipo maior esforco (“best-effort”):

v a entrega s6 nao acontece quando 0s recursos estao

exauridos ou a rede falha.
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IP - Internet Protocol

= O IP é o protocolo da camada de rede da
arquitetura TCP/IP que implementa o servico de
entrega de pacotes nao confiavel, nao-orientado a
c?fnexéio, operando segundo o0 esquema de best-
effort.

" O proposito fundamental do IP € rotear pacotes
atraves de um conjunto de redes que estao inter-
conectadas de maneira arbitraria.

= Roteamento refere-se ao processo de escolha de
um caminho sobre o qual serao enviados 0s
pacotes, roteador (gateway) refere-se ao elemento
da rede que toma tal decisao.



IP - Internet Protocol (cont)

Server

Client

Local Network Remote Network



IP (“Internet Protocol”) cont,

" O pacote é roteado pelo IP com base no endereco
destino gue ele carrega no cabecalho.

= Se um host A gquer se comunicar com um host B
localizado em uma rede remota, ele deve transmitir o
pacote para um roteador diretamente conectado a sua
rede local.

= O roteador encaminha entédo o pacote atraves do
sistema interconectado de redes e roteadores, até que,
eventualmente, o pacote chega a um roteador que esta
na mesma rede do host destino.

" Este roteador (chamado roteador final), entrega o
pacote ao host B na rede destino.
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Caracteristicas do IP

= Modelo de enderecamento:
= E completamente independente da rede fisica.

* Encapsulamento:
= Cria um cabecalho com informacdes de controle, que é
anexado aos dados vindo da camada de transporte (por
exemplo, do TCP ou UDP) ou de usuarios da propria
camada de rede (por exemplo, ICMP ou IGMP).

" Nao existe suporte para retransmissao de dados
perdidos ou corrompidos.



Caracteristicas do IP (cont)

= Nao existe reconhecimento de pacotes, isto é,
nao ha acknowledgment de chegada de pacotes,
seja fim-a-fim (end-to-end) seja roteador-a-
roteador (hop-by-hop).

= Nao existe nenhum mecanismo de controle de
fluxo

* Nao existe sequenciamento de pacotes (a entrega
pode ser fora de ordem).



Caracteristicas do IP (cont)

= Realiza a fragmentacao e a remontagem de
pacotes.

= Quebra os pacotes em pedacos menores para que eles
possam atravessar redes com menor valor de MTU
(Maximum Transmission Unit).

= O controle de erros exercido € minimo:
= Prové apenas um checksum de 16 bits no cabecalho,
gue € usado pelas estacbes receptoras para validar os
dados de controle.

" Permite as aplicagOes requisitarem diferentes
tipos de niveis de desempenho para a entrega do
pacote usando o campo TOS (Type of Service).



Questao Importante

* Por que entao usar um servigo sem garantias de
entrega e sem confirmacao de recebimento de dados
como base de toda a Internet?

= A resposta é simples:
v Estabelecer conexdes, garantir entrega, checagem de erros,
controle de fluxo e outras fungcdes tem um alto custo:
performance.

v Custa tempo, recursos do computador e largura de banda
executar tais tarefas e elas ndo sdo necessarias para todas as
aplicacoes.

v Se uma certa caracteristica de QoS é requerida pela aplicacéo,
ela pode ser perfeitamente provida no nivel de transporte ou
mesmo no nivel de aplicagao, livrando as outras apllca(;oes que
nao necessitam de tais caracteristicas de terem de “usa-las”.



Grupos de Funcdes Basicas do IP

* Enderecamento

" Encapsulamento e formatagao (packing) de dados
= Fragmentacdo e remontagem

= Roteamento / entrega indireta

Os campos do cabecalho do protocolo IP contém

Informacoes que viabilizam a execucao dessas
funcoes.



Formato do Datagrama

* O datagrama ou pacote IP € a unidade basica de
dados do nivel IP, ou nivel de rede. Um pacote IP
esta dividido em duas areas cabecalho e dados
(payload).

* O cabecalho contém toda a informagao necessaria
para identificar o conteudo do datagrama e tomar
decisOes de roteamento, dentre outras funcoes do IP.

" Na area de dados esta encapsulado a unidade de
dados_do nivel superior, ou seja um segmento TCP
ou Ud)P ou da propria camada (pacote ICMP ou
IGMP
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Versao (Version)

" |ndica a versao corrente do protocolo.

= Possui o valor 0100, em binario,
correspondente a versédo 4 do protocolo
(IPv4).

= Campo usado para garantir que o
transmissor, o receptor e 0s gateways
intermediarios estejam de acordo em relacao
ao formato do protocolo.



Tamanho do Cabecalho (Header Length)

" Define o tamanho do header e é medido em
numero de palavras de 32 bits (4 bytes).

"= O maior tamanho de um cabecalho IP & de
15 palavras (60 bytes) mas a maioria possui 0
tamanho minimo, que € de 5 palavras (20
bytes).

" No caso de um cabecalho minimo, o campo
Options € vazio e nao existe nenhum ajuste
de tamanho de cabecalho (padding).



Tamanho Total (Total Length)

= Define o tamanho do pacote, sendo expresso
em numero de bytes.

= A medida inclui cabecalho + dados, logo:
= Tamanho dos dados = Total Length - Header
Length.

" Se o pacote for fragmentado, este campo
Indica o tamanho do fragmento e nao do
pacote original.



Tamanho Total (Total Length) (cont)

= O tamanho do campo é de 16 bits, o que permite um
tamanho total de até 65.536 bytes ou 64 KB.

= Todavia, este tamanho de pacote € impraticavel para
a maioria das redes conectadas a Internet.

" Por definicao, o tamanho de datagrama IP que um
host deve tratar € de 576 bytes (seja o original ou um
fragmento).

" Um host somente pode enviar pacotes maiores do
gue 576 bytes caso tenha certeza que estes pacotes
poderao ser encaminhados pela inter-rede (algoritmo
MTU Path Discovery)



Endereco IP Origem e Destino (Source
and Destination IP Address)

" Especificam os enderecos IP de origem e de
destino do datagrama: E com base no endereco
de destino que o pacote é roteado pelo IP.

" Esses campos nao sao alterados no cabecalho
durante toda a transmissao, independentemente
do numero de roteadores pelos quais 0 pacote
tenha passado ou se ele foi fragmentado.



Protocolo (Protocol)

= Numero do protocolo que esta sendo encapsulado no
pacote IP.

= Permite entregar os dados incluidos no datagrama ao
protocolo apropriado usuario do IP (UDP, TCP, ICMP,
IGMP, etc.).

= Os numeros dos protocolos sao atribuidos pela IANA

e 0S valores mais comuns sao:

Ndamero

Protocolo

1

ICMP

2

IGMP

6

TCP

17

UDP

88

IGRP




Verificacao de Soma (Header Checksum)

" Prové uma protecao basica contra a corrupcao
de dados durante a transmissao.

= E calculado apenas sobre o campo de
cabecalho, ou seja, nao cobre o campo de
dados, como é caso do TCP, UDP, ICMP e IGMP.

® O calculo deste CRC & bem simples, ao contrario
do codigo CRC de algumas tecnologias de
enlace, como Ethernet.



TOS (Type of Service) (con)

= Contem informacdes de qualidade de servico (QoS —
Quality of Service) que podem afetar a maneira como
o datagrama é roteado.

" No passado, a maioria dos roteadores ignorava o
campo de TOS. Com a introducao das redes
multimidia e a consequente necessidade de controle
de Qo0S, este campo passou a ser valorizado.

= QOriginalmente definido na RFC 791, o campo TOS foli
redefinido posteriormente pela RFC 1349 para uso da
técnica de controle de QoS denominada “Servico
Diferenciado” (DiffServ).



TOS (Type of Service) (con)

= Conteudo do campo ToS original:
— 3 bits para indicar precedéncia

— 3 bits para indicar retardo (D), vazao (T) e
confiabilidade (R)

— 2 bits para uso futuro, configurados como zero.
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TOS (Type of Service) (con)

= Os bits de precedéncia:

— Sao usados pelo transmissor para informar a
importancia relativa do datagrama.

— Foram projetados para prover um mecanismo
que permita ao roteador tratar certos

datagramas como mais importantes do que
outros.

= O padrao IP nao especifica que acoes devem ser
tomadas conforme os valores desses bits.:



TOS (Type of Service) (con)

® Os hits (D, T e R) foram definidos para serem
usados para indicar uma combinacao de retardo,
vazao e confiabilidade. .

" Na maioria das situacoes, essas indicacoes eram
feitas aos pares ou até mesmo configurando trés
bits ao mesmo tempo.

" Por exemplo, um pacote gque precisa de baixo
retardo precisa normalmente de alta vazéao e
confiabilidade.



TOS (Type of Service) (con)

" Quando iguais a 0 estes bits “sinalizadores” indicam um
valor normal do servico e nao especificam qualquer
tratamento diferenciado ao pacote. Quando iguais a 1,
indicam que o pacote deve procurar a saida que atenda
ao sinalizador ativado.

= Por exemplo, caso o sinalizador de retardo esteja ativo, 0
pacote devera ser encaminhado pela saida de menor
retardo. No caso em gque os sinalizadores de vazéo e
confiabilidade est&ao ativos o pacote devera sair pela
Interface que mlelhor suportar essa combinacao.



TOS (Type of Service) (con)

= Sensibilidade das aplicacdes aos parametros de QoS:

Tipo de Trafego Vazio Perdas | Laténcia Jitter
.‘u’crz L Muita Baixa | Média | Alta ‘ Alta
Comércio Eletrinico Baixa Alta Alta Baixa
Transacoes . Baixa Alta Alta . Baixa
Correio Eletrénico Baixa Alta Baixa Baixo
Acesso Remoto (Telnet) Baixa Alta Média Baixa
Navegacdo Web Casual - Baixa Média Média 1 Baixa
Mavegacdo Web Critica Média Alta Alta Baixa
Transferéncia de Arquivos ‘ Alta Media Baixa Baixa
Videoconferéncias - Alta Média Alta ‘ Alta
Multicast Alta Alta Alta Alta




TOS (Type of Service) (con)

= A RFC 1349 redefine as funcdes do campo ToS, bem como uma
nova abordagem de seu uso. definindo-o do seguinte modo:

— 3 bits para indicar precedéncia (nivel de prioridade)

— 4 bits para indicar acoes de ToS *
1 bit reservado chamado de MBZ - Must be Zero

= As indicacdes de precedéncia (3 bits) permitem indicar até oito
situacdes possiveis que podem ser configuradas em uma rede.
A responsabilidade da decisao baseada na leitura deste campo,
entretanto, € exclusiva da propria rede (nao adianta configurar).



TOS (Type of Service) (con)

" Os sinalizadores D, T e R foram levemente modificados e
substituidos pela indicacéo de ToS que ocupa quatro bits.

= Os trés primeiros bits continuam com o0 mesmo
significado; entretanto, o quarto bit indica o custo
monetario do canal. Ou seja, 0 preco de usar ou nao um
determinado canal de saida pode ser decisivo.

= Configurando todos os campos como zero isso indica que
0 pacote utilizara a saida considerada normal. Quando
todos os sinalizadores séo configurados como zero o
campo é chamado de ToS padréao (Default ToS).



TOS (Type of Service) (con)

= A decisOes de roteamento sdo agora tomadas apos uma analise
l0gica deste campo como um todo. O fato do bit de retardo estar
ativo nao define a saida com menor retardo como a melhor
escolha. Antes é preciso avaliar também as combinacdes dos
demais bits.

= Deste modo, um pacote nao sera descartado por ter este
sinalizador ativo e o roteador acreditar que o retardo em
guestao é alto. As decisbes sao tomadas em funcéo de
minimizar ou maximizar uma caracteristica em funcao de uma
possivel linha de saida e nao como uma decisao arbitraria
Imposta pelo emissor do pacote.

= Em resumo, o campo de tipo de servico (ToS) € usado como
Indicacéo para os routers e hosts para tratamento diferenciado
na escolha da rota.



Time to Live (TTL)

" Tempo de vida do pacote. Representa o0 tempo maximo,
em segundos, que o pacote pode circular na Internet (8
bits => 255 s = 4,25 min).

= O TTL € necessario devido a possibilidade do pacote
circular indefinidamente na rede.

= Na pratica, € implementado como um contador de hops,
gue é decrementado a cada roteador, ou seja, um salto
ocorre sempre que o datagrama atravessa um roteador.

= Quando o valor do TTL chega a zero o datagrama €
descartado e uma mensagem de controle ICMP é

enviada para o host emissor do pacote.



Time to Live (TTL) ont)

= O TTL representa, portanto, 0 nimero de saltos
(hops) que o pacote podera realizar antes de
ser descartado.

" Um decremento maior pode ser aplicado a um
datagrama que acabou de passar por um
enlace muito lento ou que tenha sido enfileirado
para transmissao por um longo tempo.

" O valor padrao sugerido atualmente para o
campo TTL é 64.



Fragmentacao

" Cada padrao de tecnologia de rede possui um
valor caracteristico de MTU — Maximum
Transmission Unit. Par exemplo:

— Ethernet: 1500 bytes
— ATM: 53 bytes,
— FDDI: 4500 bytes

" Assim, para enviar datagramas maiores do que
a MTU da rede, ele deve ser fragmentado.

" Aremontagem deve ocorrer na estacao destino,
a partir de todos os fragmentos do datagrama.



Fragmentacao (cont.)

Host
Large MTU Network
Large Dalagram
Router
Small MTL Network
small amall Small |
Datagram| [Datagram | |Datagram

Wide Area Network



Fragmentacao ont,

(Area de Dados = 256 Bytes)

H1 H? G1 Rede X.25 G2 H3 HA4
Ethernet Ethernet

[Area de Dados = 1500 bytes] [Area de Dados = 1500 bytes)



Fragmentacao (cont

" Processo de divisao de um datagrama em unidades
menores, denominados de fragmentos.

= Necessario quando o IR é forcado a transmitir um
datagrama atraves de uma rede gue opera com
pacotes de menor tamanho (menor MTU).

= Os fragmentos atravessam a Internet
separadamente ate que chegam ao destino final. E
responsabilidade da estacao destino remontar os

fragmentos da mensagem original.



Fragmentacao (cont

= Cada fragmento recebe uma copia do cabecalho IP
do datagrama original e uma porcao de dados

Header IP [} Dados

Header IP Dados Frag #1

Header IP Dados Frag #1




Fragmentacao (cont,

Pacote IP = 1400 bytes de dados; cabecalho = 20
bytes; MTU = 620 bytes

DATAGRAM data,

data, . data,
HEADER 600 octets 600 octets : 200 octets
(a)

FRAGMENT 1

HEADER data, Fragment 1 (offset 0)
FRAGMENT 2 ‘

HEADER data, Fragment 2 (offset 600)
FRAGMENT 3

HEADER data, Fragment 3 (offset 1200)

(b)



Fragmentacao (cont

" Quatro campos do cabecalho IP controlam a
fragmentacao e remontagem de datagramas:

— Identification, Total Length, Fragment Offset e Flags.

" Esses quatro campos sao alterados no header dos
fragmentos (diferem do datagrama original)

= Eventualmente, um datagrama pode ser marcado
como “don’t fragment’. Se ele for transmitido por
uma rede com menor MTU, ele sera descartado.

= Ex: frame | do MPEG (codificador de video)

" Observe que a perda de um fragmento implica na
perda do pacote inteiro.



ldentification

= E um rétulo de identificacdo para o datagrama.
O transmissor atribui este valor ao datagrama
original.

" Todos os fragmentos de um datagrama
possuem o mesmo valor de identificacao do
datagrama original.

" Juntamente com o endereco IP origem (campo
Source IP Address), identifica o pacote original
ao qual os fragmentos pertencem.



F|agS (cont.)

= Sinalizadores binarios usados no processo de
fragmentacao:

— Determinam se um datagrama pode ou nhao ser
fragmentado.

— Indicam se existem mais fragmentos ou se este € 0
ultimo de uma série de fragmentos.

= Campo de 3 bits. Um deles é configurado como
zero (reservado), sendo os outros dois:
— bit DF = Don't Fragment
— bit MF = More Fragments



F|agS (cont.)

Bit O Bit 1 Bit 2
(Don’t Fragment) (More Fragments)
0 = reservado 0 = pode fragmentar 0 = ultimo fragmento

1 = ndo fragmente 1 = mais fragmentos




F|agS (cont.)

"= O bit DF informa ao roteador que ele nao pode
fragmentar o datagrama em nenhuma hipétese, pois o
host de destino nao sabera remonta-lo (ex: frame do
tipo | do MPEG). '

" Em algumas situacoes isso significa que o datagrama
deve contornar essa rede. Caso nao se possa
contornar essa rede de menor MTU, entao o
datagrama sera descartado.

= O descarte de datagramas acontece sempre que O
encaminhamento nao € viavel sem que ocorra
fragmentacao.



F|agS (cont.)

®" Quando o sinalizador DF esta desativado, e caso
haja necessidade, o0 pacote podera ser

fragmentado na origem.ou pela inter-rede.

= O bit MF quando ativo, indica que o0 pacote € um
fragmento e que existem outros, de uma série de
fragmentos, para chegar.

= O ultimo fragmento de uma série dever ter o bit MF
desativado (configurado em zero) indicando que

nao existem mais fragmentos.



Fragment Offset

" Indica o deslocamento do fragmento em relacéao ao
datagrama original. Permite ao IP executar a
remontagem dos fragmentos.

= E medido em unidades de 8 bytes (“fragment blocks™). O
primeiro fragmento de uma série sempre possui offset
zero e todos os outros um valor multiplo de 8.

= E um campo de 13 bits; logo, os valores de offset
podem variar de 0 a 8192, o0 que corresponde a faixa de
0 a 65.536 bytes.



O Processo de Fragmentacao

= |nicialmente € examinado o campo de Flags. Se bit DF
= 1 e nao ha rota sem possibilidade de fragmentacéao,
nédo ha nada a fazer e o datagrama e descartado.

" Se 0 bit DF =0, a porcéao de dados é quebrada em
partes consistentes com o tamanho com o MTU do
proximo link. Cada parte deve ter um tamanho multiplo

de 8 bytes (“8-byte boundary™).

= A cada parte e atribuido um cabecalho IP. Os seguintes
campos serao iguais aos dos datagrama original:

= Destination Address, Source Address, Protocol e
Identification.



O Processo de Fragmentacao (ont)

= Os campos abaixo sao atribuidos para cada
fragmento, separadamente:

Total Lenght: tamanho total do fragmento levando
em conta o pedaco corrente;

Bit MF do campo de Flags: devera ter o valor 1 em
todos os fragmentos, exceto o ultimo, que tera o
valor zero.

Fragment offset: deve indicar o deslocamento do
fragmento em relacao ao inicio do datagrama
original. O valor atribuido a esse campo é o valor do
deslocamento, em bytes, dividido por 8.

Checksum: é calculado para cada um dos
fragmentos individuais.



Exemplo 1

MTU = 1500 bytes

1 Datagrama Origem
3000 bytes

- 3 fragmentos de
1000 bytes

MTU = 1000 byte
Ri| :

MTU = 1500 bytes

ID=12345 DF =0MF=0

ID=12345 DF =0MF=1
Offset =10, len = 1000

3 fragmentos de
1000 bytes

Offset =10, len = 3000

ID=12345 DF =0MF=1
Offset=0,len = 1000

ID=12345 DF =0MF=1
Offset = 1000, len = 1000

ID=12345 DF =0MF=1
Offset= 1000, len = 1000

ID=12345 DF =0MF=0
Offset= 2000, len = 1000

ID=12345 DF =0MF=0
Offset = 2000, len = 1000




Exemplo 2

MTU = 1500 bytes

1 Datagrama Origem
3000 bytes

ID=12345 DF=1MF =0
Offset len = 3000

ICMP — Destination Unreachable
Fragmentation Neede and DF=1

MTU = 1000 bytes

R1

- 0 fragmentos
Retorno ICMP

Datagrama

Descartado !!!

ICMP — Destination Unreachable
Fragmentation Neede and DF =1

\

\

Recebido pela origem do datagrama

Se Offse t=10icmp




Remontagem de Datagramas (con,

= Aremontagem (“reassembly”) do pacote original so
estara completa quando existir um conjunto
contiguo de dados no buffer da estacgao destino,
Iniciando com um campo de fragment offset igual a
zero e terminando com dados de um fragmento com
o bit MF também igual a zero.

= A estacao receptora usa um “timeout” de

remontagem. Se faltam fragmentos e o tempo se

esgota, os fragmentos sao descartados e a estacao
destino envia para origem uma mensagem ICMP
de Time Exceeded.



Remontagem de Datagramas

Origem

N.7 -

Destino

n.s (NN
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Remontagem de Datagramas (con,

= O campo Total Length contéem o tamanho total do
fragmento e nao o tamanho do datagrama
original; logo, nao tem como a estacao destino
prever com exatidao o tamanho do buffer
necessario para acomodar os datagramas.

= Assim, existe uma omissao inconveniente no IP:
a estacao destino nao tem como saber qual € o
tamanho total do datagrama até que o ultimo
fragmento chegue.



O Campo “Options”

= O principal proposito do campo Options do
cabecalho do IP é prover para o administrador de
rede ferramentas para testar e “depurar’ a rede.

= Possui tamanho variavel, sendo que até 40 bytes
podem ser usados no cabecalho para armazenar
as Options do protocolo. Pode elevar, portanto, o
tamanho do cabecalho de 20 para até 60 bytes.

= O suporte as opcoes € obrigatorio e deve estar
presente em qualquer implementacao do IP
residente em hosts e roteadores.



O Campo “Options”

= Consiste de um byte com o codigo da opcéao, que
pode ser seguido por um byte de tamanho e por
um conjunto de bytes referentes aos dados da
opcao escolhida.




Formato do Campo Cdédigo (“Code”)
0 1 2 3 4 5 b f

COPY | Option Class Option Number

" E sub-dividido nos (sub)campos Copy, Option
Class e Option Number.

" Copy controla como os roteadores tratam as
options na presenca de fragmentacao.

— Se Copy = 1, entao as options devem ser copiadas
em todos os fragmentos.



O Sub-Campo Option Class

" Os dois bits do sub-campo Option Class possuem
0 seguinte significado:

Option Class

0

1
2
3

Significado

Datagrama de controle
Reservado para uso futuro
Datagrama de debug e measurement
Reservado para uso futuro



O Sub-Campo Option Number

= Define os numeros que identificam as opcoes.

" Sao as seguintes as opcoes definidas no
protocolo IP:
* Record Route
= Strict/Loose Source Route
* Timestamp
= Department of Defence Basic Security
= Department of Defence Extended Security
“ No operation
* End of listing (padding)



Valores do Campo Code

Code | Copy | Class | Number Option
7 0 0 7 Record Route
137 1 0 9 Strict Source Route
131 1 0 3 Loose Source Route
68 1 0 2 Timestamp
130 1 0 2 Security
133 1 0 5 Extended Security
1 0 0 1 No Operation
0 0 0 0 End of Option List




Record Route

" Opcao usada para monitorar o caminho que um pacote
segue a medida que é roteado na Internet (ex: ping —R).

= A estacao origem para reservar espaco no cabecalho
do datagrama para uma lista vazia de enderecos IP.

= Cada roteador por onde o pacote passa adiciona 0 seu
endereco IP a lista. Assim, ao chegar ao destino, o
cabecalho contém a lista dos roteadores visitados.

= Um maximo de 9 (nove) enderecos IP podem ser
armazenados no datagrama. Se a area ja estiver cheia
0 datagrama e roteado sem gue o0 endereco seja
gravado no cabecalho.



Record Route (ont)

16 24

CODE (7)

LENGTH POINTER

31

Primeiro Endereco IP

sequndo Endereco IP




Record Route (ont)

= Campos da opcao:
— Code define o codigo da opcéo (7);
— Length define o numero total de bytes;

— Pointer indica em que posIiCAo armazenar o proximo
endereco IP.
= O valor inicial € do campo Pointer é 4. A cada
endereco IP adicionado a lista o seu valor
muda para 8, 12, 16, etc., até 36.

= ApOs 0 nono endereco, o valor de Pointer &
40, indicando fim da lista.



Record Route (ont)
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Record Route (on)

" Problema: quando um roteador adiciona o seu endereco IP
a lista, que endereco de interface de rede ele armazena?

= A RFC 791 especifica que o roteador deve armazenar
sempre 0 endereco da interface de saida.

. SLIP ,
slip &5 .66+ bsdi sun svré
4th = 140.252.13.34

T.35 T.34
Ethernet
1st = 140.252.13.66 empty list
o o
ond = 140.252.13.65" 3rd = 140.252.13.35

Ficure 7.4 vina with record ronte ontion



Record Route (ont)

aeth
Gh - 1402%21.189!
1
am &
pingchont == 02521566 Tth - 140.252.13.35 d Znd = 140,252 139
139 !
1555 1 Pedi un
335 L
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—————— -l —
empty Fok Tot = 12025 1355



Record Route (ont)

ctic-ufes@ctic-ufes:~$ ping -R ele.ufes.br
PING ele.ufes.br (200.137.67.20) 56(124) bytes of data.
64 bytes from 200.137.67.20: icmp seq=1 ttl=62 time=3.52 ms
RR: ctic-ufes.local (200.137.66.93)

192.168.190.2

200.137.67.126

200.137.67.20

200.137.67.260

192.168.190.1

router.inf.ufes.br (200.137.66.1)

ctic-ufes.local (200.137.66.93)

bytes from 200.137.67.20: icmp seq=2 ttl=62 time=4.45 ms (same route)
bytes from 200.137.67.20: icmp seq=3 ttl=62 time=4.24 ms (same route)
bytes from 200.137.67.20: icmp seq=4 ttl=62 time=3.45 ms (same route)
bytes from 200.137.67.20: icmp seq=5 ttl=62 time=4.25 ms (same route)
bytes from 200.137.67.20: icmp seq=6 ttl=62 time=3.88 ms (same route)
bytes from 200.137.67.20: icmp seq=7 ttl=62 time=3.75 ms (same route)

4

.41 ms (same route)

bytes from 200.137.67.20: icmp seg=8 ttl=62 tim
bytes from 200.137.67.20: icmp_l‘;eq:'a tt1=62 time=4.49 ms (same route)
bytes from 200.137.67.20: icmp seq=10 ttl=62 time=4.28 ms (same route)
~(64 bytes from 200.137.67.20: icmp seg=11 ttl=62 time=3.97 ms (same route)

--- ele.ufes.br ping statistics ---



Source Route

" Permite especificar a rota a ser seguida pelo
datagrama até o computador destino.

= O formato da opcao e semelhante a opcao
Record Route mas a lista de enderecos IP
deve ser definida antes de se enviar o

datagrama.

= Arota especificada pode ser strict (code 137)
ou loose (code 131).



Source Route (cont)

16 24

CODE

LENGTH POINTER

31

Endereco IP do primeiro HOP

Endereco IP do sequndo HOP




Strict Source Route (ont)

" Nessa opcao, apenas os roteadores listados
podem ser visitados. O host origem especifica o
caminho exato (a rota completa) que o datagrama
deve seqguir até o destino.

= Se um roteador encontra um next hop na rota que
nao esta numa rede diretamente conectada uma
mensagem ICMP “source route failed” é gerada.

" Usada com o intuito de aumentar a seguranca
dos dados, pré-definindo um caminho entre
origem e destino.

" Comando (Microsoft): $ping -k routelist



Strict Source Route (ont)

" Opcao faz parte do arsenal dos hackers.

= Roteadores que filtram o trafego que entra na
organizacao devem ser configurados para ou
descartar todos 0s pacotes “source-routed”
ou examinar antes 0 campo source route
verificando o real endereco destino do
datagrama.



[Loose Source Route

" Nesta opcao, o pacote deve seguir a sequéncia de
enderecos especificada na lista; entretanto,
roteadores intermediarios podem ser visitados.

= A opcao especifica, na verdade, milestones ao
longo do caminho. Qualguer rota pode ser seguida
entre os milestones.

= Usado ocasionalmente com propositos de teste da
rede (ex: roteamento para locais muito distantes).

" Comando (Microsoft): %ping -] routelist



Rota Reversa

" Quando a opcao SR/RR e usada, o trafego de
volta deve seguir o mesmo caminho, isto é, o
mesmo conjunto de roteadores deve ser
visitado, mas na ordem inversa.

" |sso introduz um problema, ja que 0s
enderecos das interfaces do caminho de ida
nao sao 0s mesmos do caminho de volta (os
enderecos de cada interface dos roteadores
sao diferentes porgue as interfaces conectam
diferentes sub-redes).



Rota Reversa (o)

I

130.132.9.44

130.132.9.29

130.132.4.16

\

130.132.4.11

128.36.5.2

128.36.5.76




Rota Reversa (o)

= Diferentes visoes:
= Maquina A: 130.132.9.29 € 130.132.4.11
"= Maquina B: 128.36.5.2 € 130.132.4.16

" Para resolver esse problema, a cada
roteador visitado o endereco de entrada
é substituido no campo “source route”
pelo seu endereco de saida.



Time Stamp

Opcao é similar a opcao Record Route, exceto
gue a estacao origem reserva espaco no
cabecalho do datagrama para uma lista vazia
de time stamps.

Cada roteador visitado deve estampar a hora
e data em que ele processa o datagrama.

Usada por programas de administracao para
monitorar o desempenho da rede.



Time Stamp o)

= Existem trés formatos:
= Uma lista de time stamps de 32-bits;

* Uma lista de enderecos IP e o0s correspondentes time
stamps, .

“ Uma lista de enderecos IP pré-selecionados providos pela
origem, cada qual seqguido por um espaco para armazenar o
seu time stamp.

= Na ultima opcdo, um né armazena o0 time stamp
apenas se 0 seu endereco € o proximo da lista.

" O espaco para armazenamento pode acabar logo
guando o primeiro e segundo formatos sao usados.



Time Stamp o)

16

24

31

CODE

LENGTH

POINTER

OFLOW

FLAGS

Endereco IP do primeiro HOP

Tempo de chegada ao primeiro HOP




Tlme Sta mp (cont.)

" Code é igual a 0x44 para a opcao Time Stamp.

= Qverflow indica o numero de nds que nao
puderam guardar os seus time stamps.

" [ ength armazena o tamanho total da opcao
(normalmente 36 ou 40).

= Pointer (4 bits) € um ponteiro para a proxima
entrada disponivel (5, 9, 13, etc.).



Tlme Sta mp (cont.)

Flags Descricao

0 | Armazena apenas, time stamps.

1 | Armazena o endereco IP e time stamp.

2 | O transmissor inicializa a lista de opcbes com
até 4 pares de enderecos IP e time stamps. O
roteador armazena seu time stamp apenas se 0
proximo endereco da lista é igual ao seu
proprio.




Tlme Sta mp (cont.)

= Se um roteador nao consegue adicionar o seu
timestamp porgue ndo ha mais espaco ele
simplesmente incrementa o campo Overflow.

= O valor preferido para os timestamps € o numero
de milisegundos apds meia-noite, similar a
mensagem ICMP timestamp request e reply.

= Opcao nao muito util para aos administradores
como medida acurada de tempo entre o0s
roteadores devido as suas limitacoes de espaco e
falta de controle sobre a “acuracidade” dos tempos
estampados.



Processamento no Roteador

= Verifica se 0 datagrama deve ser descartado:

= Recomputa o Header Checksum e compara com o
campo de Checksum do datagrama.

= Examina 0s campos Vefsion, Header Length, Total
Length e Protocol em busca de alguma inconsisténcia.

= Decrementa TTL e descarta se TTL = 0.

= Descarta 0 pacote se o roteador nao possuli
espaco (buffer) suficiente para processa-lo.

= Aplica rotinas de seguranca pre-configuradas.



Processamento no Roteador o,

= EXecuta os procedimentos de
roteamento:

Verifica a presenca de strict ou loose route.
Leva os bits TOS em consideracao.
Verifica o bit Don’t Fragment.

Fragmenta o datagrama se permitido e
necessario.

Processa as options.

Roteia o datagrama para o next-hop system.



Processamento Host Destino

1.  Recomputa o Header Checksum e compara com o
campo de Checksum do datagrama.

2. Verifica se 0 endereco destino € valido.

3. Examina os campos Version, Header Length, Total
Length e Protocol.

2. Verifica se 0 host nao possui espaco (buffer)
suficiente para processar o pacote.

5. Examina os campos que controlam a fragmentacao.
Usa o campo Fragment Offset para posicionar
corretamente o datagrama.

6. Entrega o datagrama completo a camada superior.
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