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DNS - Domain Name System

= O DNS é um “sistema de nomes” cujo objetivo
primario € mapear, em escala global, nomes de
dominios de rede e nomes de maquinas em
enderecos IP, processo conhecido por “resolugcao
de nomes".

= O DNS possui também a funcionalidade reversa,
traduzindo enderecos IP em nomes.



DNS - Domain Name System (on,)
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DNS - Domain Name System

= O DNS é estruturado na forma de um banco de
dados hierarquico distribuido, onde cada servidor
é responsavel por manter uma tabela com os
enderecos IP e nomes dos /10sts em seu sub-
dominio.
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Historico

= Antigamente, 0 mapeamento entre homes de /osts e
enderecos IP era mantido em uma tabela estatica,
implementada como um arquivo de texto Unico (Unix:
arquivo /etc/hosts).

= Esta tabela era gerenciada de forma centralizada e era
distribuida para todos os computadores da antiga Arpanet.

= Os nomes de Aosts nao seguiam o esquema hieraquico
atual. O procedimento para homear um computador
incluia verificar se ja existia um outro computador com
aquele nome. Como se pode deduzir, o0 arquivo estava
constantemente desatualizado.



H |Sté I‘I CO (cont.)

= O DNS resolveu o problema de se ter uma
tabela estatica administrada centralmente
introduzindo dois novos conceitos:
= Nomes de hosts hierarquicos; e

= Distribuicao da responsabilidade pela resolucao
de nomes.



H |Sté I‘I CO (cont.)

= O DNS foi especificado formalmente por Paul
Mockapetris nas RFCs 882 e 883 (1983), alterado
pelas RFCs 1034 e 1035 (1987) e estendido nas
RFCs 1101 e 1183 (1990).

= Em 1985, Kevin Dunlap, em Berkeley, produziu o
BIND — Berkeley Internet Name System, uma
implementacao de sucesso do DNS.

= O BIND € hoje parte da maioria das
implementacoes Unix.



O que € definido pelo DNS?

= Um espaco de nomes hierarquico para
hosts.

= Uma tabela de hosts implementada como
um banco de dados distribuido.

= Rotinas de biblioteca para fazer consultas
(gueries) a este banco de dados.

= Um protocolo para trocar informacoes de
nomes.
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O Espaco de Nomes do DNS

= O espaco de nomes do DNS é representado em uma
estrutura hierarquica, em forma de arvore, onde cada no
possui um /abe/ de ate 63 caracteres.

= Nao existe diferenciacao entre letras mailsculas e
minusculas, e a raiz da arvore € um no especial, de /abe/
nulo.

= O espaco de nomes do DNS €, na verdade, uma arvore de
nomes de dominios (domain names), com autoridade
ascendente, cuja raiz esta no Departamento de Defesa dos
EUA (DoD — Department of Defense) e € chamada de “.”
(ponto).




Laboratorio de Pesqguisa em Redes e Multimidia

O Espaco de Nomes DNS o,

in—addr yahoo ®colorado ®berkeley
WWW cs CcS

WWW
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O Espaco de Nomes do DNS (o,

= O dominio de qualquer n6 da arvore € a
lista dos /abels, comegando por aquele no,
até a raiz, usando um ponto (*.”) como
separador de /abels.

= Cada dominio representa uma parte distinta
do espaco de nomes e € mantido por uma
(unica) entidade administrativa.

= Ex: inf.ufes.br amazon.com
petrobras.com.br  columbia.edu




O Espaco de Nomes do DNS (o,

= Debaixo da raiz estao os dominios
denominados de “top-fevel’ ou “root-level’.
Esses dominios sao relativamente fixos.

= Por razoes historicas, existem dois tipos de
top-level domain names.

= Nos EUA, os dominios top-level possuem
usualmente 3 letras (EDU, NET, COM, etc).

= Para dominios fora dos EUA, o codigo ISO de
duas letras para paises € usado.
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O Espaco de Nomes DNS o,

|= Generic - ’*— Countries ——
int ccim ecliu gov mil /org\ net /Jp\ us /r{
sTn }ale\ }cm\ ieee ac clo oce vlu
eng cs eng jack il keio nelec /cs\
ai linda CcS csl flits fluit
robot pc24
= EUA = Restante do Mundo
« EDU - instituicOes educacionais _
. COM - companhias comerciais * BR - Brasil
- GOV - agéncias do governo - PT - Portugal
« MIL - agéncias militares - FR - Franca
= NET - provedores de acesso a rede - CA - Canada
= ORG - organizagdes nao governamentais - CH - Suica

= INT - organizagoes internacionais . AU _ Australia



O Espaco de Nomes do DNS (o,

= Um nome de dominio que termina com um
ponto e dito totalmente qualificado.

« FODN — fully gualified domain name
= Se 0 nome nhao termina com ponto, ele

necessita ser completado pelo software que
implementa o DNS.

= camburi
« camburi.lprm.inf.ufes.br.
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O Espaco de Nomes do DNS (o,

= Cada parte da arvore de dominios pode ser gerenciada por uma organizacgao diferente,
de forma hierarquica.

= A responsabilidade pelos dominios brasileiros (nomes terminando em “.br”) esta a cargo
do servico Registro.BR, mantido pelo Comité Gestor da Internet no Brasil (CGI.br).

MIC

edu Com org br ahe uk

3 registrochr /\ i

mit pucpr ZOm org
| I ! B
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O DNS nas Organizacoes

= Pequena organizacao:

= Pode ter o seu proprio servidor DNS ou entao solicitar
esse servico do seu provedor Internet.

= Organizacao média, com varias sub-redes:

= Deve ter servidores DNS em cada sub-rede para reduzir
a carga da rede.

= Organizacao grande:

= Deve dividir o seu dominio em sub-dominios e ter
servidores para cada sub-dominio.



Zonas e Dominios

= Os nomes de dominios sao chamados pelo
DNS de “zonas”.

= Cada zona se relaciona com sua zona
superior e registra nomes de maquinas e
Zero, uma ou mais zonas inferiores.

= Cada zona inferior deve ser registrada na
Zona superior.
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Zonas e Dominios

com

dominio fag.com




Zonas e Dominios (e,

= Um servidor pode ser responsavel por mais
de um dominio.

‘= Generic =| ‘*— Countries —

Cnt> Com Cedd (govd (mi>  Corgd Cnetd Cjpd Cus> Cnld ...

cs en keio cS
AN I\

ai linda CS flits fluit

robot

pc24
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Tipos de Servidores

= Servidor Primario:

= Mantém a copia master dos dados do dominio
em disco. Existe apenas um servidor de nomes
primario para cada dominio ou subdominio.

= Deve estar localizado numa maquina estavel,
que nao tenha muitos usuarios, que seja
relativamente segura e, preferencialmente, com
fonte ininterrupta de energia.
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Tipos de Servidores (cont,)

= Servidor Secundario:

= Copia os dados do servidor primario através de uma
operacao chamada de “transferéncia de zona”.

= Pode haver varios servidores secundarios para um
dominio (tem que existir pelo menos um).

=« E recomendado existir pelo menos dois servidores
secundarios, um dos quais “off-site’.

= Secundarios “on-site’ devem ficar em diferentes redes
e em diferentes circuitos de energia.



Tipos de Servidores (cont,)

= Servidor caching-only.

« Carrega os enderecos de um pequeno conjunto
de maquinas importantes (servidores para o
dominio root) a partir de um arquivo de startup
e pega todo o resto dos seus dados via caching
das respostas as consultas (gueries) que ele
resolve.

= A maioria dos servidores primarios e
secundarios também constroem 0s seus
proprios caches.
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Resumindo...

= Caching-only:
« Possui somente dados derivados das ultimas
requisicoes + root servers

= Primario:
« Servidor com autoridade sobre os dados de um dominio

= Secundario:

= Servidor que possui autoridade sobre os dados de um
dominio, mas os tém replicados, podendo atender uma
requisicao de um resolvedor.
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TLD — Top Level Domain Servers

.
Senvidor

TLD
Top Lew—ﬂ}
Domains

gTLD (generic Top Level Domains; ccTLD (country cogde Fop Level Domains)

Servidores 7op-/evel domain (TLD) :
- Sao os servidores DNS responsaveis por dominios como .org, .net,
.com, .edu e pelos dominios de paises, tais como: .br, .uk, .fr, .ca, .jp
- “Network Solutions” mantém os servidores para o dominio .com
- "NIC.br” (Registro.br) mantém servidores para o dominio .br

Servidores oficiais:

- Sao os servidores DNS das organizagoes, que provéem mapeamentos
oficiais entre nomes de hosts e enderecos IP da organizacao.

- Podem ser mantidos pelas organizacoes ou pelo provedor de acesso,
por exemplo.
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Root Name Servers

= Todo servidor DNS tem que saber, pelo menos, como
contactar um dos “servidores raiz” (root name servers).

= Os root servers, por sua vez, sabem o nome e endereco
IP de cada um dos servidores DNS autoritativos de cada
dominio de segundo nivel (.com, .edu, .br, .uk, etc.).

= O root server encaminha ao servidor solicitante os
enderecos de servidores autoritativos que podem resolver

a consulta desejada (p. ex., quem sao os servidores de
nomes autoritativos do dominio .br).



Root Name Servers o)

= Existem atualmente 13 root name servers,
com nomes na forma /etter.root-
servers.net, onde /etter varia de A a M.

= Isto nao significa que existam apenas 13
servidores fisicos; cada operador usa
equipamento redundante para prover um
servico confiavel mesmo na ocorréncia de
falha de hardware ou software.
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ROOZ- Name 56’/‘ Vers (cont.)

a Verisign, Dulles, VA
¢ Cogent, Herndon, VA (also Los Angeles)

d U Maryland College Park, MD

g US DoD Vienna, VA k RIPE London (also Amsterdam, Frankfurt)
h ARL Aberdeen, MD

j Verisign, (11 locations)

i Autonomica, Stockholm
(plus 3 other locations)

_— m WIDE Tokyo
e NASA Mt View, CA
f Internet Software C. Palo Alto,

(and 17 other IocaﬁK

b USC-ISI Marina del Rey, CA
I ICANN Los Angeles, CA

T

13 servidores de nome
raiz em todo o mundo



Root Name Servers (o)

= Parte desses servidores operam em
multiplos locais, o que prové maior
performance e tolerancia a falhas.

= Ha agora servidores C, F, I, J, K, L e M localizados em
diferentes continentes usando andncios anycast para
prover um servico descentralizado.

= Como resultado, a maioria dos root servers
estao hoje fora dos EUA, permitindo uma
maior performance nas consultas

= Uma relacao atualizada pode ser obtida no
site: Attp.//c.root-servers.org/
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ROOt /Vame 56’/’V€/’5 (cont.)

Below is a map showing the locations of F-root nodes worldwide, Here i a list of their locations, and fere are instructions for finding out which

F-root is providing service to you,
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Root Name Servers o)

Letter IPwd address IPwE address Old narme Operstor Lowz=tion Software
A 18834104 2001:503:BA3E::2:30 ns.internic.net  |WeriSign distributed using anycast BIMD
E 192.228.79.201 20014736553 n=1.izi.edu USC-151 harina Crel Rey, California, U5, BIMD
C 19233412 c.psi.net E:n:;gel]I f Fi <l Tnstitut cast EIND

MATOrmAation sclefces [hsT ei:+
0 |1282.1080 terpumd.edu Uni\rel nd, L5, EIND
E 192.203.230.10 ns.nasa.gov MASA Mountain View, California, U5, BIMD
F 192.5.5.24H 2001500211 ns.isc.org Internet Systams Consortium distributed using anyecast BinD af
. . Lefense Information Systems o )
G 192112364 ns.nic.ddn.mil distributed using anycast BIMND
Agenc
. Aberdeen Proving Ground,
H 128.63.2.53 2001:500:1::803F:235  aos.arl. army.mil | LS. Army Research Lab MSD
hdaryland, U.5.

| 192.26.142 17 2001:T1e: 52 (testing) |nic.nordu.net | Autonemica distributed using anyecast BIMD
J 192.58.128.30 2001:503:C27::2:30 WeriSign distributed using anycast BIMND
K 193014129 2001:74d::1 RIFE HCC distributed using anysast NspM

199.7 83,42 (since Mowember 2007; ariginally was L . B
L 2} 2001:500:3:42 1CANH distributed using anyecast NED

192.22.64.12)
M |202.12.27.33 2001:de3::35 WIRE Project distributed using anycast BIMND
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Routing Schemes
= e

(9]
e - o

g Q

amycast

o
o ﬂD
< .0

e ®©

bhroadcast

muklticast

o a8




DEN QUANTIDADE Pl | aboratorio de Pesquisa em Redes e Multimidia

—
.01 —

Pessoas Fisicas

Uprm

BLOG.BR 2450 o
FLOG.BR 184 0
NOM.BR 2714 0.21
SEC3.BR 17 0.00 DEN QUANTIDADE '
VLOG.BR a7 0.01 .
WIEL.EE 211 0.02 Pes=soas Jurldicas
5773 0. a5 AGR.EBR 454 0.04
AM.EBR 121 0.01
Profissionai=s Liberais ART.BR 3748 0.213
ADM.ER Le37 0.13 COM.ER 1186411  82.01
ADV.BR 9189 0.71 COOP.ER 334 0.03
. i ARQ.ER 5109 0.18 ESP.ER Eag 0.05
Numero de Dominios 2= FAn 5% 208 0.02
BIO.BR 351 0.03 . .
. BMD .ER 15 0.00 FM.ER 227 0.02
Registrados por DPN  enu== 612 %
CNG.BR 14 0.00 GOV.EBR 933 0.07
(Dominio de Primeiro gr= s on T o
ECH.EBR 132 0.01 IND.BR T456 0.58
7 . ENC.BR 2601 0.29 INF.BR 3165 0.25
Nivel) no Brasil =TI B 7us BR
FND .BR 47 0.00 MIL.BR 28 0.00
FOT.EBR 928 0.07 HET.BR 1023 0.08
FST.EBR 134 0.01 ORG.ER 32720 2.54
17/04/08 GGF.BR 18 0.00 PSI.BR 240 0.02
JOR..BR 551 0.04 REC.EBR a7 0.01
LEL.BR 104 0.01 SEV.BR 2706 0.21
MAT.BR 145 0.01 TMP.EBR 42 0.00
MED .BR 2748 0.21 TUR.BR 3041 0.24
MUS . BR 1247 0.10 TV.BR 251 0.02
NOT.BR 31 0.01 1246178  96.65
NTE.BR 29 0.01
0DO.BR 980 0.08 Universidades
FPG.BR 295 Q.07 ER 1198 0.09
FRO.BR 3083 0.24 EDU.BR 1523 0.12
FS5C.BR 624 0.05 2719 0.21
QSL.BR &9 0.01
SLG.EBR 22 0.00 Total 1289434 100.00
TED .BR 132 0.01
VET.ER 344 0.03 IDNA 1232 0.10
ZLG.BR ¢ 0.00 DNSSEC 232 0.02 32
34764 2.70



Respostas Autoritativas e nao-Autoritativas

= Uma “resposta autoritativa” de um servidor é
garantida estar acurada (atualizada) enquanto
que uma “resposta nao-autoritativa” pode estar
desatualizada.

= Existe um porcentual muito alto de respostas nao-
autoritativas que estao perfeitamente corretas.

= Servidores primarios e secundarios sao
autoritativos para os seus dominios mas nao o sao
sobre informacoes a respeito de outros dominios
mantidas em seus caches.



Respostas Autoritativas e nao-Autoritativas (o,

= Servidores caching-only nunca sao autoritativos;
entretanto, podem reduzir a quantidade de
trafego DNS na rede.

= Constitui uma boa politica colocar um servidor
secundario ou caching-only em cada segmento de
rede ou sub-rede.

= E perfeitamente admissivel uma maquina ser
servidora primaria para um dominio e servidora
secundaria para outros dominios.
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Servidor Interativo (nao-Recursivo)

. E/ur}r} servidor considerado com comportamento
“laz

= Se ele tiver a resposta em seu cache proveniente
de uma consulta anterior ou se ele € autoritativo
para o dominio ao qual o nome consultado
pertence, entao ele retorna uma resposta
aproprlada caso contrario, retorna uma referéncia
a servidores autoritativos de um outro dominio
que sejam mais provaveis de terem a resposta.

= O cliente de um servidor nao-recursivo deve estar
preparado para aceitar e saber agir ao receber as
referéncias a outros servidores.
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Servidor Interativo (nao-Recursivo) (o

") resolver auery

query for address of SRR

girigivi.gbrmpa. gov.au - |
4 i
: refercal to au T#'

Name SerVers

query for address of 5
piriglel gbrmpa. gov.au 2

. obrmpa.gov.au
name server
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Servidor Interativo (nao-
Recursivo) o)

= Hospedeiro em
cis.poly.edu quer endereco
IP para gaia.cs.umass.edu

consulta interativa:

= Servidor consultado
responde com 0 nome de
um servidor de contato

= “Nao conheco este nome,
mas pergunte para esse
servidor”

cis.poly.edu

t1

servidor local
dns. pol y. edu

il
B

solicitante

servu!or oficial

dns. ¢s. unass. edu

2

gai a. cs. unass. edu

37



Laboratorio de Pesqguisa em Redes e Multimidia

>

Servidor Recursivo

= Retorna somente respostas reais ou entao
mensagens de erro. Ele proprio segue as
referéncias, liberando o cliente desta
responsabilidade.

= O procedimento de resolver a consulta € o
mesmo, 0 que muda € que o servidor recursivo
contata ele proprio os outros servidores, ao inves
de passar esta tarefa para o cliente.
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Servidor RecUrsivo wm, = “crviaer DNS raiz

2
consulta recursiva: /7 X

= Transfere a servidor TLD
responsabilidade de
resolucao do nome t 4
para o servidor de  servidor DNS local
nomes contatado dns.poly.edu 5( |4

= Carga pesada? l g v

@ servidor DNS oficial
dns.cs.umass.edu

solicitante

cis.poly.edu g

gaia.cs.umass.edu

1
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Servidores Recursivos X nao-Recursivos

= Um efeito colateral de um servidor de nomes ter
gue seguir as referencias e que seu cache adquire
informacao sobre dominios intermediarios.

= Em uma LAN isso € interessante ja que permite
gue consultas subsequentes de outros Aosts se
beneficiem do trabalho anterior do servidor.

= Ja um servidor de um dominio fop-fevel, como
com ou edu, nao deveria salvar informacao
requisitada por hosts de varios dominios abaixo,
porque isso poderia encher o seu cache
rapidamente.
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Servidores Recursivos X hao-Recursivos (on)

= Por esta razao, servidores de nivel mais baixo na
arvore de nomes sao usualmente recursivos
enquanto que servidores dos niveis mais altos
(top-levd ou de segundo nivel) nao devem sé-los.

= O lado cliente do DNS (resolver) que vem com a
maioria das implementacoes Unix espera que o
servidor de nomes local seja recursivo.

= Opcoes no BIND sao providas para desligar a
recursao (a partir da versao 4.9.3).
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Caching

= Uma vez que um servidor qualquer aprende um
mapeamento, ele o coloca num cache local.

= Entradas na cache sao sujeitas a temporizacao
(desaparecem depois de um certo tempo)

= Servidores TLD sao tipicamente armazenados no cache
dos servidores de nomes locais. Assim, servidores raiz
acabam nao sendo visitados com muita freqliencia.

= Estao sendo projetados pela IETF mecanismos de
atualizacao/notificacao dos dados.
« RFCs 2136, 3007, 4033/4/5
« http://www.ietf.org/html.charters/dnsext-charter.html

2b: Camada de Aplicagdo 42
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Exemplo

= EX: resolucao do endereco mammoth.cs.berkeley.edu a
partir da maquina lair.cs.colorado.edu.

DNS query process

Recursive

2-Q

1-Q

ns.cs.colorado

A = Answer
| R;ﬂaﬁm
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EXG m p I O (cont.)

= Ao final da consulta:

= ns.cs.colorado.edu tem em seu cache o endereco de
mammoth.

= ns.cs.colorado.edu tem em seu cache os enderecos dos
servidores de Berkeley.

=« Um servidor de Berkeley tem em seu cache o endereco
de mamoth.
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O Sistema BIND

= Escrito originalmente para o 4.3 BSD Unix, atualmente &
mantido pelo Internet Software Consortium
(http://www.isc.org/bind.html).

= O BIND apresenta trés componentes principais:

= named: deamon que executa as consultas. A maquina na qual ele
executa e chamado de “name server”.

= resolver. rotinas de biblioteca que sao usadas na resolugao dos
nomes. E o lado cliente do BIND.

= nslookup, dig e host. interfaces orientadas a linhas de comando.

= Se named nao souber a resposta € ele quem consulta
outros servidores e coloca as respostas em cache. E ele
também o responsavel pela operacao de “transferéncia de
zona” (vide adiante).



A Biblioteca Resolver

O servigo DNS ¢é acessado pelos processos
clientes atraves da biblioteca reso/ver. E através
dela € que os programas que dependem da
resolucao de nomes requisitam operacoes de
traducao de nomes em enderecos IP e vice-
versa.

A biblioteca oferece diversas funcoes para
resolucao de nomes, das quais as mais utilizadas
sao: gethostbyname() e gethostbyaddress().



Laboratorio de Pesqguisa em Redes e Multimidia

>

A Biblioteca Resolver con)

= Na pratica, a configuracao do cliente se resume
em definir o servidor de DNS que sera usado
para fazer a resolucao de nomes e definir a
ordem de consulta aos métodos de resolucao de
nomes.

#cat /etc/resolv.conf

search sistemasabertos.com.br
nameserver 10.1.0.101
nameserver 10.1.0.102

= No UNIX, resolver é parte integrante do
“release” de qualquer sistema. Utiliza (é preciso
configurar) o arquivo /etc/resolv.cont.
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A Biblioteca Resolver o)

= O resolver consulta a biblioteca NSS (Name Service
Switch), que também faz parte da biblioteca Lib C, para
determinar o mecanismo a ser utilizado para a resolucao
de um nome.

= A resolucao de nomes pode fazer uso de diversos
mecanismos, entre 0s quais 0s mais importantes sao:

= /etc/hosts. arquivo do sistema local que contém uma tabela de
numeros IP e nomes associados.

= DNS: sistema de resolucao de nomes da Internet.

« NIS: Network Information System, um sistema criado pela Sun
para difundir informacdes administrativas pela rede, como nomes
de hosts, informacdes de usuarios, etc.
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A Biblioteca Resolver o)

- www . Xpto.com.br ?

gethos thyname [ Mg, :-:ptn:u com.br®, ..

i Mame Service
resolver library h Switch
resulv.cund- DNS NIS files "
client | client e “nﬂ

to DNS  to NIS hoats
SENEN SENEN
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Name Server Switch

= O sistema NSS, criado inicialmente para o Solaris, permite
definir a ordem de procura de servicos para a resolucao de
diversos tipos de nomes em um ambiente Unix.

= O arquivo Network Services Switch (/etc/nsswitch.conf)

determina a ordem das buscas realizadas quando uma

certa informacao € requisitada. Exemplo:

passwd: files nis+ nis

shadow: files nis+ nis

group: files nis+ nis

host s files dns = Alinha "hosts” do exemplo indica

ethers: files que a resolugao de nomes de
computadores devera ser feita
inicialmente via arquivos locais
(/etc/hosts) e depois, caso 0 nome

nao tenha sido encontrado, através
do servigco DNS.

services: files
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Configurando o Cliente DNS

= Deve-se configurar o arquivo resolv.conf. Este € o arquivo
onde e indicado quem sao os servidores de nome para as
consultas de DNS.

= No arquivo, pode ainda ser utilizada a diretiva search ou
domain, util em consultas DNS onde e informado somente
0 nome do host ao inves do endereco completo (FQDN).

= Varios dominios podem ser adicionados, o que deve ser
evitado, pois causara uma consulta DNS em cada um
deles.
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Configuracao do Cliente DNS o)

= Suponha o seqguinte arquivo /etc/bind/resolv.conf:
(1) nameserver 200.200.20.1
(2) nameserver 200.200.30.15
(3) nameserver 148.100.1.20
(4) search com.br acme.com. br com
= Linhas (1) — (3): lista de servidores de nomes que este cliente pode

consultar, por ordem de prioridade. Podem ser especificados até trés
servidores.

= Linha (4): sufixos a serem adicionados pelo DNS a nomes nao
totalmente qualificados. Por exemplo, uma pesquisa por “obelix”
pesquisara, na verdade, os seguintes nomes, nesta ordem:

obelix.com.br, obelix.acme.com.br e obelix.com
= Se for especificado o nome “obelix.com.br”, sem ponto no final, serao
pesquisados 0s seguintes homes:

obelix.com.br .com.br, obelix.com.br .acme.com.br e
obelix.com.br .com




Configuracao do Cliente DNS o)

= Na inexisténcia do arquivo /etc/resolv.conf, o
comportamento normal € assumir que o servidor
de nomes € o computador local e que o nome do
dominio € obtido a partir do nome da maquina.

= Por exemplo, se o computador foi configurado
com o nome “obelix.unicamp.br’, o dominio é
obtido a partir do resultado do comando:

% hostname
obelix .unicamp .br
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Configuracao do Cliente DNS o)

= Configuracao default
= Nao é usado o /etc/resolv.conf
= O servidor € o computador local
= O domino local € derivado de hostname ou
domainname
= Configuracao customizada
= O arquivo /etc/resolv.conf & usado
= nameserver <pl> <[p2> <[p3>
= domainname <nomedom>

2T

Re

des e Multimidia

>



Configuracao do Servidor

= No Unix, os seguintes arquivos, no minimo,
devem ser configurados:
=« hamed.boot
= Ndameda.cCd
=« hamed.hosts
= Named.rev
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Configuracao do Servidor o,

= Exemplo a ser usado
=« Empresa: NetRoad (provedor de acesso)
= Dominio: netroad.com.br
= Cliente Unico: empresa NetMasters

= A NetRoad presta servico de mestre secundario para a
empresa NetWizards (netwizards.com.br)

=« Equipamentos:

Roteador com 16 portas assincronas, servidor de nomes,
servidor Web, servidor de FTP, servidor de Usenet News e seis
microcomputadores usados pelos funcionarios da empresa.
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named.boot

= directory <path>
= define que o diretorio path contera as demais tabelas do DNS

= primary <nomedom> <filename>

= declara que o servidor local € primario para o dominio nomedom e
0s respectivos dados estao em filename

= secondary <nomedom> <listaddr> <argdom>

= declara que o servidor € secundario para o dominio nomedom.
listaddr contém uma lista de enderecos IP de, no minimo, um
servidor primario, no qual o servidor vai buscar os dados do
dominio, que sera armazenado no arquivo argdom.
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na med . bOOt (cont.)

s cache . <filename>

= home do arquivo que contém 0S Nomes € 0S
enderecos IP dos root servers.

s forwarders <listaddr>

= listaddr contém uma lista de enderecos IP de
servidores para oS quais serao repassadas as
requisigoes que nao podem ser resolvidas
localmente (que nao se tem respostas
autoritativas).

= Slave

= forca o servidor para somente usar os servidores
na lista do comando forwarders.

e Multimmidia

>
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Exemplo: /etc/named.boot

; exemplo de named.boot

directory /var/named

primary inf.ufes.br named.db

primary 16.241.200.in-addr.arpa named.rev

primary 0.0.127.in-addr.arpa named.local
secondary demac.ufu.br 200.19.153.2 named.demac.hosts
secondary 153.19.200.in-addr.arpa 200.19.153.2 named.demac.rev
cache : named.ca
[forwarders] ......

[slave]
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Arquivo /etc/bind/named.boot do Servidor de Nomes
da Empresa NetRoad

directory
primary
primary
primary
secondary
secondary
cache
primary

netroad.com.br
netmasters.com.br
20.200.200.IN-ADDR.ARPA
netwizards.com.br
21.200.200.IN-ADDR.ARPA

0.0.127.IN-ADDR.ARPA

222.222.22.22
222.222.22.22

/usr/local/named
p/netroad.db
p/netmasters.db
p/200.200.20.0.db
s/netwizards.db
s/200.200.21.0.db
named.root
127.0.0.db



A Base de Dados do DNS

= E um conjunto de arquivos texto mantido
pelo administrador do sistema no servidor
primario do dominio.

= [tens armazenados na base de dados sao
denominados resource records (RR).

= Os tipos e formato dos RR sao definidos nas
RFCs 882, 1035 e 1183.



Resource Records

= <nome> <ttl> IN <tipo> <dados>
= home: nhome do objeto

= ttl: tempo em segundos que a informacao deve
permanecer no cache

« IN: Internet DNS resource record
=« tipo: tipo do registro
= dados: informacao especifica ao tipo do registro



Resource Records (on)

= Start of Authority (SOA)

= Name Server (NS)

= Address (A)

= Pointer (PTR)

= Mail Exchange (MX)

= Canonical Name (CNAME)

= Host Information (HINFO)

= Well Known Service (WKS)
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SOA (Start Of Authority)

<zone> [ttl]] IN SOA <origin> <contact> {
serial
refresh
retry
expire
minimum }

= Marca o inicio de uma zona.
= EXiste apenas um registro SOA para cada zona.
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SOA (Start Of Authority) o)

s zone. o nome da zona. O “@” referencia o dominio
definido em named.boot.

= origin: nome (FQDN) do servidor primario para o dominio.
= contact : e-mail do gerente do dominio.

= Serial nuUmero seqliencial usado indicar a necessidade da
atualizacao dos dados nos servidores secundarios.

= refresh tempo em segundos que o servidor secundario vai
esperar para testar se precisa atualizar os dados (1 a 6
horas).
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SOA (Start Of Authority) o)

= retry. tempo em segundos que determina o intervalo de
nova tentativa de um pedido de refres/ nao respondido
por um servidor primario (20-60 minutos).

= expire: tempo em segundos que o servidor secundario
podera ficar com os dados sem um refresh.

= /minimum: tempo em segundos que os registros podem
ficar no cache de outro servidor.

>
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T

Exemplo

netroad.com.br. IN SOA ns.netroad.com.br. dnsmaster.netroad.com.br. (
1998122103  ; Serial

10800 : Refresh
1800 ; Retry
3600000 ; Expire

259200 ) > Minimum
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NS (Name Server)

= Define o(s) servidor(es) de nomes do dominio.

= Permite delegar de autoridade para sub-dominios de niveis
inferiores (em outras palavras, permite definir/alterar a
hierarquia de dominios).

<domain> [ttl]] IN NS <server>

Onde:

domairn:. nome do dominio
tt/ time to live (opcional)
server. endereco da maquina servidora



NS (Name Server) o)

Dominio Servidor de Nomes

| /

lprm.inf.ufes.br. IN NS

PontoOBRIGATORIO I
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NS (Name Server) o)

; Definicao dos servidores primario e secundario do dominio NetRoad.com.BR

netroad.com.br. 10800 IN NS ns.netroad.com.br.
ns.netroad.com.br. 10800 IN A 200.200.20.1
netroad.com.br. 10800 IN NS  ns.netwizards.com.br.

= Obs: foi necessaria a introducao de um Registro Cola (“A") para
servidor ns.netroad.com.br., visto que este servidor de DNS se

encontra dentro do prdprio dominio netroad.com.br.
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Delegacao de Autoridade

= Suponhamos que seja feito o registro do dominio exemplo.com.br. na
entidade responsavel pela administracao de nomes de dominio no
Brasil, que € o Registro.br (www.registro.br).

= OBS: O NIC.br (Nucleo de Informacao e Coordenacao do Ponto BR) é o
brago executivo do CGI.br (Comité Gestor da Internet no Brasil). Entre

outras fungoes, o NIC.br responde pelo Registro.br.
= Durante o processo de registro de dominios, € necessario indicar para

a entidade registradora no minimo dois servidores DNS que estejam
respondendo pelo dominio exemplo.com.br:

= Isto é feito inserindo registros do tipo NS nos servidores raiz do
dominio BR, de modo a apontar para este novo dominio.
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Delegacao de Autoridade con,

= Supondo que os servidores DNS do dominio exemplo.com.br sejam
nsi1.exemplo.com.br e ns2.exemplo.com.br, 0s registros inseridos nos

servidores raiz do dominio com.BR teriam a seguinte forma:

exemplo.com.br. IN NS nsl.exemplo.com.br.
nsl.exemplo.com.br. IN A 200.137.66.1
exemplo.com.br. IN NS ns2.exemplo.com.br.

ns2.exemplo.com.br. IN A 200.137.66.2
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Delegacao de Autoridade con,

= Supondo agora que o dominio exemplo.com.br tenha representacoes
em todas as capitais do Brasil e cada um destes subdominios se inicia
pelo nome da capital onde esta sediado, o administrador do servico
DNS do dominio exemplo.com.br podera realizar a delegacao de
autoridade para os dominios regionais:

espiritosanto.exemplo.com.br. IN NS ns.vitoria.exemplo.com.br.
pernambuco.exemplo.com.br. IN NS ns.recife.exemplo.com.br.
ceara.exemplo.com.br, IN NS ns.fortaleza.exemplo.com.br.
maranhao.exemplo.com.br. IN NS ns.saoluis.exemplo.com.br.
rio.exemplo.com.br. IN NS ns.rio.exemplo.com.br.

minas.exemplo.com.br. IN NS ns.bh.exemplo.com.br.
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Registro.Br e os Root Servers

= O DNS direto de uma organizacao comeca na entidade
onde ela registrou os seus dominios (registro.br, para
dominios registrados no Brasil).

= Nesse registro, deve ser informado quais sao 0s servidores
de DNS da organizacao que respondem pelos homes no
seu dominio, e o registro.br enviara essa informacao para
0S root servers.

= A partir dai, qualquer um no mundo pode acessar 0s
dominios da organizacao.



A (Address Record)

= Usado para converter um nome de Ahost em
um endereco IP.

<host> [ttl] IN A <addr>

Onde:
host. nome do host, geralmente é relativo ao dominio corrente.
tt/ time to live (optional).
addr. endereco IP do host.
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A (Address Record) (cont)

vancouver.inf.ufes.br. IN A 200.137.66.5
parati.inf.ufes.br. IN A 200.137.66.6
cambur.inf.ufes.br IN A 200.137.66.

; Definicao dos microcomputadores de trabalho de NetRoad.com.BR

pcOl.netroad.com.br. 10800 IN A 200.200.20.3
pc02.netroad.com.br. 10800 IN A 200.200.20.4
pc03.netroad.com.br. 10800 IN A 200.200.20.5
pc04.netroad.com.br. 10800 IN A 200.200.20.6
pc05.netroad.com.br. 10800 IN A 200.200.20.7
pc06.netroad.com.br. 10800 IN A 200.200.20.8
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MX (Mail eXchanger)

= Usado para o direcionamento de correio eletronico.

<pname>|[ ttl ]INMX < precedence > <host>

Onde:

= name. nome do dominio para o qual o e-mail é direcionado (refaying).

= precedence. fator usado para definir a ordem na qual os servidores de mai/ sao tentados.
= host. o nome do servidor de malil.

; Definicao dos Servidores de Email Primario e Secundario de NetRoad.br

netroad.com.br. 10800 IN MX 10 mail.netroad.com.br.
netroad.com.br. 10800 IN MX 20 mail.netwizards.com.br.



CNAME (Canonical Name)

= Permite definir um apelido (afias) para um nome
de host.

<nickname>|[ ttl ]IN CNAME < hosthame >

onde:
nickname: apelido
hostname: nome ja definido para o Aost
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CNAME (Canonical Name) (cont)

CNAME

/ \

Apelida Traducao do apelic

; Definicao dos servidores Web, FTP e News de NetRoad.br

\’Nww.netroad.com.br. 10800 IN CNAME ns.netroad.com.br.
ftp.netroad.com.br. 10800 IN CNAME ns.netroad.com.br.
news.netroad.com.br. 10800 IN A 200.200.20.2
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259200 ) ; Minimum

; Definicdo dos Servidores Primario e Secundario do

netroad.com.br. 10800 IN NS

ns.netroad.com.br. 10800 IN A

netroad.com.br. 10800 IN NS

; Definicdo dos Servidores de Email Primario e Secu

netroad.com.br. 10800 IN MX 10
netroad.com.br. 10800 IN MX 20

; Definicdo dos servidores Web, FTP, News

www.netroad.com.br. 10800 IN CNAME
ftp.netroad.com.br. 10800 IN CNAME
news.netroad.com.br. 10800 IN A

; Definicdo dos microcomputadores de trabalho do pr

pc01.netroad.com.br. 10800 IN A 200.200.20.3
pc02.netroad.com.br. 10800 IN A 200.200.20.4
pc03.netroad.com.br. 10800 IN A 200.200.20.5
pc04.netroad.com.br. 10800 IN A 200.200.20.6
pc05.netroad.com.br. 10800 IN A 200.200.20.7
pc06.netroad.com.br. 10800 IN A 200.200.20.8

; Definicdo do Roteador e de suas oito portas assin

async01l.netroad.com.br. 10800 IN A 200.200.20.65
async02.netroad.com.br. 10800 IN A 200.200.20.66
async03.netroad.com.br. 10800 IN A 200.200.20.67
async04.netroad.com.br. 10800 IN A 200.200.20.68
async05.netroad.com.br. 10800 IN A 200.200.20.69
async06.netroad.com.br. 10800 IN A 200.200.20.70
async07.netroad.com.br. 10800 IN A 200.200.20.71
async08.netroad.com.br. 10800 IN A 200.200.20.72

Dominio NetRoad.com.BR

ey’ Arquivo netroad.db
200200201 de NetRoad.br

ns.netwizards.com.br.
ndario

mail.netroad.com.br.
mail.netwizards.com. br.

ns.netroad.com.b r.
ns.netroad.com.br.
200.200.20.2

ovedor

cronas
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DNS Reverso

= O DNS reverso resolve um endereco IP para um nome de
host, por exemplo: 200.137.66.134 para nsl.inf.ufes.br.

= O DNS reverso funciona de forma parecida ao DNS direto:
ele comeca no seu provedor de acesso (ou com quem
quer que |lhe diga qual € o seu endereco IP).

= Vocé deve informar ao seu “provedor” quais servidores de
DNS respondem pelos apontamentos de DNS reverso para
0s seus IPs (ou, o seu “provedor” pode configurar esses
apontamentos em seus proprios servidores de DNS).
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D N S Reve rSO (cont.)

= O seu “provedor” passara entao esta informacgao adiante quando os
servidores de DNS deles forem consultados sobre os seus
apontamentos de DNS reverso.

= A partir dai, qualquer um no mundo pode consultar os apontamentos
de DNS reverso dos seus IPs, e vocé pode responder com qualquer
nome que quiser (tendo ou nao controle sobre os dominios desses
nomes, embora vocé nao deva aponta-los para homes que nao sao
dos seus dominios, sem permissao).

= Se 0 seu “provedor” nao sabe que vocé tem servidores de DNS para
responder pelo DNS reverso dos seus IPs, ele nao vai propagar essa
informacao para os root servers, e ninguém vai nem mesmo chegar
ao0s seus servidores de DNS para consultar o DNS reverso.
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D N S Reve FSO (cont.)

0.20.200.200.IN-ADDR.ARPA. IN SOA ns.netroad.com.br
1998122103 ; Serial

. dnsmaster.netroad.com.br. (

10800 ; Refresh
1800 ; Retry
3600000 ; Expire

259200) ; Minimum
; Definicdo dos Servidores Primario e Secundario do Dominio NetRoad.com.BR

netroad.com.br.

10800 IN NS ns.netroad.com.br.
ns.netroad.com.br. 10800 IN A 200.200.20.1
netroad.com.br. 10800 IN NS ns.netwizards.com.br.

; Definicdo dos microcomputadores de trabalho do pr ovedor

3.20.200.200.IN-ADDR.ARPA. 10800 IN PTR pc0l.netroa d.com.br.
4.20.200.200.IN-ADDR.ARPA. 10800 IN PTR pc02.netroa d.com.br.
5.20.200.200.IN-ADDR.ARPA. 10800 IN PTR pc03.netroa d.com.br.
6.20.200.200.IN-ADDR.ARPA. 10800 IN PTR pc04.netroa d.com.br.
7.20.200.200.IN-ADDR.ARPA. 10800 IN PTR pc05.netroa d.com.br.
8.20.200.200.IN-ADDR.ARPA. 10800 IN PTR pc06.netroa d.com.br.

; Definicdo do Roteador e de suas oito portas assin cronas

65.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async0l.ne troad.com.br.
66.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async02.ne troad.com.br.
67.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async03.net road.com.br.
68.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async04.net road.com.br.
69.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async05.net road.com.br.
70.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async06.net road.com.br.
71.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async07.net road.com.br.
72.20.200.200.IN-ADDR.ARPA. 10800 IN PTR async08.net road.com.br.
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D N S Reve rSO (cont.)

Bz seryd prodengenacre.conm br =
20012 1002

o Sery] prodengenacme.conn br
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D N S Reve FSO (cont.)

-H e —— h-
Servidar
DNS
m 1P ?m_ua.ﬁﬂ 2 e (-]

ng. utpb br responde pelo E
DNS reverso da clasas B 150 165

admin.fapssq.rpp br reeponds pslo
DMNS reverso da classs C H‘[Mglil



Laboratorio de Pesqguisa em Redes e Multimidia

>

Exemplo: Resolver 200.176.3.142

= O resolverde DNS inverte o IP e adiciona “.in-addr.arpa” no final, transformando 200.176.3.142 em
142.3.176.200.in-addr.arpa. O resolver entao consulta os root servers pelo registro PTR para 142.3.176.200.in-
addr.arpa. O

= Os root servers encaminham a consulta para os servidores de DNS encarregados da faixa 200.in-addr.arpa, que
cobre todos os IP’s que comegam com 200.

= Em quase todos os casos, os root servers irdao encaminhar o reso/ver de DNS para um “RIR” (“Registro de Internet
Regional”). Estas sdo as organizagbes que distribuem os IP’s. Usualmente, LACNIC controla os IP’s da América Latina
e Caribe, ARIN controla os IP’s da América do Norte, APNIC controla os IP’s da Asia e do Pacifico, e RIPE controla os
IP’s da Europa.

= O resolverde DNS ira perguntar aos servidores de DNS do “RIR” indicado pelos root servers pelo registro PTR do
142.3.176.200.in-addr.arpa.

= Dependendo do “RIR”, a resposta pode ser um encaminhamento direto para a entidade que recebeu o range de IP’s
(como faz a ARIN) ou, como no nosso caso, um encaminhamento para uma organizagao nacional que controla os IP’s
no pais dentro da regido de abrangéncia do “RIR". Por exemplo, a LACNIC responderia que os servidores de DNS
encarregados da faixa 176.200.in-addr.arpa sao os do registro.br, que controla a distribuicao de IP’s no Brasil. Nesse
segundo caso, o resolver de DNS ira perguntar agora para os servidores do registro.br pelo registro PTR do
142.3.176.200.in-addr.arpa.

=  Os servidores de DNS do registro.br vao encaminhar o resolver de DNS para a entidade que recebeu o range de IP’s.
Estes sdo, normalmente os servidores de DNS do seu provedor de acesso ou de meio fisico.

= O resolver de DNS ira perguntar aos servidores de DNS do provedor pelo registro PTR do 142.3.176.200.in-addr.arpa.

=  Os servidores de DNS do provedor vao encaminhar o reso/ver de DNS para os servidores de DNS da organizagao que
de fato esta usando o IP.

= O resolver de DNS ira perguntar aos servidores de DNS da organizagao pelo registro PTR do 142.3.176.200.in-
addr.arpa.

= Finalmente, os servidores de DNS da organizagao irdo responder com “exemplo.hipotetico.com.br”.
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Formato da Mensagem DNS

0 15 16 31

identification flags T

Information about number of questions | number of answer RRs 12 bytes

query (name, type) | .
Hurrib‘e‘ﬁ:crf-"aﬂfh'erifg-FQRS number of additional RRs

Resource Records
in responseto a

query

Records for

Additional helpful authority servers

information
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Formato da Mensagem DNS o)

Identification:

Id da mensagem, definida pelo cliente e retornada nas respostas do
servidor. Permite ao cliente fazer o casamento entre as requisicoes e
as respostas.

Flags:

Dividido em varios campos (vide adiante).

Number of questions:

Para queries € igual a 1, com os outros campos = 0. Para answers é
igual a 0.

Number of answers.

NUmero de Resource Records (RRs) existentes na resposta.
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Formato da Mensagem DNS: Flags

0 4 8 12 16 20 24 28 32
| | | _ | | |
Identifier il Flags and Codes
Question Count .+ Answer Record Count
MName Server {Aqthﬂﬁiy Record) Count Additional Record Count
16 4 48 20 22 24 26 28 30 32
| ol ] ] ] ]
Query/ Author- Recur- | Recur-
Fes- itative ;ﬁ sion sion
ponse Operation Code An- |y | De- | Avai Zero Response Code
Flag swer (TC) =sired | able
(QR) [AA) (RD) | (RA)
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Formato da Mensagem DNS: Flags

s QR: Messagem Type
= 0-query; 1-response
s opcode. Operation Code
= 0O-standard query; 1-inverse-query; 2-server status request

s AA: Authoritative Answer

= O nome do servidor € autoritativo para o dominio definido na secao
de “question”.

s /C: Truncated

=« No caso de UDP, o tamanho total da resposta excedeu 512 bytes
(apenas 512 bytes foram retornados).
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>

Formato da Mensagem DNS: Flags o)

s RD: Recursion Desired

« Ligado (“setado”) na consulta (guery) e retornado na resposta. Diz
ao servidor para tratar essa consulta como recursiva. Se nao
“setado” e o servidor nao tiver uma resposta autoritativa, o servidor
retorna uma lista de servidores para se contatar para obter a
resposta (neste caso, ele a trata como uma consulta interativa).

s RA.: Recursion Available

- E “setado” em 1 na resposta, se o servidor suporta recursdo. A
maioria dos servidores suporta a recursao, exceto os root servers.

s RCODE: Response Code

= 0-no error; 3-name error

= Um name error é retornado apenas pelo servidor autoritativo e
significa que o nome de dominio especificado na guery nao existe.
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0 15 15 ' 31

/ query riame /7

query type query class

s Query Name:
= E o nome que esté sendo consultado (dominio a ser resolvido).
= E uma sequéncia de um ou mais labels, cada um deles comecando com um
contador que especifica 0 numero de bytes que segue. O nome é terminado
com 0 (zero), que é o tamanho do /abe/da raiz do DNS (*.").

=« Ex: gemini.tuc.noao.edu

gemini.”:tuc,-ln.oauﬂadﬁ”lil

? N

count count count cournt count
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T

DNS QUEStIOnS (cont.)

= Query Type:
= Cada consulta tem uma guery type e cada resposta (denominada Resource
Record — RR), tem um #pe.

Numeric - query
- 2

Name sueifies Description npe: fpe?
A 1 IP address * i
NS 2 name server . "
CNAME S canonical name * 2
PTR 12 pointer record * »
HINFO 13 host info % o
MX 15 mail exchange record " .
AXFR 252 request for zone transfer -
*or ANY 255 request for all records »

= Query Class:
=« Normalmente igual a 1 (Internet address).
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DNS Responses: Resource Records (RRS)

0 4 8 12 16 20 24 28 32
| | | | ] ] ]
= MName -
Type Class
Time To Live (TTL)

Resource Data Length

— Resource Data

= Os trés campos finais da mensagem DNS (answers, authority e
additional information) compartilham um formato comum, que é
chamado de Resource Record (RR).
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DNS Responses: Resource Records (RRS) o)

=  Domain Name:
= Nome do dominio ao qual o RR pertence (idem formato da guery name).

= Jype.

= Especifica o tipo do registro RR (idem guery type).
= (lass.

=« Normalmente 1 (Internet data).
s /7L

= Numero de segundos que o RR pode ficar em cache no cliente.
= RRs normalmente tem um TTL de dois dias (172.800 segundos).

= Resource Data Length:

= Especifica o tamanho dos dados. O formato deste campo depende do tipo
do RR. Para um RR do tipo 1 (YA”) o tamanho € de 4 bytes, que é o
tamanho de um endereco IP.

midia

>
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F. -~ i ]I'damm . %
l.. - — UDP datagram -
 fem DNS message -
P UDr DNS question answer #1 (RR} HII!I*-HE:I‘ 2 I:RR]
header header| header {Figiere 14.5) (Figure 14.8) | (Bigure 14.8)
20bytes Bbytes 12 bytes 25 bytes ., 16bytes  ~ 16bytes
- £ - ~
- - ’ ‘ ';r e
e P T~
domain name qrype [qclass ptr | type |clase length
(fgemini3tucdncacledul) (1) {;)—I (12) | (1) | (1} Tt (4) P addr
21 bytes 2 2 2z 2 4 2 4
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>

Exemplo: Query
7 (Untitled) - Wireshark

File Edit Wiew Go Capture Analyze Stafistics Telephony Tools Help
BUdNRE EEXR2E 4 ¢ @@?QI\III\I@Q@EIEE%%I@

Filter; |ip.addr == 10.50.3.81 » BExpression.., Clear Apply
No..  Time Souree Destination Profocol | Info
11‘3'?3 237, ??38?4 64,233,163,17 10.50.3.81 S [TCP segment of a reassembled PO
: 10.50.3.81 64.233.163.17 TCR apc-2260 » http [ACK] Seq=1644 &
10.50.3.81 lt{é‘ S DNS Standard query A u |
10.50.3.81 74.125.65.113 TCP [TCP segment of a reassembled FOI
10.50.3.81 Fd.125.65.113 TCR [TCP segment of a reassembled FD
10.50.3.81 74.125.65.113 HTTP POST /M1 scCommands? command=repar:
0,50 0 ) Standard query response CNAME b
10.50.3.81 Fd.125.159.101 TCP comotionmaster » http [SYN] Seg=
74.125.65.113 10.50.3.81 TCP http » mailhox [ACK] Seq=3268 Acl

Ethernet II, Src: Xensourc_cOicO:cl (00:l6:3e:c0:iclicl), Dst: QuantaCo_20:48:2d (00:16:36:20:48:2d)
& Internet Protocol, Src: 10.50.1.3 (10.50.1.3), Dst: 10.50.3.81 (10.50.3.81)
@ User Datagram Frotocol, Src Port: domain {53), Dst Port: 26ddl (26dd1)
[ Domain Mame System (response)
[Request In: 10961
[Time: 0.004860000 seconds]
Transaction ID: Ox3efF
Flags: Ox2180 (Standard query response, Mo error)
Questions: 1
Answer EEs: F
Authority RRs: 4
Additional RRs: O
& Queries
2 Answers
Wi, google-analytics. com: type CMNAME, class IN, cname www-googdle-analytics.1.google. com
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Exemplo - Response

Mo, - lime SClrCe Lrestination Frotocol | Into

R R e e T — L L
1073 237.773874 54.235.163.17 10.50.3.81 TCP [Tk segment of a reassembled
1074 237.773926 10.50.5.81 64.2533.163.17 TCP apc-2260 > http [AcK] Seg=164.
1056 246, 222676 10.50.3.81 10.50.1.3 DHS Standard gquery A www.google-a
10597 246, 226413 10.50.3.81 74.125.465.113 TCP [TCcP segment of a reassembled
10598 246. 226446 10.50.3.81 74.125.85.113 TCP [TCP segment of a reassembled
105959 246, 226465 10.50.3.81 74.125.685.113 HTTFP POST MiscCommandsYcommand=re

246, 227336 10.50.1.3 10.50.5, 81 Standard query response CHAME
1101 246, 227928 10.50.3.81 74.125.159.101 TCP comotionmaster > http [S¥yM] =

[Reqguest In: 10967

[Time: 0.004660000 seconds]
Transaction I0D: O0x3ef?

F Flags: 0Ox8180 (standard gquery response, Mo error)
Questions: 1

Answer RRS:

authority RRs: 4
additional rRRs: O

F Queries
F# Answers
= authoritative nameserwvers
= google.com: type NS, <lass IM, ns ns3.google.com
Mame: google. com
Type: WS Cauthoritative name serwver)
Class: IMW (Ox0001)
Time to Tive: 1 day, 1% hours, 3 minutes, 18 seconds
Data length: &
Mame server: ns3.google.com
# google.com: type NS, <lass IM, ns ns2.google.com
F google.com: type NS, <lass IM, ns nsl.google.caom
# google.com: type NS, <lass IM, ns nsd.google.com
0020 03 51 00 35 67 49 01 06 2d as 3e 7 8L 80 00 01 Lo
0a30 00 04 Q0 Q0 03 77 OF7 77 1o a7 of 6f &7 ac ;... woww. oog]

0040 8% 2d 61 de 61 GC 79 T4 6% B3 73 03 63 &fF 6d 00 e—analvt ics. com.



