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Resumo

A Internet das Coisas (IoT) é uma tecnologia que esta se tornando cada vez mais comum,
mas ha um desafio relacionado a necessidade de atualizar e escalar dispositivos de IoT
remotamente, seja através de uma conexao com a internet ou por uma conexao Wi-Fi local
sem acesso A internet. E crucial que um dispositivo possa receber atualizacoes criticas,
como corregoes de vulnerabilidades, Quver-the-air (OTA), sem precisar estar conectado a
um cabo USB. Para abordar esse problema, foi criado o OTALab, um projeto de pesquisa
cientifica realizado na UFES, que sugere a criacao de um testbed simples, rapido e de facil
configuracao para estudos de aplicagoes de IoT. O OTALab é uma ferramenta para criar
e implementar ambientes para o estudo de protocolos e aplicagoes IoT em dispositivos
com microcontroladores, permitindo o upload remoto de coédigos. Ele foi projetado para
funcionar como uma API REST, oferecendo varias funcoes para o acesso a ferramenta, e
conteinerizado em um backend chamado de OTALabBackEnd. O projeto OTALab tem
como foco o desenvolvimento do OTALabBackEnd, mas a interface de frontend, chamada
de OTALabFrontEnd, ainda nao foi implementada. Para resolver isso, esse trabalho propoe
integrar o Node-RED ao ambiente de experimentacao OTALab, para adicionar uma nova
camada ao projeto, que funcione como uma camada de interpretacao dos dados da API
e como uma camada de frontend. Para isso, foram utilizadas algumas paletas de nos
fornecidas pela biblioteca do Node-RED sendo criados dois contéineres Node-RED para
separar os perfis de usuarios. Finalmente, foram realizados alguns testes de desempenho

da aplicacao.

Palavras-chave: OTALab; Node-RED; Internet das Coisas(IoT); API; backend; frontend;
WI-Fi; OTALabBackEnd; OTALabFrontEnd.
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1 Introducao

A Internet das Coisas, advinda do termo em inglés, Internet of things (IoT) esté se
tornando cada vez mais comum, principalmente com o surgimento das Smart Homes(Casas
Inteligentes) e da automacgao. De acordo com Atzori, lera e Morabito (2010), o conceito
central do IoT ¢é a presenca de uma ampla variedade de objetos e dispositivos, como
sensores, tags, microcontroladores e telefones celulares, que podem se comunicar e cooperar

entre si para alcancar objetivos comuns.

No entanto, uma dificuldade enfrentada pela IoT é a necessidade de atualizar
remotamente esses dispositivos através de uma conexao pela Internet ou de uma conexao
local de Wi-Fi sem acesso a Internet. Esse problema pode surgir quando um dispositivo esta
em uma localizacao de dificil acesso para ser conectado a um cabo USB para atualizacao.
Portanto, é crucial que os dispositivos tenham a habilidade de receber atualizac¢oes criticas

Over the air (OTA) para resolver vulnerabilidades.

OTA permite que dispositivos conectados a Internet baixem aplicativos e confi-
guragoes pela rede, “pelo ar”, sem precisar de fios. Ou seja, é uma forma de atualizar o

software ou firmware de um hardware sem a necessidade de utilizar cabos USB.

Outra caracteristica importante de IoT é a utilizacao de dispositivos de baixo custo.
Neste trabalho, dois dispositivos ESP foram usados para testes: o ESP8266 e o ESP32.

Além de serem acessiveis e baratos, esses dispositivos sao amplamente utilizados.

Em vista disso, e com a crescente popularidade da Internet das Coisas (IoT),
surgiram projetos inovadores e ferramentas tuteis para o estudo e a implementagao de
tecnologias IoT. Um deles é o projeto OTALab, um projeto de iniciacao cientifica pela
Universidade Federal do Espirito Santo (UFES). De acordo com Cussuol et al. (2022), o
OTALab é uma ferramenta que permite a criacdo e implementacdo de ambientes de teste

para protocolos e aplicagoes IoT em dispositivos com microcontroladores.

O OTALab oferece dois perfis de usuario configuraveis. O Administrador pode
adicionar ou remover dispositivos 10T, servicos e funcionalidades, configurar as defini¢oes
da rede, incluindo SSID e senha Wi-Fi, e adicionar novos dispositivos na rede. A primeira
configuracao e cadastro de um dispositivo é necessario conecta-lo via USB. O Experimen-
tador, por sua vez, pode visualizar uma lista de dispositivos e servicos ativos na rede e

escolher um dispositivo para carregar um novo cédigo (CUSSUOL et al., 2022).

Outra ferramenta popular no cenario de IoT é o Node-RED, uma plataforma
baseada na web que aplica o conceito de programagao em fluxo (FBP, na sigla em

inglés) para tornar a programacao mais acessivel. Desenvolvido originalmente pela IBM
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e atualmente mantido pela OpenJS Foundation, o Node-RED apresenta uma interface
grafica de usudrio (GUI, na sigla em inglés) que permite a adicdo de componentes através
de uma interface de arrastar e soltar (drag-and-drop) blocos que representam componentes

de um sistema maior.

O Node-RED é uma plataforma de conexao de dispositivos, plataformas de software
e servigos web, onde blocos adicionais podem ser inseridos para representar func¢oes que
processam e transformam dados durante a transmissao. O OTALab (atualizado a data deste
texto) foi projetado para funcionar como uma API, conhecida como OTALabBackEnd,
fornecendo véarias funcoes de acesso. Para fazer a implantacdo e uso do Node-RED, é
necessario utilizar nés da biblioteca do Node-RED para realizar uma solicitagao HTTP

(http request, em inglés) das fungoes oferecidas pela API do OTALab.

A comunicagao entre o cliente e o servidor é realizada através do protocolo HTTP,
seguindo um conjunto de regras definidas. A solicitacdo HTTP, também conhecida como
hitp request, € uma requisicao realizada pelo cliente ao host em um servidor, visando acessar
um recurso especifico. O cliente usa componentes da Uniform Resource Locator (URL)

para efetuar a solicitacao, que inclui as informacoes necessarias para acessar o recurso.

O Node-RED ¢é uma ferramenta desenvolvida especialmente para aplicagdes IoT
e se baseia no conceito de FBP, onde o processo é assincrono e cada né é um processo
separado. Além disso, possui um flow-editor baseado em interface WEB de facil utilizacao.
Por estas razoes, o Node-RED foi escolhido como a interface entre o usuario e o servidor

para o projeto OTALab.

Com o uso do médulo node-red-dahsboard, que oferece uma ampla gama de noés
para a criagao rapida de painéis de dados em tempo real, é possivel criar uma interface
de usudrio gréafica (GUI) melhor e mais intuitiva tanto para o usudrio quanto para o

desenvolvedor, além de aprimorar a manuten¢ao do projeto OTALab.

1.1 Motivacdo e Justificativa

A Internet das coisas (IoT) esta rapidamente se tornando um setor de alta demanda,
oferecendo conveniéncia, eficiéncia e automacao tanto para as tarefas cotidianas quanto
para as tarefas industriais. Com uma ampla variedade de dispositivos e sensores disponiveis

a baixo custo, o cenario para IoT é extremamente positivo.

No entanto, a atualizagao remota desses dispositivos e sensores ainda representa
uma dificuldade significativa. E aqui que entra o projeto OTALab, cujo objetivo é criar
ambientes de teste, conhecidos como "testbeds", para atualizacao de software, firmware e

upload de cédigo de forma remota através do paradigma "Quver the air (OTA)

O projeto OTALab tem se concentrado no desenvolvimento do OTALabBackEnd,
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deixando o OTALabFrontEnd ainda sem implementacao. Dessa forma, este trabalho visa
adicionar uma nova camada ao projeto usando Node-RED, que atuard como uma camada
de interpretagao de dados da API e também como uma camada de frontend, utilizando
uma biblioteca de nés do Node-RED chamada node-red-dashboard.

Em suma, o objetivo é aprimorar as funcionalidades e interfaces do projeto OTALab,
explorando as capacidades do Node-RED, uma ferramenta desenvolvida especificamente

para aplicagoes 10T, projetada para ser uma interface grafica de facil utilizacao.

1.2 Objetivos

1.2.1 Objetivo Geral

Integrar a programacao em fluxo com a ferramenta Node-RED no ambiente de

experimentagdo OTALab.

1.2.2 Objetivo Especificos

o Fundamentar o uso de programacao em fluxo com a ferramenta Node-RED, para o
projeto OTALab.

o Implementar o uso do Node-RED no projeto OTALab.
o Analisar as melhorias feitas com a implantagao do Node-RED no projeto OTALab.
o Analise de desemprenho da ferramenta.

o Facilitar a manutencao da aplicacdo com a utilizagdo da ferramenta Node-RED.

1.3 Método de Desenvolvimento do Trabalho

O projeto sera dividido em quatro partes principais. A primeira parte consistira
em uma analise aprofundada da tecnologia Node-RED e o motivo de sua integracao ao

projeto OTALab ser tao importante.

A segunda parte serda dedicada ao desenvolvimento de uma instancia do Node-RED
conteinerizada especifica para o perfil Experimentador do OTALab, incluindo uma interface

intuitiva através do dashboard-ui.

A terceira parte sera dedicada ao desenvolvimento de uma instancia do Node-RED
conteinerizada para o perfil Administrador do OTALab, também com uma interface através

do dashboard-ui.

Por tultimo, havera uma avaliagdo de desempenho da aplicagao como um todo.
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1.4 Contribuicoes

Este trabalho contribui para a ampliagdo do projeto OTALab, visto que pelo
Node-RED foi criado uma camada entre a API REST do OTALabBackEnd e o usuario.
Além disso, também criou-se uma separacao em contéiner diferentes para cada tipo de

usuario — o Experimentador e o Administrador.

Com o Node-RED foi possivel criar uma camada poderosa entre o usuario e o
desenvolvedor, utilizando o né function para criar cédigos em JavaScript — responsavel
em analisar e processar os dados da API. Além disso, foram criadas interfaces graficas

usando node-red-dashboard, que facilitam muito a experiéncia do usuario.

O projeto com o compose para os contéineres e o arquivo JSON com os flows
utilizados podem ser acessados pelo link do projeto no GitHub. Ha também um video para
mostrar todos os modulos e fungoes criadas para o Administrador, que pode ser acessado

pelo seguinte link.

Ao final do trabalho espera-se que o uso de Node-RED no projeto OTALab contribua
para o seu desenvolvimento, com novas funcionalidades. Além, de facilitar o acesso para a

API, e se tornar uma forma mais simples de dar manutencao para a interface do projeto.

1.5 Organizacdo da Monografia

Além desta introducao, este modelo de monografia é composto por outros quatro

capitulos:

o Capitulo 2 — apresenta os aspectos relativos ao contetido tedrico relevante para o
trabalho;

o Capitulo 3 — apresenta a arquitetura proposta e o que foi desenvolvido;

o Capitulo 4 — apresenta uma andlise de casos de uso do ambiente e um estudo dos

resultados obtidos;

o Capitulo 5 — apresenta as consideracoes finais, as limitagoes, e possiveis trabalhos

futuros do projeto.


https://github.com/gmdardengo/OTALab-Node-RED
https://youtu.be/BaxiyQWRpJg
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2 Referencial Teorico e Tecnologias Utilizadas

2.1 Internet das coisas (loT)

Embora a Internet of things (I0T) seja um termo bastante usado, o seu conceito
¢ bem antigo. Um dos primeiros exemplos de IoT remete ao inicio da década de 1980,
representada pela maquina da Coca-Cola. Onde os programadores locais se conectam pela
Internet ao aparelho refrigerado e verificava se tinha alguma bebida disponivel e se estava

gelada antes de ir até a maquina para compra-la (FOOTE, 2022).

Entretanto, a frase Internet of Things foi formalizada em 1999, por Kevin Ashton,
cientista da computacao e diretor-executivo do MIT de Auto-ID, na revista Forbes (Scho-
enberger (2002)), Ashton relata “Precisamos de uma Internet para as coisas, uma forma
padronizada para os computadores entenderem o mundo real”. O artigo publicado pela
revista Forbes foi intitulado “The Internet of things”, e foi o primeiro uso documentado

de forma literal do termo.

A ToT é conhecida por ser uma rede que se conecta a qualquer tipo de objeto. A
Internet evoluiu para além de uma rede de computadores, abrangendo, assim, a todo tipo
de objetos ou coisas, do carro a sua casa, do seu smartphone aos brinquedos, e de cameras
a equipamentos de medicina, dentre outros. Tudo isso, conectado e se comunicando entre
si em uma rede inteligente, visando se ter um controle de monitoramento e seguranca em
tempo real (PATEL et al., 2016).

Pelo ponto de vista técnico, a [oT é resultado de uma mistura de véarias tecnologias
que, juntas, ajudam a diminuir a distancia entre o mundo virtual e fisico. Dentre elas,
estao: comunicacao, enderecamento, identificagao, deteccao, atuacao, processamento de

informagao, localizacao e interface de usuario.

Nem toda aplicacao precisa de todas as funcionalidades citadas, até porque acaba
saindo caro, e um dos principais pilares de [oT ¢é ter um baixo custo. Por isso, cada

aplicacao usa certa gama de funcionalidades diferentes e conforme a sua necessidade
(MATTERN; FLOERKEMEIER, 2010).

Muitos anos se passaram desde o artigo na revista Forbes, ocasionando, por
conseguinte, em diversas alteragoes no mundo todo, principalmente no que se refere a
Internet. Assim, resta a pergunta: Em 2022 ainda é possivel definir IoT da mesma forma? A
[oT é comumente associada a uma gama bem variada de conceitos, tecnologias, e solugoes.
Os autores em Patel et al. (2016) chegaram a conclusao de que a melhor forma de descrever
[oT é: “IoT é uma estrutura conceitual que se aproveita da disponibilidade de dispositivos

heterogéneos e solugoes interconectadas, bem como objetos fisicos que fornecem uma base de
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informagoes compartilhadas em escala global para apoiar o desenvolvimento de aplicagoes
que envolvem o mesmo nivel virtual tanto de pessoas quanto de representacoes de objetos”.
Porém, a IoT é uma tecnologia que esta sempre evoluindo. Essa é uma definicdo que se

faz presente, entretanto pode mudar no futuro.

2.1.1 Paradigma Over-the-Air(OTA)

O conceito de OTA nasceu da necessidade de precisar atualizar o software de
certos dispositivos de forma remota. Existem varios tipos de solugoes OTA para esse
problema, de proprietarias a software livre. Escolher qual tipo de solugao usar depende
muito da necessidade da aplicagdo, logo deve-se considerar o custo, a largura de banda, o

armazenamento, a manutengao do servigo, entre outras especificagoes (SALVADOR, 2019).

Receber updates remotamente e sem fio é essencial para resolver vulnerabilidades.
Em razao disso que OTA wupdates age de forma imediata, mantendo a implementacao

robusta e assegurando a protecao dos dados.

Para ter uma solugdo [oT resiliente, robusta e confidvel, é imprescindivel manter a
aplicagao sempre atualizada, reagir rapidamente as vulnerabilidades que aparecerem nos

seus dispositivos IoT e consertar os problemas ante que ele se espelhe para o resto da rede.

Existe 2 formas de fazer updates em seu dispositivo IoT, sendo por um cabo USB
ou sem fio OTA. Conectar cada dispositivo implantado em um ambiente por um cabo
USB para efetuar a atualizacdo nao é uma tarefa viavel, pois o custo seria tao alto que

coloca-se em risco perder seguranga e recursos (El Jaouhari; BOUVET, 2022).

2.1.2 Dispositivos: ESP8266 e ESP32

Os dispositivos usados para testes neste projeto sao os ESP32 e ESP8266. Estes,
foram escolhidos por serem dispositivos de baixo custo, muito utilizados em implementagoes
tanto residenciais quanto empresariais, sem contar que sao de facil acesso. Além disso, o

fato de terem Wi-Fi embutido os tornam essenciais para o funcionamento do projeto.

Algumas especificagoes técnicas ESP8266:
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Figura 1 — ESP8266 NodeMcu

Fonte: <https://www.filipeflop.com/produto/modulo-wifi-esp8266-nodemcu-esp-12>

» Wireless padrao 802.11 b/g/n;

o Antena embutida;

e Conector micro-usb;

« Modos de operacao: STA/AP/STA+AP;
« Suporta 5 conexoes TCP/IP;

» Tensao de operagao: 4,5 4 9V;

o Taxa de transferéncia: 110-460800bps.

Algumas especificagoes técnicas ESP32:

Figura 2 — ESP32 DevKit V1

Fonte: <https://www.filipeflop.com/produto/modulo-wifi-esp32-bluetooth>

o Wireless padrao 802.11 b/g/n;

e Antena embutida;

o Conector micro-usb;

« Conexao Wifi 2.4Ghz (méximo de 150 Mbps);
« Modos de operacao: STA/AP/STA+AP;

o Tensao de operacao: 4,5 & 9V;


https://www.filipeflop.com/produto/modulo-wifi-esp8266-nodemcu-esp-12
https://www.filipeflop.com/produto/modulo-wifi-esp32-bluetooth
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e Bluetooth BLE 4.2—;
o« ROM: 448 KBytes;
« RAM: 520 Kbytes.

2.2 Docker Contéiner

E imprescindivel abordar acerca da virtualizagdo para explicar como surgiu o
conceito de contéiner. Simplificando, na computacao, maquinas virtuais sao as virtualizagoes
ou emulagoes de um sistema de computador. Originalmente, em 1974 Popek e Goldberg

(1974) definiram como "uma cdpia eficiente e isolada de uma mdquina de computador real’.

O termo contéiner nao tem somente uma tnica origem. Assim, alguns exemplos
de uso relevantes iniciais sao advindos de Banga, Druschel e Mogul (1999), Lottiaux e
Morin (2001), Morin et al. (2002), e em Price e Tucker (2004). Inicialmente, as literaturas
se referiam confusamente a contéineres como um tipo de virtualizagdo, ou até mesmo os
chamava de miquinas virtuais. A medida que os contéineres se tornaram mais populares,
a confusao mudou para as maquinas virtuais, chamadas de contéineres. Porém, na pratica,
a diferenca entre contéineres e maquinas virtuais é mais complexa do que um simples 0 ou
1, onde as técnicas comuns a um podem ser aplicadas de forma eficaz ao outro (RANDAL,
2020).

A origem tanto das maquinas virtuais quanto dos contéineres podem ser atribuidas
a uma mudanca fundamental da arquitetura de hardware e software no final dos anos
1950. Na época, comecou a ser introduzido o conceito de multiprogramacao, que envolvia
os conceitos de execucao em paralelo de miltiplos programas na mesma maquina, além
de multiprocessamento basico na forma de processadores de 1/O dedicados e varias CPU

(RANDAL, 2020).

2.2.1 Visao geral

Os contéineres tém uma longa histéria na computacao. Diferentemente da virtu-
alizacao, onde uma ou mais maquinas rodam virtualmente em um hardware fisico por
meio de uma camada de intermediacao, os contéineres executam ao nivel de usuario no
kernel do préprio sistema operacional(SO). Como resultado, a virtualizagdo de contéiner é
geralmente chamada de virtualizagdo no nivel do SO. A tecnologia de contéiner permite
que varias instancias isoladas do espago do usuario sejam executadas em um unico host
(TURNBULL, 2014).

Os contéineres sao geralmente considerados uma tecnologia enxuta, pois possuem
menor sobrecarga de processos. Ao contrario das tecnologias tradicionais de virtualizacao,
elas nao exigem uma camada de emulagao para serem executadas e, em vez disso, usam

a interface normal de chamada de sistema do sistema operacional. Isso reduz a sobre-
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carga necessaria para executar contéineres e pode permitir que uma maior densidade de
contéineres seja executada em um host (TURNBULL, 2014).

Docker é um projeto de codigo aberto(open-source) que automatiza a implantagao
de aplicativos em contéineres. Ele foi escrito pela equipe da Docker, Inc (anteriormente
dotCloud Inc — um dos primeiros participantes do mercado Platform-as-a-Service (PAAS))

e langado por eles sob a licenca Apache 2.0.

No caso do Docker, ter recursos modernos do kernel Linux, como grupos de controle
e namespaces significa que os contéineres podem ter isolamento forte, suas préprias pilhas
de rede e armazenamento, bem como a capacidade de gerenciamento de recursos para
permitir a coexisténcia amigavel de varios contéineres em um mesmo host (TURNBULL,
2014).

Neste trabalho, Docker contéiner ¢é utilizado para fazer a separacao de aplicagoes
como a API backEnd do OTALab, o banco de dados MySQL e as aplicagoes de frontEnd
em Node-RED.

2.3 Ambiente de experimentacao

Um ambiente de experimentagao, também conhecido como uma testbeds, é basica-
mente um ambiente onde vocé pode conduzir testes de forma mais rigorosa, transparente

e reaplicaveis, de teorias cientificas a ferramentas computacionais e novas tecnologias.

No contexto de [oT, usar uma testbed para analisar as novas tecnologias e algoritmos
tornou-se essencial. Tal como alguns ambientes de experimentacao ja foram publicados
e utilizados, entre eles estdo o MoteLab [Werner-Allen, Swieskowski e Welsh (2005)], o
INDRYA 2 [Appavoo et al. (2019)] e o FIT IoT-LAB [Adjih et al. (2015)]. Todos esses,
sao testbeds voltados a area de [oT, mas que demandam de certa complexidade e curva de

aprendizado maior.

2.3.1 Visao geral

O OTALab propée a criagao de um testbed de forma simples, rapida e com pouca
configuragao para estudos de aplicagoes [oT. Nele, temos dois perfis de configuracao, o
Administrador, e o Experimentador. Na versao mais recente, o OTA-Lab expde uma API
REST, que oferece a ambos usuarios as funcionalidades designadas a cada um deles. O
primeiro consegue configurar a rede e adicionar ou remover, servigos, funcionalidades
e dispositivos IoT do sistema. Ja o segundo, este tem acesso a lista de dispositivos
e seus respectivos servigos acoplados e faz upload de codigos para tais dispositivos. O
administrador e o experimentador devem interagir com o testbed via API REST (CUSSUOL;
MOTA, 2022).
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No OTALab, a interacao com o sistema pode ser feita por Command Line Interface
(CLI) ou por APIL. No projeto, também ¢é aplicado o paradigma Ouver the air (OTA) para
poderem receber uma atualizagdo de firmware via Wi-Fi, ou seja, sem fio (CUSSUOL et
al., 2022).

O OTALab é um projeto de iniciagao cientifica da UFES, utilizado como ferramenta

de ensino em matérias relacionadas a IoT.

2.3.2 Ambiente OTALab

O OTALab possui dois perfis para a sua utilizacao: o Administrador, que pode
adicionar remover, tanto servicos como dispositivos, onde cada dispositivo pode ter um
conjunto de sensores atrelados a ele; o Experimentador, que consegue visualizar os disposi-
tivos ativos na sua rede, bem como as suas funcionalidades, além de fazer upload de c6édigos
para qualquer um desses dispositivos, necessitando apenas a biblioteca disponibilizada
pelo OTALab seja utilizada. Que serd responsavel por fazer os processos de compilagao e
atualizagdo de firmware, além de manter a conectividade (CUSSUOL et al., 2022).

OTALabDE
¥
OTALabFrontEnd OTALabBackEnd Devices
Environment Config
= Devices properties
Administrator Viewer Repository Default code
Uploaded code
Environment Compiled code
configuration Compiler-cli
- A
Devices
configuration
(CRUD) AP|REST || Device Configuration t
Experimentator Viewer B > #
List of Devices
OTA uploader OTALabDevice
_
Services —
> | Devices discovery | iy . MQTT
code upload . ArduinoOTA,
Service discovery
HTTP |MOTT

Figura 3 — Visao geral da arquitetura do OTALab Cussuol e Mota (2022).

A arquitetura do OTALab pode ser vista na Figura 3. Nela se torna possivel
observar como ¢ feita a interagao entre os componentes. Onde médulo OTALabFrontEnd,
ainda a ser implementado, deve oferecer ao usuario uma forma simples, pratica e de facil

aprendizado para interagir com o sistema.
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No OTALabFrontEnd é onde esse trabalho propoe a implantacao do Node-RED. Ja
no médulo OTALabBackEnd é onde todos os recursos sao implementados, sendo ele o res-
ponsavel pela configuragao dos dispositivos, descobertas de dispositivos, servigos, e controla
o upload de cédigos para dispositivos. Por meio de uma API REST o OTALabBackEnd
oferece ao frontend acesso a esses recursos (CUSSUOL; MOTA, 2022).

O OTALabFrontEnd apresenta visoes distintas para o Administrador e o Experi-
mentador do sistema. Na interface do Administrador, o usuario define as configuracoes da
rede, bem como o SSID e senha do Wi-Fi, além de configurar e adicionar novos dispositivos
na rede, no qual, na primeira configuragao, o dispositivo precisa estar conectado via USB.
Ja na interface do Experimentador, é possivel visualizar uma lista com os dispositivos e
servicos ativos na sua rede, e escolher um dispositivo para fazer upload de um novo coddigo

(CUSSUOL; MOTA, 2022).

O OTALabBackEnd, desenvolvido em Java, se responsabiliza pelo gerenciamento e
orquestracao de todos os dispositivos que constituem o testbed. Ele se conecta com um
banco de dados MySQL, o OTALabDB, encarregado pelo armazenamento de todos os

dados gerados pelos usuarios.

Ademais, o OTALabBackEnd armazena codigos enviados, compiladores especificos
para os microcontroladores suportados, suporte para envio de firmware via cabo. Além
disso, se encarrega pela atualizagao de firmware via OTA, bem como a descoberta de

dispositivos e seus respectivos servigos.

Pensando também em projetos futuros e na escalabilidade do OTALab, houve a
conteinerizagao do projeto. Desse modo temos entao um contéiner para OTALabBackEnd,
onde rodara todas as aplicagdes de backend. Um contéiner para o OTALabDB, com banco de
dados MySql, que atuard como um banco de configuracao, servindo para armazenar todos
os dados gerados pelos usuarios e informagoes simples do backend, como os dispositivos

cadastrados. A Figura 4 ilustra o esquema do OTALabDB criado para a aplicacao.
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_| configuracao v
id_configuracao BIGINT
ativa BIT(1)
ip_broker VARCHAR(255)
nome_wi_fi VARCHAR(255)
senha_wi_fi VARCHAR(255)

id_servico BIGINT

| 2
] dispositivo v _ pinagem v ] sensor v
id_dispositive BIGINT id_pinagem BIGINT id_sensor BIGINT
descricao VARCHAR(255) pino_dispositive VARCHAR(255) descricac VARCHAR(255)
fimware VARCHAR(255) pino_sensor VARCHAR{255) nome VARCHAR(255)
nome VARCHAR(255) A== id_servico BIGINT 3
placa VARCHAR|255) > *
porta_cadastro VARCHAR(255) | W I
=y |
54 |
| servico v I
|
|

id_dispositvoe BIGINT g |
id_sensor BIGINT
>

[
|
|
|
|
1
M
—| conexao v
id_conexac BIGINT
ip VARCHAR(255)
id_dispositivo BIGINT
>

Figura 4 — Schema do OTALabDB Cussuol e Mota (2022).

Uma parte essencial do OTALab é a sua biblioteca, que deve ser obrigatoriamente
incluida em todos os c6digos Arduino que forem utilizados. Na Listagem 2.1 abaixo, temos
o template que devera ser utilizado. Essa biblioteca foi desenvolvida para ser utilizada com
o Arduino IDE e, sua principal fungao é abstrair as configuragoes de rede sem fio o e uso
dos protocolos de comunicacao HTTP e MQTT.

O protocolo HT'TP ¢é usado como um servidor que permite a consulta de informagoes,
como uma listagem de servigos. J& o MQTT é utilizado para descobrir os dispositivos
conectados na rede, e ao conectar um dispositivo na rede, ele se registra a um toépico

MQTT. Ao receber uma mensagem do tépico OTALab Core, o dispositivo responde com

o seu nome e IP (CUSSUOL et al., 2022).
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Listagem 2.1 — Templete Arduino a ser usado.

#include <OTALabDevice.h>

non

String id = ;
OTALabDevicex device = new OTALabDevice () ;

void setup (){
Serial.begin(115200);
device—>setup (id);

}

void loop (){
device—>handle () ;
}

Além da prépria biblioteca que foi desenvolvida, a <OTALabDevice.h>, é ne-
cessario o uso de algumas outras bibliotecas desenvolvidas pela comunidade, como a
PubSubClient!, usada para implementar o protocolo MQTT, a ArduinoOTA?, responsavel
pelas atualizacoes sem fio over-the-air, e as ESP32WiFI? e ESP8266WiFi*, usadas para

estabelecer conexao Wifi com os dispositivos.

2.4 Programacao em fluxo

O primeiro conceito de programacao em fluxo surgiu no inicio dos anos 1970,
quando o J. Paul Morrison se juntou a um grupo na IBM para ajudar a desenvolver e
criar o Bank of Montreal’s "Mech’, um sistema de banco online, inovador, que funcionasse
24 horas durante 7 dias da semana. Nesse processo, J. Paul Morrison inventou a Flow
base programing (FBP), que fez parte desse sistema. Sua primeira implementagao ganhou
o nome de AMPS(Advanced Modular Processing System), programada na linguagem
Assembly S/360. O AMPS rodava em um tnico computador da IBM. Parte desse projeto

ficou em funcionamento e ativo até o ano de 2013, quase 40 anos depois de sua ativacao.

Um artigo descrevendo os conceitos usados foi publicado pela IBM em 1978, no
IBM Technical Disclosure Bulletin com o nome de Data Responsive Modular, Interleaved
Task Programming System Morrison (1971). Logo apés, em uma parceria da IBM Canada
e IBM Japao, uma segunda implementacao foi desenvolvida com o nome de Data Flow
Development Manager (DFDM). No final dos anos 1980 ganhou o nome de Data Flow

Programming Manager.

O conceito era comumente chamado dentro da IBM de Data Flow, o nome Flow
base programing foi adotado quando J. Paul Morrison publicou o livro de mesmo nome em

1994, que consolidou o termo FBP. Uma segunda edi¢gao do mesmo livro foi publicada em

L https://github.com/knolleary /pubsubclient

2 https://github.com/jandrassy/ArduinoOTA

3 https://github.com /espressif/arduino-esp32/tree/master /libraries/ WiFi

4 https://github.com/esp8266/Arduino/tree/master/libraries /ESP8266 WiFi
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2010. Ao longo dos anos, varias empresas desenvolveram e implementaram ferramentas

baseadas em conceitos de FBP, como o Node-RED.

2.4.1 Visao geral

Flow base programing (FBP) é um paradigma de programagao criado por J. Paul
Morrison nos anos 1970, que usa a metafora da "fabrica de processamentos de dados'para
projetar e construir aplicagdes. Nela, a FBP define aplica¢cbes como uma rede de processos
"caixa preta'(o qual é um sistema fechado de complexidade potencialmente alta, em que a
sua estrutura interna é desconhecida ou nao é considerada em sua anélise), que se comunica
por meio de blocos de dados, chamados de Pacotes de Informacao, que viajam por conexoes
pré-definidas (metaforicamente seriam as correias transportadoras), onde as conexdes sao
definidas externamente do processo. Nesses processos, a caixa preta pode se reconectar

infinitamente e formar aplicacoes diferentes sem precisar ser alterada internamente. Devido
a isso, a FBP ¢ orientada a componentes (MORRISON, 1994).

Para entender como surgiu a FBP ¢ importante entender o contexto da época, onde
as linguagens e softwares eram baseados no modelo de computador de von Neumann. Esse
modelo tradicional utilizado, era produtivo e funcionou muito bem nas tltimas décadas.
Projetado em torno de um tnico contador de instrugoes, que percorre sequencialmente o
c6digo decidindo o que fazer a cada passo, os c6digos podem ser tratados como dados e

como comandos.

Esse modelo funcionou bem durante muitos anos, mas tinha seus problemas. Em
Morrison (1994), o autor descreve o seguinte cendrio: "Imagine que vocé tenha uma
aplicacao grande e complexa rodando em uma fabrica, e vocé descobre que precisa fazer
algumas mudancas complexas e que precisa ser rapido. Vocé consulta os programadores
e eles te avisam que tais mudangas provavelmente levariam meses, mas que iriam olhar.
Uma reuniao é chamada e todas as pessoas envolvidas, ndo apenas programadores, mas
também pessoas de operagoes. A 16gica principal do programa é colocada em evidéncia, e
os programadores fazem um passo a passo da estrutura do programa com o grupo. Durante
essa discussao ¢ decidido que 2 médulos precisam ser adicionados ao programa e alguns

precisam mudar de lugar, e o tempo estimado para resolver isso é de uma semanal!".

Toda essa demora acaba gerando um grande custo e como o autor cita no livro,
esse foi um cendrio real que aconteceu com ele, o que levou J.P. Morrison a desenvolver a
Flow base programing (FBP). Um novo paradigma substitui o modelo de von Neumann

como uma ponte entre o hardware e o software.

A FBP ¢ caracterizada por processos assincronos e simultdneos no background,
pacotes de dados com tempo de vida definido, portas nomeadas, conexdes com buffer

limitado e defini¢coes das conexdes externas aos componentes. Isso tudo melhora o tempo de
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desenvolvimento, manutencao, reutilizagao, prototipagem rapida, melhora de desempenho,
entre outros pontos de todo o processo. Além disso, a FBP tira proveito da existéncia de
miultiplos nicleos de processamento (MORRISON, 1994).

M

o1

02

Figura 5 — Exemplo de um design basico em FBP, Morrison (1994).

Na Figura 5, temos um exemplo de design bem bésico de um fluxo em FBP. Com
a criacao do Flow base programing varios sistemas se basearam em FPB, como o NoFlo,
Flowhub e Node-RED [Hagino e O’Lary (2021)], que foi a ferramenta escolhida para ser

usada neste projeto.

2.4.2 Node-red

Node-RED ¢ uma ferramenta de desenvolvimento baseada em FBP para programas
mais visuais. Seu Desenvolvimento deu-se pelo time de Tecnologias e Servicos Emergentes
da IBM, composto pelos membros Nick-O’Leary e Dave Conway-Jones, no inicio de 2013.
Inicialmente era apenas um Prove of Concept (PoC) para ajudar a visualizar e entender o
mapeamento de tépicos MQTT. O Node-RED se tornou um software livre em setembro de
2013 e se mantém assim até o momento. Enquanto o Node-RED esta sobre a administracao
da OpenJS Foundation.

Vale ressalta que a FBP descreve o comportamento da aplicagdo como uma "caixa
preta", que no caso do Node-RED é chamada de node ou nés, em portugués. O Processa-
mento é definido em cada nod, que recebe os dados, a faz o processamento usando esses

dados e passa o resultado para outro no. A rede faz o papel de permitir que haja um fluxo
de dados entre os nés (HAGINO; O'LARY, 2021).

O Node-RED nao é somente uma ferramenta de programacao, mas também uma
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plataforma de execucao. O Node-RED funciona como uma aplicacao web feita em Node.js,
que utiliza o runtime do proprio Node.js. Para fazer as aplicacoes para IoT, os servigos
web, entre outros é necessario usar o flow-editor, que funciona como uma pagina web no
seu navegador, em que é possivel escolher o né que queira usar e arrasta-lo para o seu
workspace. Apés isso, da para efetuar as conexoes dos nos por "fios"e com isso, temos uma

aplicagado que pode ser rodada clicando em Deploy.

Na Figura 5, temos uma imagem que ilustra essa interface (HAGINO; O’'LARY,

2021).

Deploy button
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v subflows Q Search fow
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Figura 6 — Interface de edigdo do Node-RED, Hagino e O’Lary (2021).

O Node-RED é uma ferramenta de programacao em fluxo, adequada para fazer
controle de dados de aplicagoes web e IoT. O ambiente de desenvolvimento e execucao
sendo todo feito direto no navegador usando Node.js faz com que o desenvolvimento de
aplicacoes sejam bem triviais. Com o uso de Node-RED, torna-se possivel evitar o uso de
programacao mais complexa, principalmente para quem nao tem conhecimento acerca de
programagao (HAGINO; O'LARY, 2021).

Além disso, tem alguns outros pontos importantes a favor do uso da ferramenta,
sao eles: simplificagdo. Com o Node-RED, temos um nivel de complexidade muito baixo
e uma interface bem simples, intuitiva e facil de usar. Eficiéncia. Isso dé-se por haver
uma interface que faz toda a parte de execugao e sincronizacao com as bibliotecas. Assim,
da para se concentrar mais no desenvolvimento. Alta qualidade. Cada né ja foi testado,

garantido assim sua qualidade.

Desse modo, o erro humano é eliminado justamente por nao haver preocupacao
com o que tem dentro do né. Codigo aberto. O Node-RED é um software livre, permitindo
uma aproximagao maior com a comunidade, ajudando na criacdo de uma plataforma capaz

de publicar nés desenvolvidos individualmente para todos usarem.Ainda, faz-se mencionar
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o ultimo ponto: possuir uma vasta biblioteca com mais de 2000 (dois mil) nés disponiveis
(HAGINO; O’LARY, 2021).

O Node-RED é um ambiente virtual que combina dispositivos hardware como
os ESP32 e ESP8266, com API’s e outros servicos onlines. Por isso, é uma ferramenta
poderosa para construir servigos de IoT. Originalmente, o conceito de Node-RED foi

desenvolvido para aplicagoes em IoT.

Assim, temos entao 3 (trés) pontos importantes: primeiro, como pode ser executado
em edge devices (dispositivos da "borda"), como o Raspberry P4, ela é ideal para manipulacao
de dados na camada do dispositivo; segundo, como pode ser executado na nuvem, usando
servigos como a AWS e IBM Cloud, é facil se conectar com uma forma de armazenamento
e middleware de analises. Por ultimo, como os protocolos HT'TP e MQTT sao partes do

Node-RED, fica facil para trocar dados com edge devices e um servidor de processamento
na nuvem (HAGINO; O’LARY, 2021).
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3 Arquitetura Proposta

Como citado na segao 2.3.2, o projeto OTALab foi desenvolvido como uma API
em Java, o OTALabBackEnd. Nele, sdo armazenados os cédigos enviados, os compiladores
especificos para cada microcontrolador suportado, o suporte para envio de firmware via
cabo, a descoberta de dispositivos e seus respectivos servicos e, por fim, o upload de codigo
via OTA. Ainda nesse capitulo, a Figura 3 ilustra a separacdo do OTALabBackEnd e do
OTALabFrontEnd. No frontEnd é mostrado a separagao entre o perfil de Administrador e

Experimentador.

O projeto OTALab teve como foco o desenvolvimento do OTALabBackEnd. Além
disso, o OTALabFrontEnd ainda nao foi implementado, sugerindo apenas a criacao de
dois perfis de configuracao, o Administrador e o Experimentador. No Administrador, o
usuario tem acesso a todas as fungoes disponibilizadas pela API. J4 o Experimentador

tem um acesso limitado a API.

Entretanto, no de desenvolvimento do projeto OTALab foi realizado apenas um
backend na forma de uma API REST chamado de OTALabBackEnd. Com isso o OTALab
na versao atual nao possui um frontend, deixando assim essa parte em aberto. Sendo
assim, este trabalho implementa o frontend, chamado de OTALabFrontEnd, usando a
ferramenta Node-RED, que servird também como uma camada de separagdo entre os perfis
de configuragao e possuirda uma interface grafica para cada perfil. Para entender o porqué

da escolha quanto a ferramenta Node-RED, criou-se uma lista com os principais motivos:

1. O nicleo do Node-RED esta o Node.js, um runtime do JavaScript que possui um
dos maiores ecossistemas de componentes de codigo aberto. Em detrimento disso, é
maduro e possui uma comunidade muito ativa e com muitos usuarios. Além disso,
JavaScript é muito facil de aprender, pois nao exige nenhuma configuracao. Com
tudo embutido em seu navegador web, basta comecar a escrever o cédigo e ver os

resultados imediatamente em seu navegador.

2. O Node-RED, utiliza JSON(JavaScript Object Notation) para descrever seus meta-
dados. Ainda, o JSON é muito mais simples e facil de entender que o XML. Sem
contar que o JSON também é mais rapido, visto que foi projetado especificamente
para intercambio de dados. A codificagdo JSON é concisa, requerendo menos bytes
para transferéncias. As tradugoes e analises de arquivos JSON s@o menos complexos,
requerendo menos tempo de processamento e sobrecarga de memoria. O XML é mais

lento porque foi projetado para muito mais do que apenas intercambio de dados.

3. No Node-RED, a programagao é baseada em fluxo como mostrado na secao 2.4.
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A FBP é uma forma diferente de pensar programacao, que divide o problema em
dados, em processos que operam nesses dados e na rede que conecta tais processos.
Estes, processos sao agrupados em um fluxo para cumprir um objetivo. De forma
semelhante, os fluxos podem ser logicamente agrupados para atingirem objetivos de
ordem superior e assim por diante, dados entram e dados saem. Com isso, a FBP se
revela bastante apropriada para a programacao visual, permitindo assim desenhar

codigos.

4. O Node-RED, foi projetado para estar na borda da rede, pois é ali que estao sendo
criados os novos dados, como o de GPS, de cameras, de sensores, de e Smartfones, e
até de carros. A IBM no desenvolvimento do projeto do Node-RED definiu como seu
DNA uma maneira de visualizar o envio e o recebimento de mensagens MQTT para

dispositivos de hardware, bem como seus fluxos de dados a aplicativos.

5. O Node-RED, nao é s6 prototipo, com o ele é simplesmente possivel adicionar e
remover uma colecao de novas fungoes e funcionalidades, ou um aplicativo inteiro
do navegador ao banco de dados. Além disso, o Node-RED atendera perfeitamente
o usuario, isto, desde o protétipo a produgao. Do mais, o Node-RED possui uma
poderosa comunidade ativa que mantém uma biblioteca muito ampla de fungoes e

fluxos prontos para serem usados.

6. O Node-RED permite a criagdo de funcionalidade ao conectar fluxos de dados
entre nés utilizando um navegador. Ganhou enorme popularidade no espago da IoT,
modelando bits de funcionalidade de aplicativos entre dispositivos de IoT, como
sensores, cameras e roteadores sem fio. Contudo, o Node-RED nao é somente para
aplicagoes IOT, visto que existem milhares de nés prontos, que vao de leitura de
dados do Twitter a andlise de sentimentos desses dados, de leitura de dados de um
formulario da internet, a interacdo com bot do Telegram usando inteligencia artificial
como o IBM Watson. Tornando, assim, o Node-RED uma ferramenta extremamente

flexivel.

Com a intenc¢ao de fazer a integragdo do Node-RED no OTALab, sera utilizado um
arquivo de configuracao do préoprio Node-RED para adicionar login e senhas para cada
perfil, bem como 3 (trés) novas paletas de nds, que estao disponiveis na biblioteca do Node-
RED, sendo: O node-red-dashboard', responsével por grande parte da dashboard-ui. Este, ¢
um conjunto de nés que podem ser usados para criar rapidamente uma interface grafica
com um painel de dados ao vivo. Todavia, o node-red-dashboard nao possui nativamente
um no para fazer upload de arquivos pelo dahsboard. Sera necessario também o uso do

node-red-contrib-ui-upload®, que soluciona esse problema. Ademais sera utilizado o node-

1 <https://flows.nodered.org/node/node-red-dashboard >

2 <https://flows.nodered.org/node/node-red-contrib-ui-upload >


https://flows.nodered.org/node/node-red-dashboard
https://flows.nodered.org/node/node-red-contrib-ui-upload
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red-node-ui-table® que facilita a criacdo de tabelas para a visualizacdo das informacoes no

dashboard-us.

Desse modo, para completar o projeto OTALab e iniciar o desenvolvimento do
OTALabFrontEnd, é proposto entdo um novo desenho para complementar a arquitetura

do projeto atual, que pode ser visto na Figura 7.

Nessa arquitetura proposta, temos a adicao de dois contéineres com Node-RED
instalado em cada um deles, um para o Administrador e um para o Experimentador. Tendo

assim uma separacao completa entre os dois perfis de usuarios.

OTALabDB
Container
; API Restful MySql
OTALabFrontEnd t
Node-RED Experimentador
Container A
OTALabBackEnd
Container
Dashboard Ul |« Flow Editor ) )
\ Enviroment Config
. Device properties
R
f f epository Default code

Uploaded code
Compiled code

dh

Users

Node-RED Administrador

»| Device Configuration >

###I

Container

OTALabDevice

Dashboard Ul |« Flow Editor

° 5 © -

Admin

OTA uploader

Devices discovery

Service discovery

b--mmm - - - HTTP MQTT

Figura 7 — Visao geral da arquitetura proposta para implantacao do Node-RED no OTA-
Lab

A separacao dos dois ambientes faz-se necessaria para que o Experimentador nao
tenha acesso as funcoes do Administrado. Ainda outra separacao é feita entre o ambiente
do dashboard-ui e do flow-editor para que um usuario comum nao tenha acesso ao editor
de flows e altere a interface gerada pelos nés da dashboard. Para isso, o Node-RED
permite, pela configuragao do arquivo setings.js, adicionar usuarios e senha para cada

um dos ambientes, tanto o flow-editor, que se rodando localmente, pode ser acessado por

3 <https://flows.nodered.org/node/node-red-node-ui-table>


https://flows.nodered.org/node/node-red-node-ui-table
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http://127.0.0.1:1880, quanto o dashboard-ui, que nesse mesmo contexto é acessado por
http://127.0.0.1:1880/ ui.

Assim, é possivel observar na Figura 8, melhorando consideravelmente a sua
seguranca e alguns acessos indevidos sao limitados. Para fazer isso, basta procurar no
arquivo setings.js pela variavel adminAuth, para adicionar ou alterar um usudrio e senha
no flow-editor e por httpNodeAuth para realizar o mesmo procedimento para interface
da dashboard-ui. As senhas sdo armazenadas no arquivo em um formato de hash. Para
converter uma senha normal para hash, basta digitar no terminal "node-red admin hash-pw"
e depois digitar sua senha. Esse comando ira retornar uma hash correspondente a sua

senha.

Firetox

Node-RED o

Figura 8 — Telas de login para a dashboard-ui na parte superior e flow-editor na parte
inferior

3.1 Perfil Administrador

O perfil Administrador possui acesso a todas as fungoes disponibilizadas pela
API. Na Figura 9 é possivel observar a interface gerada usando a dashboard-ui do Node-
RED, onde o Administrador é dividido em 7 moddulos, e cada modulo contendo um

conjunto de fungbes. Ja4 no Apéndice, na Figura 27, podemos visualizar todos os endpoints

disponibilizados pela API do OTALab.
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Administrador

Escolha uma das opgdes de configuragdo para administar o OTALab:

l CONFIGURAGAO DISPOSITIVOS g CONFIGURAGAO DE RECURSOS “Z=" CONFIGURACOES DE REDE

_1; CONEXAO E UPLOAD 4 CONFIGURAGAO PINAGEM & CONFIGURAGOES DE SENSORES

=m =
== CONFIGURACAO DE SERVICOS

Figura 9 — Tela inicial no dashboard-ui do Administrador

Cada um dos 7 mudulos tem suas respectivas fungoes, sendo:

1. Configuragoes de Dispositivos:

o Cadastrar Dispositivo — local onde é feito o cadastro de um novo dispositivo.
Para isso é necessario digitar um nome, fazer uma breve descricdo do dispositivo,
escolher a porta USB na qual o dispositivo esté conectado, ttyUSBO, por exemplo,
e ao final digitar o nome da placa a ser usada. Ao utilizar, por exemplo, a
esp8266:esp8266:nodemcu, se torna importante considerar que a placa usada
seja de uma ja previamente instalada para funcionar. A lista de placas instaladas

pode ser visualizada no médulo de configuragao de recursos.

o Listar Dispositivos cadastrados — essa funcao apresenta uma tabela com
todos os dispositivos cadastrados e varias informacgoes sobre eles, tais como, o
ID, o firmware, os sensores acoplados, o IP caso esteja conectado, entre outras

informagoes.

o Listar Dispositivo por ID — apresenta todas as informagoes de um disposi-

tivo especifico, dado um ID.

e Deletar Dispositivo — deleta um dispositivo da base de dados, dado um ID.
2. Configuracoes de Recursos:

o Instalar Biblioteca — essa fun¢ao possibilita a instalacao de novas bibliotecas

para Arduino, como a PubSubClient, uma biblioteca usada para conexdes
MQTT.

« Listar Placas instaladas — apresenta uma lista de todas as placas previa-

mente instaladas.
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Listar Portas USB — exibe uma lista com todas as portas USBs em uso no

momento.

Listar Bibliotecas instaladas — apresenta uma lista com todas as bibliotecas

instaladas.

Deletar Biblioteca — deleta uma biblioteca instalada no OTALabBackEnd,
dado um ID.

3. Configuragoes de Rede:

Listar Redes cadastradas — essa funcao apresenta uma tabela com todas as
redes cadastradas, e as informagoes sobre essas redes, SSID ou nome da rede, IP
do Broker, que é responsavel pela conexao MQTT e o seu status, que identifica

qual rede esta ativa no momento.
Listar rede por ID — exibe todas as informacoes de uma rede dado um ID.

Cadastrar dados de rede — onde é feito o cadastro de uma nova rede. Para
isso, € necessario digitar o nome e a senha da rede Wi-Fi, e em seguida, um IP

do broker MQTT que deseja usar, sendo ele publico ou privado.

Marcar rede como Ativa — como é permitido ter varias redes cadastradas
simultaneamente, marcar como ativo é a funcao que vocé seleciona, dado um

ID qual rede ira usar.

Deletar rede cadastrada — basicamente, deleta uma rede cadastrada dado
um ID.

4. Conexao e Upload:

Atualizar lista de conexoes — essa funcao envia um sinal MQTT, dado
uma rede, para descobrir quais dispositivos estao vivos nessa rede, e espera

uma resposta por um determinado tempo.

Listar todas as conexoes — exibe uma lista com o IP e um ID de conexao

de todas as conexoes ativas no momento.
Listar conexao por ID — apresenta o IP de uma conexao dado o ID.

Upload — essa é a funcao onde sera feito o upload do cédigo usando OTA
para um determinado dispositivo. Para isso, é necessario indicar qual o ID da

conexao e selecionar, qual arquivo deseja fazer o upload.

5. Configuracoes de Sensores:

Cadastrar Sensores — cadastra um sensor na base de dados, com um nome

e uma breve descrigao.
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Listar Sensores cadastrados — exibe uma lista com todos os sensores
cadastrados e algumas informacgoes, como o nome, descri¢ao, e ID do servigo, o

link entre o dispositivo e o sensor.

Listar Sensor por ID — apresenta todas as informagoes de um sensor dado

o seu ID.

Deletar Sensor — deleta um sensor da base de dados, dado um ID.

6. Configuragoes de Servicos:

Cadastrar Servigcos — para associar um dispositivo a um sensor é necessario

criar um servico. Para isso, basta digitar o ID do sensor e o ID do dispositivo.

Listar Servicos cadastrados — exibe uma lista com todos os servicos

cadastrados e quais pinagens estao relacionadas entre o dispositivo e o sensor.

Listar Servico por ID — apresenta as pinagens equivalentes do sensor e

dispositivos de uma dado servigo.

Deletar Servigo — deleta um link entre um dispositivo e um sensor.

7. Configuragcoes de Pinagem:

Cadastrar Pinagem — além de associar um sensor a um diapositivo é neces-
sario listar as pinagens entre eles. Para isso, basta digitar o pin do dispositivo e

do sensor, e o ID do servico.
Listar Pinagens cadastradas — exibe todas as pinagens cadastradas.

Listar Pinagem por ID — presenta as informagoes de uma pinagem, dado o
seu ID.

Deletar Pinagem — deleta uma pinagem da base de dados dado um ID.

3.1.1 Flow-editor do Administrador

O flow-editor é o local em que fica o nicleo de desenvolvimento do Node-RED. No

caso do perfil do Administrador, criou-se um flow para cada um dos modulos e um subflow

para cada uma das funcoes.

A Figura 10 ilustra todos os subflows criados para o Administrador.
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~ Configuragio de v Configuragéo de ~ Configuragao de ~ Configuragdo de v Configuragéo de v Configuraca v C do e Upload
Rede Recursos Sensores Servigos Pinagem Dispositivos
Deletar
]
= Biblioteca %

i

bibliotecas

Listar placas
instaladas

Listar
bibliotecas

it

Listar portas
UsB

Figura 10 — Todos os subflows criados para o perfil Administrador

Cada um desses subflows é responsavel por fazer o HT'TP request para a API do
OTALabBackEnd, e dependendo da resposta ¢é feito uma manipulacdo com o resultado

para exibir de forma assertiva as informagoes para o usuario no dashboard-us.

Na Figura 11, temos um exemplo de como ficou o desenho no flwo-editor para 3
(trés) flows, o configrag¢do-controler, o dispositivo-controller, e o conexao-controller. Um
video foi feito com a finalidade de mostrar todos os médulos e fungoes criadas para o

Administrador, que pode ser acessado pelo seguinte link.

dispositivo-controller configuragéo-coniraler

s
trigger 10s 0

Figura 11 — Exemplo de 3 (trés) flows, do dispositivo-controller, do configuracao-controler,
e do conexao-controller criados para o perfil Administrador


https://youtu.be/BaxiyQWRpJg
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3.2 Perfil Experimentador

O perfil Experimentador possui acesso limitado a API do OTALabBackEnd. O
motivo para isso é o fato do Experimentador ser um perfil de usuario pouco experiente e
novato em relagdo a manipulagdo e programagao de dispositivos como os ESP e Arduinos.
Entao, com essa interface sera possivel fazer uploads e testar o c6digo remotamente sem

ter acesso a um dispositivo de fato.

Um exemplo para esse caso seria: em uma disciplina de IOT sera necessario
fazer um programa para piscar o led de um ESP ou fazer uma captura das informagoes
de temperatura com um sensor, com o professor disponibilizando os dispositivos no
laboratorio. Liberando o aceso via OTALab, o aluno podera fazer o upload e testar seu

c6digo remotamente sem estar no laboratorio ou com acesso aos dispositivos.

Assim, utilizando o moédulo dashboar-ui do Node-RED foi desenvolvido uma inter-

face para o Experimentador, que pode ser vista na Figura 12.

Experimentador

Aqui no experimentador temos uma forma simples e rapida de Fazer o upload do seu cadigo
Rede WIFI:

ACK_CLOUD o
Dispositivos:

DISPOSITIVOS

Nome 4 | Firmware 4. |ID do Servico 4 | Conexdo
ESPB266NODEMCU TestLEDZ.ino 1
ESP32DEVKITV1 OTADefault.ino 0

Selecione o Dispositivo que deseja fazer Upload (clique no botdo acima para atualizar a lista):

Choose File INGRIEReIEED]

Figura 12 — Tela inicial no dashboard-ui do Experimentador

Com essa interface é possivel observar, inicialmente, qual rede Wi-Fi esta ativa, e

qual é atualizada automaticamente a cada 30 segundos. Mas, ao clicar na rede, também é
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possivel atualiza-la.

Também é possivel visualizar uma tabela com todos os dispositivos cadastrados
e algumas informacoes importantes como, o nome do dispositivo, o firmware, o ID do
servigo (que se diferir de 0 indica que aquele dispositivo tem um sensor acoplado), o IP do

dispositivo e se sua conexao esta ativa ou nao, ou seja, se esta ligado na mesma rede.

Ao clicar no botao DISPOSITIVOS ocorrera a atualizacao dos dispositivos ca-
dastrados e das conexoes, isto, baseado na rede ativa mostrada acima. Para atualizar as
conexoes, um sinal MQTT ¢é enviado a rede com o intuito de descobrir quais dispositivos

estao vivos nessa rede. A resposta é esperada por um determinado tempo.

Ao lado do botao DISPOSITIVOS, temos o botao de servigos. Na Figura 13 é
possivel ver o seu funcionamento. Ao clicar no botao servigos, um novo bloco aparece na
tela mostrando, assim, uma lista de todos os servicos cadastrados e quais pinagens estao

relacionadas entre os dispositivo e os sensores.

Rede WIFI:

ACK_CLOUD o

Dispositivos:

DISPOSITIVOS -
<J

Nome LU Cl 1 OW, HIDE and UPDATE, lista de Servicos § 1 “ | Conexio
]

ESP8266NODEMCU TestLEDZ.ino 1
ESP32DEVKITV1 OTADefault.ino 0 0

IdServico a ||dPinagem | Pino_Dispositivo & |Pino_Sensor
1 4 vCC PIN1
1 5 D1 PIN 2

Selecione o Dispositivo que deseja fazer Upload (clique no botdo acima para atualizar a lista):

Choose File IRERIERLEE]

Figura 13 — Tela dashboard-ui do Experimentador ilustrando o funcionamento do botao
Servigos.

Ao finalizar, é possivel selecionar qual dispositivo deseja fazer o upload do seu

cédigo por meio de um Dropdown que lista apenas os dispositivos ativos. Apos selecionar
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o dispositivo, basta optar pelo arquivo com o seu cédigo e fazer o upload. Se o processo
ocorrer normalmente, o seu novo firmware vai rodar no dispositivo. Ademais, atualizando

a lista de dispositivos se tornar possivel observar a mudanca na coluna do firmware.

3.2.1 Flow-editor do Experimentador

O flow-editor do experimentador é bem mais simples que o do Administrador, pois

ele nao tem acesso a todas as fungoes da API.

A Figura 14 ilustra como foi montado o flow do Experimentador. Nela, podemos

observar que sao utilizados apenas 5 (cinco) subflows, sendo:

o Lista Redes;

e Atualizar lista de Conexoes;
o Lista Dispositivos;

o Upload;

o Lista Servicos.

Para demostrar qual conexao estd ativa no momento e atualizar apés um determinado
tempo, é realizado um request para a funcao Lista Redes. Em seguida é filtrado apenas a
rede marcada como ativa e um né de template é criado em HTML e CSS para mostrar ao

usuario essa informagao de uma forma mais visualmente agradavel.

Um né de template foi customizado para gerar o botao de atualizar os dispositivos.
Na listagem 3.1, podemos ver o seu codigo, que utiliza HTML, CSS e Javascript para fazer
a animacao de [oding por um determinado tempo até atualizar a lista assim que o botao é
clicado. Da linha 2 a linha 55, temos o cdédigo CSS onde foi criado uma classe button e
uma classe button-loading. Nessa classe é utilizada uma regra de CSS chamada @keyframes
para fazer sua animacao. Das linhas 56 a 67, temos o codigo JavaScript, que identifica o
clique no botao e troca o perfil de buttton para o button—loding por um determinado tempo.
Por fim, da linha 70 a 74, temos o c6digo HTML simples, que usa as tags <md-button>

para o botao, <i> para o icone de refesh, e <spam> para o texto do botao.

Ao clicar nesse botao, a primeira instancia vai ser acionado a func¢ao de "Atualizar
lista de Conexodes". Por meio dela que uma mensagem MQTT é enviada para rede, e por
um determinado tempo espera uma reposta dos dispositivos que estao ativos. Apds o fim
do tempo de espera da func¢ao anterior, a fungao 'Lista Dispositivos'é acionada, mostrando
assim uma tabela com os dispositivos cadastrados e as seguintes informacgoes, como, nome,

Firmware, ID do Servigo, IP e Conexao, que ilustra qual conexao esta ativa.
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Em seguida, é feito um filtro para criar um dropdown com os dispositivos, com
suas conexoes ativas. Para efetuar o upload é usado o n6 da node-red-contrib-ui-upload,
chamado de "upload’, e o subflow, chamado de "Upload" para fazer o envio do cédigo
para o dispositivo selecionado. Um né template também foi customizado para gerar uma

animagcao de loading enquanto o upload é feito. Ao final, é feito um botao customizado,

que funciona como um toggle, que esconde e mostra a lista de servigos quando é clicado.

Q Home Experimentador
~ subflows L
Experimentador
I L
Qg Lista redes ol [m</>
|~ ListaServicos ——
Mostar qual configuracdo Wifi esté ativa E
J_ Lista J_ r - 1 I - o f
- e — O e —— SR
'|' Dispositivos T L
‘ll Atualizar Hslall‘ Show lista de dispositivos cadastrados e Atualiza as conexoes ativas f
[ deConexdes [ == ) | Atualiza Conecdes Ativas ([ —=——— - - Atualizar lista de Conexdes ':_'E.
JE— [8</> )
O s at S —
e [m</> I e ] delay 7s  (O—i Lista Dispositivos f

> common
> function CJ salva idConexao, nome, e mostar dispositivo afivo [ —1‘.
> network

@ Data source [ ——(] refoma idConexac do Disp Selecionado [0 E .
> sequence

o </> ) e
D o a save idConexao context I:'_'E.
> storage

trigger Imin [  saida upload
~ dashboard f /
S — L
i \ T e —— I ®

¢| button |1L_\ Botao SHOW/HIDE a atualiza lista de Servigos 0 trigger 50ms [ (—J
s i ) <[>
E e E=ELT
L ey [ </> ——) ' showrhide function -:{
p—rd T | D
o switch 0
T T
T T

Figura 14 — Tela do flwo-editor com todas as fungoes usadas pelo perfil Experimentador

A node-red-dashboard disponibiliza uma forma facil de criar uma interface gréafica
para o Node-RED na web. Sao utilizados Angular, Angular Material e JQuery, na qual todos
estao disponiveis para utilizar. Todos os nés disponibilizados pela node-red-dashboard sao
bem simples e faceis de usar, entretanto, quando é necessario fazer algo mais customizado,
igual o que foi realizado nas duas animacgoes para o Experimentador, temos a necessidade
de usar o né template. Esse n6 pode ser muito simples em alguns casos, no entanto,
pode ficar bem complexo dependendo da situagao. As animacoes para o Experimentador,
por exemplo, se trata de um caso complexo, pois para utilizar um script em Javascript
usando o né template para acessar um objeto msg do navegador, é preciso usar a fungao

function(scope)*, que pode ser visto na Listagem 3.1, presente na linha 57.

4 <https://flows.nodered.org/flow /2f1aaf0635f9bf23207152682323240a>


https://flows.nodered.org/flow/2f1aaf0635f9bf23207152682323240a
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Listagem 3.1 — Template usado para o botao de atualizar Dispositivos.

1 <head>

2 <style>

3 .button {

4 position: relative;

5 padding: 8px 16px;

6 background: #097479;

7 border: none;

8 outline: none;

9 border—radius: 12px;

10 cursor: pointer;

11 }

12

13 .button:active {

14 background: #007a63;

15 }

16 .button__ text {

17 transition: all 0.2s;

18 position: absolute;

19 top: 1px;

20 left: 70px;

21 color: #ffffff;

22 }

23 .button—Iloading .fa_customBT{
24 visibility : hidden;

25 opacity: O0;

26

27 .button—Iloading :: after {

28 content: "";

29 position: absolute;

30 width: 16px;

31 height: 16px;

32 top: 5px;

33 left: 20px;

34 border: 4px solid transparent;
35 border—top—color: #ffffff;
36 border—radius: 50%;

37 animation: button—loading—spinner 1s ease infinite;
38

39 .fa_ customBT{

40 position: absolute;

41 top: 5px;

42 left: 20px;

43 color: #00BFFF;

44 transition: all 0.2s;

45

46 @keyframes button—loading—spinner {
47 from {

48 transform: rotate(Oturn);
49 }

50

51 to {

52 transform: rotate (lturn);
53 }

54

55 </style>
56 <script>

57 (function (scope) {

58 scope.toggleLoding = function (){

59 const botaoNovo = document.querySelector (".button");
60 botaoNovo. classList.toggle ("button—Iloading");

61 scope.send ({payload:"att"});

62 setTimeout (function () {

63 botaoNovo. classList .toggle ("button—Iloading");
64 }, 8000);

65

66 }) (scope);

67 </script>
68 </head>

69 <body>

70 <md-button class="button" title="Atualizar lista de Dispositivos" ng—click="
toggleLoding () ">

71 <i class="fa fa—refresh fa_customBT fa—2x" ></i>

72 <spam class="button _ text"> Dispositivos</spam>

73 </md-button

74 </body>



42

4 Estudo de Casos

4.1 Metodologia

O projeto tem como objetivo integrar o Node-RED ao ambiente de experimentacao
OTALab, utilizando-o como camada intermediaria entre a API e o usuario e gerando
também um frontend para a aplicacdo. Embora fosse desejavel realizar testes de usabilidade
com usuarios reais para avaliar o frontend, infelizmente, nao foi possivel devido a falta de

tempo e recursos humanos. Assim, foram realizados testes de desempenho da ferramenta.

Durante a semana do CT de portas abertas', o projeto OTALab com a implementa-
¢ao Node-RED esteve em exibi¢ao no Laboratério de Redes e Multimidia (LPRM) durante
os dias 22 e 23 de novembro de 2022, como parte da mostra de profissdes da UFES. Os
c6digos dos Apéndices 1 e 2 foram remotamente carregados para as demonstracoes. O
cbédigo do Apéndice 1 permitia acender e apagar o LED de um ESP8266 por meio de
comandos enviados a um bot no Telegram, enquanto o c6digo do Apéndice 2 monitorava e

exibia em graficos em tempo real a temperatura, altitude e pressao com o uso do sensor
BMP280 e um ESP8266.

Inicialmente, o codigo do Telegram foi carregado em 5 ESP8266, conectados
a um broker piblico da HiveMQ em "http://broker.mqtt-dashboard.com/". Durante
a demonstracao, foi observado que havia certa demora na propagacao das mensagens
para todos os ESP8266 quando estavam conectados simultaneamente. Alguns testes
foram realizados para verificar essa questao, e os resultados serao apresentados na secao

subsequente.

Para avaliar o desempenho do sistema, foi configurado um cenario de teste descrito
na Figura 15. O sistema incluia um computador equipado com o broker Mosquitto local, o
Node-RED, o Arduino IDE e o OTALab. Todos esses dispositivos estavam conectados a
internet via Wi-Fi a um roteador/modem, e um smartphone com o aplicativo do Telegram
também estava na mesma rede Wi-Fi. Além disso, todos os dispositivos ESP estavam

conectados & mesma rede Wi-Fi.

Foram realizados trés tipos de testes diferentes. O primeiro teste foi projetado para
avaliar a diferenca no tempo de resposta para acender e apagar um LED por meio de um
comando pelo Telegram, utilizando um broker publico e local. Neste caso, o Mosquitto
atuou como o broker local e o Node-RED foi usado para receber a mensagem enviada pelo
usuario no smartphone através do Telegram. A mensagem entao foi encaminhada via MQTT

para o broker publico HiveMQ ou para o broker local Mosquitto. O tempo de resposta

L <https://informatica.ufes.br/pt-br/conteudo/ct-portas-abertas>
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estava relacionado com a velocidade da internet e dependia também da disponibilidade e
trafego de acesso ao broker publico HiveM(Q). Estes testes foram realizados usando uma

conexao de internet VIVO em fibra éptica com 200Mbs de velocidade.

O segundo teste foi realizado para avaliar o tempo necessario para fazer o upload
de um cédigo para o ESP usando o OTALab e a Arduino IDE, com o ESP conectado ao
computador via USB. Por fim, o terceiro teste foi o tempo necessario para registrar um

dispositivo no OTALab, também com o ESP conectado ao computador via USB.

Internet Broker publico

H @

HIVEMQ

(@)

-~ N mosavitto
L~ Brokerlocal  Node-RED
rrrr IE‘ < L]

Roteador/Modem ARDUINO

SR
g a

Usuario

Smartphone

Figura 15 — Visao geral do esquema montado para os testes.

4.2 Resultados

Nesta segao serao apresentados os resultados obtidos e a analise de cada resultado. O
tempo mostrado nas tabelas deu-se conforme o periodo que demorou para acender/apagar
o LED do primeiro, do segundo, do terceiro ESP, e assim por diante. Isso mostra que o
tempo do ESP1 representa o tempo para acender o primeiro LED, o do ESP2 é o tempo
para acender o segundo LED e o ESP3 é o tempo para acender o terceiro e ultimo, caso o
teste tenha apenas 3(trés) ESP. Em vista disso, o tempo do tdltimo LED é sempre o tempo

para que todos os ESP recebam a mensagem MQTT.

Assim, nas Tabelas 1 e 2 a seguir, torna-se possivel observar os tempos em segundos
para acender e apagar o LED do ESP apds enviar a mensagem pelo bot do Telegram. Nesse

caso, foram utilizados apenas dois ESP. A fim de verificar a diferenca, foram efetuados
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testes usando um broker local na Tabela 1 e um broker publico na Tabela 2.

Assim é possivel diferenciar, a média de tempo nos dois casos, com o broker local
sendo bem mais rapido, quase a metade do tempo, que o publico. Os dois graficos ilustrando
os valores das Tabelas 1 e 2 também podem ser visualizados na Figura 16 e na Figura 17,

respectivamente.

Tabela 1 — Tempo em segundos para Acender e Apagar o LED dos ESPs, com DOIS ESPs
Ativos. Usando um Borker Mosquitto Local.

Acender LED Apagar LED

ESP 1 | ESP 2 ESP 1 | ESP 2
Teste 1 2.07 7.08 5.02 10.16
Teste 2 4.02 9.22 3.05 8.25
Teste 3 11.06 16.31 1.5 6.3
Teste 4 1.54 6.41 2.02 7.34
Teste 5 2.8 8.1 3.55 8.3

Média: | 9.42 Média: | 8.07

Tempo em segundos para Acender e Apagar o LED dos ESPs, com DOIS ESPs Ativos.
Usando um Borker Mosquitto Local.

20 B ESP 1 Acender LED

B ESP 2 Acender LED
15
10
| _ II I|
0

Teste 1 Teste 2 Teste 3 Teste 4 Teste 5

ESP 1 Apagar LED
ESP 2 Apagar LED

Tempo(segundos)

Testes

Figura 16 — Grafico referente a Tabela 1.
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Tabela 2 — Tempo em segundos para Acender e Apagar o LED dos ESPs, com DOIS ESPs
Ativos. Usando um Borker publico HiveMQ "broker.mqtt-dashboard.com".

Acender LED Apagar LED
ESP 1 | ESP 2 ESP 1 | ESP 2
Teste 1 21.01 27.06 1.73 10.61
Teste 2 1.39 17.62 2.53 28.78
Teste 3 12.81 42.67 9.41 18.2
Teste 4 3.19 9.95 20.58 26.66
Teste 5 2.97 16.01 7.43 13.38
Média: | 17.66 Média: | 22.02

Tempo em segundos para Acender e Apagar o LED dos ESPs, com DOIS ESPs Ativos. Usando
um Borker publico HiveMQ "broker.mqtt-dashboard.com".

50 B ESP 1 Acender LED
B ESP 2 Acender LED

ESP 1 Apagar LED

40 ESP 2 Apagar LED

30

20

10 I
0

Teste 1 Teste 2 Teste 3 Teste 4

Tempo(segundos)

Teste 5

Testes

Figura 17 — Grafico referente a Tabela 2.

Nas Tabelas 3 e 4 a seguir, observa-se a mesma medi¢do de tempo e de resposta ao
enviar a mensagem para o bot no Telegram, contudo, é adicionado mais um ESP, ficando
assim com 3 (trés) ESP no total. Aqui, é possivel observar uma diferenga ainda maior
entre o broker publico e local. Ainda, podemos observar também um que com o broker
local e a diferenca de tempo entre usar 3 ESPs ou 2 ESPs é pequena, tendo uma variacao
de apenas 4 (quatro) segundos. J& com broker piblico, onde é necessario usar a internet, a

variagdo é muito maior, podendo demorar até 130 segundos para acender o LED dos 3
ESP.

Desse modo, é dificil mensurar, mas podemos inferir também que o trafego na rede
influencia no tempo quando ¢é usado o broker publico, pois este necessita da internet para
fazer o encaminhamento das mensagens. Os dois graficos ilustrando os valores das Tabelas

3 e 4 também podem ser visualizados na Figura 18 e na Figura 19, respectivamente.
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Tabela 3 — Tabela de tempo gasto em segundos, para Acender e Apagar o LED dos ESPs,
com TRES ESPs Ativos. Usando um Borker Mosquitto Local.

Acender LED Apagar LED
ESP 1| ESP 2 | ESP 3 ESP 1| ESP 2 | ESP 3
Teste 1 | 0.60 3.10 13.65 0.80 5.20 10.30
Teste 2 | 0.48 3.28 8.40 0.60 3.16 15.96
Teste 3 0.55 2.58 7.70 1.57 16.33 21.40
Teste 4 | 0.50 4.93 10.27 0.65 2.54 7.70
Teste 5 | 0.53 4.15 8.13 0.93 4.31 9.56
Média: 9.63 Média: | 12.98

Tabela de tempo gasto em segundos, para Acender e Apagar o LED dos ESPs, com TRES
ESPs Ativos. Usando um Borker Mosquitto Local.

25 [ ESP 1 Acender LED
B ESP 2 Acender LED
ESP 3 Acender LED
20 ESP 1 Apagar LED
ESP 2 Apagar LED
ESP 3 Apagar LED

Tempo(segundos)

i bl

Teste 1 Teste 2 Teste 3 Teste 4 Teste 5

Testes

Figura 18 — Grafico referente a Tabela 3.

Tabela 4 — Tempo em segundos para Acender e Apagar o LED dos ESPs, com TRES ESPs
Ativos. Usando um Borker publico HiveMQ "broker.mqtt-dashboard.com".

Acender LED Apagar LED

ESP 1| ESP 2 | ESP 3 ESP 1| ESP 2 | ESP 3

Teste 1 | 61.77 | 105.13 | 130.71 20.96 27.22 75.07
Teste 2 | 41.93 48.45 68.06 37.95 51.66 64.09
Teste 3 | 31.65 78.65 | 116.94 16.15 22.17 55.18
Teste 4 2.86 15.16 23.14 3.34 23.57 94.99
Teste 5 | 23.63 30.15 49.08 11.08 19.88 59.38
Média: | 77.59 Média: | 69.74
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Tempo em segundos para Acender e Apagar o LED dos ESPs, com TRES ESPs Ativos. Usando
um Borker publico HiveMQ "broker.mqtt-dashboard.com".

150.00 B ESP 1 Acender LED
B ESP 2 Acender LED
ESP 3 Acender LED

ESP 1 Apagar LED

ESP 2 Apagar LED

100.00 ESP 3 Apagar LED

50.00 d J
0.00 “ -I

Teste 1 Teste 2 Teste 3 Teste 4 Teste 5

Tempo(segundos)

Testes

Figura 19 — Grafico referente a Tabela 4.

Nas Tabelas 5 e 6 a seguir, é observado novamente a mesma medicao de tempo,
todavia, desta vez é adicionado mais um ESP, totalizando assim 4 ESP conectados
simultaneamente. Assim, é possivel observar que, com 4 ESPs ha uma mudanca muito
grande de tempo, isto, tanto para o broker publico quanto para o local. Este, variou em
até 180 segundos com relagao ao teste com apena 3 ESP. Com o publico, variou em até

230 segundos com relagdo ao teste com 3 ESP.

Embora tenha ocorrido um aumento consideravel do tempo, o broker local é ainda
muito mais rapido que o publico, com uma diferenca de mais de 100 segundos entres
eles, com o broker local podendo demorar até no maximo 302 segundos para todos os
ESP receberem a mensagem MQTT para apagar o LED, e com o broker ptublico podendo

demorar até no maximo 546 segundos para acender o LED de todos os 4 ESP.

Vale destacar também que, com apenas um ESP conectado o tempo para acender
e apagar o LED era muito pequeno, menos de 1 segundo. Isso foi tanto para o broker local
quanto para o publico. Os dois graficos ilustrando os valores das Tabelas 5 e 6 também

podem ser visualizados na Figura 20 e na Figura 21, respectivamente.
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Tabela 5 — Tempo em segundos para Acender e Apagar o LED dos ESPs, com QUATRO

ESPs Ativos. Usando um Borker Mosquitto Local.

Tempo em segundos para Acender e Apagar o LED dos ESPs,

Borker Mosquitto Local.

400

300

Tempo(segundos)

N
o
=)

0 II

Acender LED Apagar LED

ESP 1 | ESP 2 | ESP 3 | ESP 4 ESP 1 | ESP 2 | ESP 3 | ESP 4

Teste 1 | 20.56 53.81 60.02 162.89 39.97 50.83 60.14 98.91
Teste 2 | 129.26 | 230.37 | 251.90 | 261.33 127.47 | 13248 | 206.23 | 302.16
Teste 3 | 79.40 85.10 114.41 126.22 5.96 9.41 161.48 | 165.52
Teste 4 | 104.49 | 147.56 | 203.12 | 291.65 7.35 73.84 90.18 216.91
Teste 5 | 59.48 64.78 131.07 146.8 17.64 24.1 34.25 55.22
Média: | 197.77 Média: | 167.74

Teste 1

Teste 2

Teste 3

Testes

Teste 4

Teste 5

Figura 20 — Grafico referente a Tabela 5.

com QUATRO ESPs Ativos. Usando um

B ESP 1 Acender LED

B ESP 2 Acender LED
ESP 3 Acender LED

B ESP 4 Acender LED
ESP 1 Apagar LED
ESP 2 Apagar LED
ESP 3 Apagar LED
ESP 4 Apagar LED

Tabela 6 — Tempo em segundos para Acender e Apagar o LED dos ESPs, com QUA-
TRO ESPs Ativos. Usando um Borker publico HiveMQ "broker.mqtt-
dashboard.com".

Acender LED Apagar LED

ESP 1 | ESP 2 | ESP 3 | ESP 4 ESP 1 | ESP 2 | ESP 3 | ESP 4

Teste 1 | 28.88 34.85 241.06 | 546.32 24.87 40.16 145.21 | 208.07
Teste 2 | 59.3 71.92 198.83 | 2314 167.22 | 193.12 | 332.06 | 373.26
Teste 3 | 40.66 | 111.54 | 281.45 | 288.84 36.01 81.57 | 146.92 | 307.22
Teste 4 | 25.03 34.05 159.13 | 187.53 2.53 47.87 67.26 182.69
Teste 5 | 29.16 35.76 94.39 | 287.53 34.14 54.08 | 132+16 | 158.97
Média: | 308.32 Média: | 246.04
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Tempo em segundos para Acender e Apagar o LED dos ESPs, com QUATRO ESPs Ativos. Usando um
Borker publico HveMQ "broker.mqtt-dashboard.com”.

600 B ESP 1 Acender LED
B ESP 2 Acender LED
ESP 3 Acender LED
B ESP 4 Acender LED
ESP 1 Apagar LED
ESP 2 Apagar LED
400 ESP 3 Apagar LED
ESP 4 Apagar LED

Tempo(segundos)

200

N L

Teste 1 Teste 2 Teste 3 Teste 4 Teste 5

Testes

Figura 21 — Grafico referente a Tabela 6.

Outra métrica foi analisada, no caso, o tempo de upload do OTALab, visando
comparar o tempo para fazer upload de um c6édigo usando a ferramenta do OTALab pela

interface do dashboard-ui criada com o Node-RED e o tempo para fazer upload usando a
Arduino IDE.

Na Tabela 7 a seguir, é possivel observar o tempo gasto para fazer o upload do
codigo do Telegram que pode ser visto no apéndice 1 e na Tabela 8 para o cédigo de
Temperatura do Apéndice 2. Em ambas as tabelas é efetuado a comparagao entre o tempo

para upload via OTALab e usando a interface Arduino IDE.

Desse modo, se torna possivel observar que o OTALab é mais lento para fazer
upload dos dois codigos utilizados, entretanto esse resultado ja era esperado e nao gera
grande desvantagem. Com ele, é apresentado variagao entre os dois de no méaximo 20
segundos, pois com o OTALab é possivel fazer o upload remotamente e com Arduino IDE
¢é necessario o ESP estar conectado no computador via um cabo USB. Os dois gréaficos
ilustrando os valores das Tabelas 7 e 8 podem ser visualizados na Figura 22 e na Figura

23, respectivamente.
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Tabela 7 — Tempo em segundos para fazer upload do c6digo do Telegram usando o OTALab

e 0 Arduino IDE.

Upload codigo Telegram

Arduino IDE | OTALab
Teste 1 11.45 22.08
Teste 2 10.90 23.11
Teste 3 10.87 33.58
Teste 4 11.05 32.69
Teste 5 11.32 44.67
Média 11.12 31.23

Tempo em segundos para fazer upload do cédigo do Telegram usando o

OTALab e o Arduino IDE

50

40

30

20

10

Teste 1 Teste 2

Figura 22 — Gréfico referente a Tabela 7.

Teste 3

Tabela 8 — Tempo em segundos para fazer upload do cédigo de Temperatura usando o
OTALab e o Arduino IDE.

Upload codigo Temperatura

Arduino IDE | OTALab
Teste 1 12.83 26.67
Teste 2 12.91 27.11
Teste 3 13.00 25.97
Teste 4 12.62 24.27
Teste 5 12.79 25.87
Média 12.83 25.98
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Tempo em segundos para fazer upload do codigo de Temperatura usando o
OTALab e o Arduino IDE.

Tempo(segundos)

30 Bl Arduino IDE
B OTALab

10

Teste 1 Teste 2 Teste 3 Teste 4 Teste 5

Testes

Figura 23 — Grafico referente a Tabela 8.

Por fim, para utilizar todas as funcionalidades do OTALab é necessario que todos os

ESPs estejam cadastrados na ferramenta. Levando isso em consideragao, a tltima métrica

foi uma analise de tempo para fazer o cadastro e o resultado pode ser visto na Tabela 9.

Esse cadastro é necessario ser realizado inicialmente, pois é ele quem inicia o

dispositivo, fazendo upload do OTATemplate da Listagem 2.1 e armazenando todas as

suas informacoes no banco MySQL para ser possivel fazer o upload remotamente do cédigo

que futuramente desejar.

Assim, se torna possivel observar na Tabela 9 que hé certa oscilacdo no tempo, mas

a média ficou em torno de 20 segundos, sendo um tempo baixo ao considerar o beneficio

que futuramente pode ser obtido ao fazer uploads remotamente para esse dispositivo. Um

grafico ilustrando os valores da Tabela 9 pode ser visualizado na Figura 24.

Tabela 9 — Tempo em segundos para cadastrar um dispositivo no OTALab.

Cadastrar Dispositivo
Teste 1 26.17
Teste 2 12.69
Teste 3 40.87
Teste 4 22.93
Teste 5 12.67
Teste 6 12.65
Média 21.33
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Tempo em segundos para cadastrar um dispositivo no OTALab

Tempo(segundos)

50.00

40.00

30.00

20.00

10.00

0.00

Teste 1 Teste 2 Teste 3 Teste 4 Teste 5 Teste 6

Testes

Figura 24 — Grafico referente a Tabela 9.
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5 Conclusao

5.1 Consideracoes Finais

Este trabalho apresenta a integracao do Node-RED no ambiente de experimentacao
OTALab. Para tanto, foi proposto um novo design de arquitetura que amplia as funciona-
lidades anteriores. Devido ao crescimento das tecnologias e a proliferagao de dispositivos

de Internet das Coisas, tornou-se crucial poder fazer upload remotamente.

Por esse motivo, foi desenvolvido o projeto OTALab, que funciona como uma API
REST construida em Java e que utiliza contéineres Docker para armazenar e executar
todo o seu backend. As informagoes e dados sdo armazenados em um banco MySQL,
que também estd instalado em outro contéiner. Para usar o OTALab, basta fazer uma

requisicao a API REST, acessando algum dos endpoints disponiveis.

A integragdo do Node-RED trouxe uma contribuicao significativa ao projeto OTA-
Lab. Neste caso, o Node-RED funciona como uma camada intermediaria entre a API e o

usudrio, fornecendo também uma interface grafica (frontend) para a aplicacao.

A opcao pelo Node-RED foi baseada na sua construgao em Node.js, um ecossistema
de codigo aberto que conta com uma comunidade extremamente ativa. Além disso, o
Node-RED apresenta metadados em formato JSON e uma programacao baseada em
fluxo, tornando o desenvolvimento de aplicagoes mais visual e intuitivo. A facilidade de
comunicagao com os protocolos MQTT e HTTP para fazer requisicdes a API do OTALab é
outro fator importante. O Node-RED possui também uma vasta biblioteca de fluxos e nds
disponiveis, que podem ser utilizados nao somente em projetos de IoT, mas também para se
comunicar com um Bot no Telegram, como ja foi mostrado nos testes. O desenvolvimento
de aplicacoes e conexao de fluxos de dados podem ser realizados diretamente no navegador

web.

Os resultados dos testes apontaram que quanto mais dispositivos ESP forem
conectados a rede simultaneamente, mais demorado serda o processo de propagacao de
mensagens para todos eles. Além disso, foi comparado o tempo de propagacao usando um
broker publico (HiveMQ) e um broker local (Mosquitto), e constatou-se que o broker local
¢é consideravelmente mais rapido em comparacao com o publico. Isso ocorre, pois o tempo
de propagacao também é influenciado pelo trafego de rede e pela velocidade da internet,
que, em geral, é mais lenta quando se usa um broker publico. Finalmente, é importante
destacar que o processo de upload pelo OTALab é mais lento do que pelo Arduino IDE,
mas isso era esperado, uma vez que o upload pelo OTALab é realizado via Quver the air
(OTA).
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5.2 Limitacoes

Uma das dificuldades encontradas foi com o script Python utilizado o spota.py’.
Esse script é um cédigo disponivel no github, que faz o upload vi OTA, porém, em alguns
casos, sobretudo com dispositivos ESP32; ocorre um erro de NO ANSWER, que pode ser

visto na Figura 25.

Como esse codigo nao foi escrito por ninguém envolvido no projeto OTALab, fica

muito dificil corrigir algum bug ou adicionar novas funcionalidades.

Esse script também contribui para gerar uma das grandes limitacoes do projeto,

que se refere a quantidade de dispositivos suportados.

Figura 25 — Erro NO ANSWER ao tentar executar o script Python spota.py

Outro problema encontrado foi com BRLTTY, que se diz respeito a um processo
em segundo plano (daemon), que é responsavel por fornecer acesso ao console Linux/Unix
(quando em modo texto) para uma pessoa com deficiéncia visual, usando um display braile
atualizavel. Ele aciona a exibicao em braile e fornece a funcionalidade completa de revisao
de tela. Alguns recursos de fala também estao disponiveis. Todavia, quando é utilizado o
sistema Linux Mint Cinnamon 21, a funcao britty sequestrava a entrada ttyUSBO, que

estava conectada a um ESP

Assim, fazia com que a porta ttyUSBO nao fosse listada em /dev, impossibilitando

efetuar o cadastro do dispositivo no OTALab ou fazer qualquer upload para aquele ESP.

Na Figura 26, esse processo pode ser observado no log do dmesg. Assim, para
solucionar o problema foi necessario realizar sudo apt remove britty promovendo a

desinstalacao do britty.

5 config #1

Figura 26 — Logs do dmesg onde o driver britty para Braile "sequestra'a entrada ttyUSBO0

Outra dificuldade fora encontrada para gerar um script Javascrip no né template

do dashboard-ui. Isso aconteceu porque para acessar um objeto msg do navegador é preciso

L <https://github.com/esp8266/Arduino/blob /master /tools /espota.py>
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usar a funcio function(scope)*, que pode ser visualizada na Listagem 3.1, presente na linha
57. Isso pode ser conferido na animagao de loading, no botao de atualizar dispositivos e ao

realizar o upload.

5.3 Trabalhos Futuros

Apés a realizagao deste trabalho, espera-se que a ferramenta seja utilizada em
ambientes de estudos e que pesquisadores e entusiastas de Internet das Coisas possam

criar novos testbeds a partir do projeto exposto.

Uma possibilidade de trabalho futuro esta atrelada a criar um codigo customizado
que substitua o script Python(spota.py) utilizado para fazer o upload via OTA. Assim,
poderd tornar a ferramenta mais customizada e facilitara a resolucao de problemas, como

o NO ANSWER citado acima, que acontece em alguns casos com os dispositivos ESP32.

Ainda, tornara mais simples a implementacao de novas funcionalidades e compati-
bilidades com outros dispositivos. Em conjunto com isso, outro trabalho a ser desenvolvido

é a ampliacao de dispositivos suportados pelo OTALab.

Por fim, outro trabalho futuro ¢ a realizacao de teste de usabilidade e interface de

usuario, com alunos de matérias relacionadas a IoT.

2 <https://flows.nodered.org/flow/2f1aaf0635f9bf23207152682323240a >
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configuracao-controller

‘ /configuracoes/setAsActive/{idConfiguracao} Define a configuragio com um dado id como ativa. Apenas uma configuragio pode estar ativa por vez. Todos os dispositivos cadastrados utilizam a

cnnﬁgura:;éc\ que estiver ativa no momento do cadastro.
’ /configuracoes/create Cria uma configuragae. No momento, o broker nao pode ser conectado via DNS. IP do broker pablico HiveMQ para testes: 18.158.239.107. AV I
[ m /configuracoes/read Lé todas as configuracdes existentes no momento. N I
‘ m /configuracoes/read/{idConfiguracao} Leuma configuragao com um dado id. N |
[ /configuracoes/delete/{idConfiguracao} Deleta uma configuragao com um dado id. v]
conexao-controller
‘ /conexoes/update Atualiza a lista de conexdes a partir do protocolo MQTT. AV |
’ /conexoes/upload/{idConexao} Realiza o upload de um codigo-fonte que implementa a biblioteca OTALabDevice para uma conexao via Over-The-Air. ~ I
[ m /conexoes/read Leé todas as conexdes existentes no momento. ~ I
’ m /conexoes/read/{idConexao} L& uma conexao com um dado id. ~ I
servico-controller
’ /servicos/create Criaum servico. VI
‘ m /servicos/read Le todos os servigos existentes no momento. L3 |
[ m /servicos/read/{idServico} L& um servico com um dado id. v I
[ /servicos/delete/{idServico} Deletaum servico com um dado id. ~ ]
sensor-controller
’ /sensores/create Criaum sensor. ~ I
’ m /sensores/read Lé todos os sensores existentss no momento. v I
‘ m /sensores/read/{idSensor} Leum sensor com um dado id. 2 |
[ /sensores/delete/{idSensor} Deletaum sensor com um dado id. v]
recursos-controller
’ /recursos/bibliotecas/install/{nomeBiblioteca} Instala uma biblioteca com um dado nome. A biblicteca deve estar no repositorio oficial Arduino. ~ |
’ m /recursos/portas/read L& todas as portas USB conectadas no momento. ~ I
[ m /recursos/placas/read Le todas as placas instaladas no momento. A I
’ m /recursos/bibliotecas/read Le todas as bibliotecas instaladas no momento. N l
[ /recursos/bibliotecas/uninstall/{nomeBiblioteca} Desinstala uma biblioteca com um dado nome. v]
pinagem-controller
[ /pinagens/create Ciiauma pinagem. VI
‘ m /pinagens/read L todas as pinagens existentes no momento. s |
’m /pinagens/read/{idPinagem} L& uma pinagem com um dado id. ~ l
[ /pinagens/delete/{idPinagem} Deleta uma pinagem com um dado id. v]
dispositivo-controller
’ /dispositivos/create Criaum dispositivo. O dispositivo deve estar & maquina hospedeira do OTALab via USB para ser cadastrado. ~ |
[ m /dispositivos/read Le todos os dispositivos existentes no momento. v I
’ m /dispositivos/read/{idDispositivo} Lé um dispositivo com um dado id. ~ l
l /dispositivos/delete/{idDispositivo} Deletaum dispositivo com um dado id. v]

Figura 27 — Lista de endpoints disponibilizados pela API do OTALabBackEnd
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Listagem 1 — Cédigo da aplicacao para acender e apagar LED do ESP pelo Telegram.

#include <OTALabDevice.h>

1

2

3 String id = "15";

4 OTALabDevicex device = new OTALabDevice() ;

const charx mqtt_server = "broker.mqtt—dashboard.com";
const int lamp = 2;

WiFiClient espClient;

PubSubClient client (espClient);

o~ & Ot

©

10 void callback(String topic, byte*x message, unsigned int length) {
11 Serial.print ("Chegou uma mensagem no tépico: ");

12 Serial.print (topic);

13 Serial .print (". Mensagem: ");

14 String messageTemp;

15

16 for (int i = 0; i < length; i++) {
17 messageTemp += (char)message[i];
18}

19 Serial . println (messageTemp) ;
20 if (topic="tcc/iot/mqtt/led"){

21 if (messageTemp = "acende' || messageTemp = "Acende" || messageTemp =— "Acender" ||
messageTemp = "acender"){

22 Serial.print ("Acendendo LED");

23 digitalWrite (lamp, LOW);

24

25 else if(messageTemp = "apaga' || messageTemp — "Apaga" || messageTemp — "Apagar"

|| messageTemp = "apagar"){

26 Serial.print ("Apagando LED");

27 digitalWrite (lamp, HIGH) ;

28 }

29 }

30 Serial.println ();

31}

32

33 void reconnectl () {
34 while (!client.connected()) {

35 Serial.print ("Tentando conexdao MQIT...");
36 if (client.connect("EspClientlot")) {

37 Serial . println ("connectado");

38 client .subscribe("tcc/iot/mqtt/led");
39 } else {

40 Serial.print ("failed , rc=");

41 Serial.print(client.state());

42 Serial.println(" try again in 5 seconds");
43 delay (5000) ;

44 }

45}

46 }

47

418 void setup () {

49 pinMode (lamp, OUTPUT) ;

50 digitalWrite (lamp, LOW) ;

51 Serial.begin(115200);

52 client .setServer (mqtt_server, 1883);
53 client .setCallback (callback);

54 device—>setup (id);

55 }

57 void loop () {
58 if (!client.connected()) {

59 reconnectl () ;

60 delay (5000) ;

61

62 if (! client.loop())

63 client .connect ("EspClientIot");

64 device—>handle () ;
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Listagem 2 — Codigo da aplicagdo de monitoramento de temperatura com sensor BMP280.

1 #include <OTALabDevice.h>

2 #include <Wire.h>

3 #include <SPI.h>

4 #include <Adafruit_ BMP280.h>
5 #define BMP_SCK (13)
6 #define BMP_MISO (12)
7 #define BMP_MOSI (11)

S #define BMP_CS  (10)

9 String id = "15";

10 OTALabDevicex device = new OTALabDevice() ;

11 Adafruit_ BMP280 bmp;

12 char temp[10];

13 char pres[10];

14 char alti[10];

15 const charx mqtt_server = "broker.mqtt—dashboard.com";
16 const int lamp = 2;

17 WiFiClient espClient;

18 PubSubClient client (espClient);

19

20 void reconnect2() {

21 while (!client.connected()) {

22 Serial . print ("Tentando conexdao MQIT...");
23 if (client.connect("EspClientlot")) {

24 Serial.println ("connectado");

25 client .subscribe ("tcc/iot /mqtt/led");
26 } else {

27 Serial.print ("failed , rc=");

28 Serial.print(client.state());

29 Serial.println(" try again in 5 seconds");
30 delay (5000) ;

31 }

32 }

33}

34

35 void setup () {

36 device—>setup (id);

37 pinMode (lamp, OUTPUT) ;

38 digitalWrite (lamp, LOW) ;

39 Serial.begin(115200);

40 Serial.println (F("BMP280 test"));

41 client .setServer (mqtt_server, 1883);
42 if (!bmp.begin(0x76)) {

43 Serial.println (F("Could not find a valid BMP280 sensor, check wiring!"));
44 while (1);
45

46 bmp. setSampling (Adafruit_ BMP280 : :MODE NORMAL, Adafruit_ BMP280 :: SAMPLING X2,
Adafruit_ BMP280 : : SAMPLING_X16, Adafruit_ BMP280 :: FILTER_X16, Adafruit_ BMP280::
STANDBY_MS_500) ;

47}

48

19 void loop () {

50 device—>handle () ;

51 Serial.print (F("Temperature = "));

52 Serial.print (bmp.readTemperature()); Serial.println(" *C");
53 Serial.print (F("Pressure = "));

54 Serial.print (bmp.readPressure()); Serial.println(" Pa");
55 Serial.print (F("Approx altitude = "));

56 Serial.print (bmp.readAltitude (1013.25)); Serial.println(" m");
57 dtostrf (bmp.readTemperature() ,6,2,temp);

58 dtostrf(bmp.readPressure() ,6,2,pres);

59 dtostrf(bmp.readAltitude (1013.25) ,6,2,alti);

60 if (!client.connected()) {

61 reconnect2 () ;

62 delay (5000) ;

63

64 if (! client.loop())

65 client .connect ("EspClientIot");

66 client . publish("tcc/iot /mqtt/led" ,temp);

67 delay (1000) ;

68 client .publish("tcc/iot /mqtt/led" ,pres);

69 delay (1000) ;

70 client . publish("tcc/iot /mqtt/led" ,alti);

71 Serial.println () ;

72 delay (10000) ;

73}
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